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基于混合CatfishPSO-LSSVM 特征选择的入侵检测
① 

王卫平，唐志煦 
(中国科学技术大学 管理学院，合肥 230026) 

摘 要：入侵检测系统面临的主要问题是计算量大，特征选择被引入解决这一问题。针对现有方法的缺点，利用改

进的粒子群算法来搜索最优特征子集，提出了一种基于混合 CatfishPSO 和最小二乘支持向量机的特征选择方法，利

用混合的 CatfishBPSO 和 CatfishPSO 选择特征子集并同步对 LSSVM 的参数进行优化，最后建立了一个基于该特征选

择方法的入侵检测模型。在 KDD Cup 99 数据集上进行的实验结果表明该模型的检测性能较高。 
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Intrusion Detection Based on Hybrid CatfishPSO-LSSVM Feature Selection  
WANG Wei-Ping, TANG Zhi-Xu 
(School of Management, University of Science and Technology of China, Hefei 230026, China) 

Abstract: The main issue of Intrusion detection systems is large computation, feature selection was introduced to solve 
the problem. According to the shortcomings of existing methods, this paper uses improved Particle Swarm Optimization 
to search optimal feature subset, proposes a feature selection method based on hybrid CatfishPSO and Least Square 
Support Vector Machine, uses combined CatfishBPSO and CatfishPSO to select feature subset and optimize the 
parameters of LSSVM simultaneously, and build a Intrusion detection model based on the feature selection method 
above. Experiments on KDD Cup 99 show that the model has a good detection performance. 
Key words: feature selection; particle swarm optimization; least square support vector machine; intrusion detection 
 
 
1 引言 

随着网络技术的高速发展，网络数据流的规模越

来越大，入侵检测系统遇到了很多挑战，这其中一个

主要的问题是计算量大、检测速度低，使得入侵检测

系统很难在实时处理海量数据。很多研究者运用特征

选择来解决这一问题，通过选择重要特征，剔除冗余

特征来加快检测速度。 
在入侵检测的特征选择中，神经网络[1]、遗传算

法[2]等分别用来搜寻最优特征子集，但是这些方法计

算消耗大，收敛速度慢。粒子群算法收敛速度快，所

需确定参数少，但易陷入局部最优。而在子集评估方

面，支持向量机学习性能出色，已成为研究的热点。

最小二乘支持向量机作为支持向量机的变体，求解简

单，但是其性能仍然受参数影响。 
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针对上述问题，本文首先对粒子群算法进行了改

进，使其能够避免陷入局部最优，然后在此基础上提

出了基于混合 CatfishPSO 和最小二乘支持向量机的特

征选择方法，在进行特征选择时同步优化最小二乘支

持向量机的参数，并用该方法建立了一个入侵检测模

型，实验表明该模型检测性能较高。 
 

2 基于混合CatfishPSO-LSSVM特征选择方

法的入侵检测模型 
2.1 粒子群算法 
2.1.1 基本粒子群算法 

粒子群算法是由 Dr．Eberhart 和 Dr．Kennedy 提

出的一种模拟鸟类社会行为的进化计算技术 [3]。在

PSO 中，每一个候选解都可以看作是搜索空间中的一 
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个粒子，每个粒子利用其自身的记忆和通过群体整体

获得的知识来找出最优解。算法描述如下： 
在一个 d维的搜索空间中，每个粒子可以表示为

1 2( , ,..., )i i i idx x x x= ，第 i 个粒子的速度可以表示为

1 2( , ,..., )i i i idv v v v= 。第 i 个粒子的前一最优位置用

1 2( , ,..., )i i i idp p p p= 表示，即 ipBest 。粒子群 ipBest 为

1 2( , ,..., )dg g g g= ，即 gBest。在每次迭代过程中，粒子

的速度和位置根据下面的等式来进行更新：    

( ) ( )1
1 1 2 2

n n n n
i i i i iv w v c r pBest x c r gBest x+ = × + × × − + × × −   (1) 

1 1n n n
i i ix x v+ += +                   (2) 

在以上这些等式中， w是惯性权重， 1c 和 2c 是学

习因子，分别用来表示粒子自身最优和全局最优对粒

子速度影响的权重， 1r和 2r 是[0，1]内的随机数。粒子

的运动速度不能超出预定范围 [ ]max max,v v− ，如果超过，

则限定为 maxv 或 maxv− 。式(1)表示粒子的移动速度的决

定因素一共有三个，分别是粒子当前的速度，粒子当

前位置和自身最优位置的的偏移量以及粒子当前位置

和全局最优位置的偏移量。 
2.1.2 离散二进制粒子群算法 

上述基本 PSO 是用于实数空间的优化算法，很难

用在变量离散的空间上，而特征选择时特征组合的单

个分量的状态只能有两种，被选中和不被选中，因此

需要应用离散的二进制粒子群算法（Binary Particle 
Swarm Optimization，BPSO）[4]。BPSO 每个粒子都由

二进制变量构成，粒子的速度更新公式仍然是式(1)没
有变化，但粒子的速度将转变为概率的变化，即二进

制变量取值 1 的几率的变化。故而在 BPSO 中，速度

的值必须限定在范围[0.0，1.0]内，为了将原来速度的

实数值映射到给定的[0.0，1.0]范围内，引入了 sigmod
函数来处理这个问题。粒子的位置更新公式变为如式

(3)所示。这里， 1( )n
idS v + 表示 1n

idx
+ 的概率， ()rand 是一个

从均匀分布[0，1]中取出来的随机数。为了避免 ( )1n
idS v +

变成 0 或者 1，需要预先设定一个常数 maxv 来限制
1n

idv
+

的范围，即 [ ]1
max max,n

idv v v+ ∈ − 。 

If( ( )1() n
idrand S v +< ) then 1 1n

idx
+ = else 1 0n

idx
+ =   (3) 

( ) 1
1 1

1
n
id

n
id v

S v
e

+
+

−
=

+
 

2.1.3 CatfishPSO 
粒子群算法所存在的一个主要问题就是早熟收敛，

这将会导致性能损失和只能得到次优解。为了解决这一

问题，当发现粒子陷入局部最优时，将粒子群中适应度

最差的 10%原始粒子用 Catfish 粒子代替，Catfish 粒子通

过模拟鲶鱼效应，刺激“沙丁鱼”粒子进行更新的搜索，

即初始化一个在整个搜索空间上的从极点开始的新搜

索，从而能够引导陷入局部最优的粒子朝向搜索空间中

有希望的新区域。这种方法简单易行并且不会增加搜索

过程的计算复杂度[5]。 
2.2 最小二乘支持向量机 

支持向量机的原理是，把训练数据集非线性地映

射到一个高维的特征空间，随后在特征空间建立一个

超平面来分类数据[6]。最小二乘支持向量机（Least 
Square Support Vector Machine，LSSVM）是标准支持

向量机的一种规则变体，在优化阶段只需要解决一个

线性方程式而不是像 SVM 一样需要求解二次规划问

题，不仅简化了标准支持向量机的求解流程，加快了

求解速度，而且能够有效避免支持向量机的局部极值

问题[7]。 
给定 N 个训练对 1{( , ) | , { 1, 1}}n N

i i i i ix y x R y =∈ ∈ − + ，其

中 ix 是输入向量， iy 是二值类标签。最小二乘支持向

量机模型如下： 

( ) ( )T
iy x x bω ϕ= +            (4) 

ω 和 b是模型的参数，ϕ 是将特征空间映射到高

维空间的映射。计算超平面的参数 , ,b eω ，LSSVM 分

类问题可以转化为求解式(5)的优化问题。 

2

, , 1

1 1min ( , , )
2 2

. . [ ( ) ] 1 , 1, ,

N
T

ib e i
T

i i i

j b e e

s t y x b e i N

ω
ω ω ω γ

ω ϕ
=

= +

  + = − =

∑
…

   (5) 

为解决上述优化问题，定义如式(6)的拉格朗日函

数 

1

( , , ; ) ( , , )

{ [ ( ) ] 1 }
N

T
i i i i

i

L b e j b e

y x b e

ω α ω

α ω ϕ
=

=

− + − +∑
       (6) 

其中， iα 为拉格朗日乘子。分别对 , , ,i ib eω α 求偏导，

得最优化条件： 

1

1

0

0 0,

0

0 [ ] 1 0

N

i i i
i

N
i ii

i i
i

T
i i i

i

L y x

L y
b
L e
e
L y w x b e

ω
ω =

=

∂
= → = α ϕ( ),

∂
∂

= → α =
∂
∂

= → α = ϒ
∂
∂

= → ϕ( ) + − + =
∂α

∑

∑
      (7) 
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可以改写成求解如下线性问题的解： 
00 0
00 0 0
00 0
10

T

T

I Z
bY
eI

Z Y I

ω⎡ ⎤− ⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥ ⎢ ⎥−⎢ ⎥ ⎢ ⎥ ⎢ ⎥=⎢ ⎥ ⎢ ⎥ ⎢ ⎥γΙ −
⎢ ⎥ ⎢ ⎥ ⎢ ⎥

α⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎣ ⎦
K

           (8) 

 
这里 [ ] [ ]
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它的解由下式给出 

1

00
1

T

T

bY
Y ZZ I−

⎡ ⎤− ⎡ ⎤ ⎡ ⎤
=⎢ ⎥ ⎢ ⎥ ⎢ ⎥α+ γ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎣ ⎦ ⎣ ⎦⎣ ⎦
K           (9) 

将 Mercer 条件应用在矩阵上，这里 
T

i l i l i l

i l

y y x x
x x

Ω = ϕ ( ) ϕ ( )

      = ψ ( , )
       (10) 

因此，通过求解式(9)到式(10)的线性问题的集合

就可以得到分类器(11)。 

[ ( , ) ]i i iy sign y x x bα ψ= +∑         (11) 

2.3 基于混合 CatfishPSO-LSSVM 特征选择方法的入

侵检测模型 
2.3.1 模型概述 

模型可以分为两个阶段，如图 1 所示，第一阶段是

训练过程，利用混合 CatfishPSO 进行特征选择和优化

LSSVM 的参数，然后 LSSVM 利用得到的特征子集和参

数对数据进行分类，用分类精确度作为粒子的适应度，

选出最优适应度的粒子，从而得到对应的最优特征子集

和参数。第二阶段是检测阶段，测试集预处理后将上阶

段得到的参数和最优特征子集所对应的属性值作为

LSSVM 的输入，得到分类结果即能得到检测结果。 
2.3.2 粒子编码和适应度函数 

为了实施我们的方法，这里 LSSVM 采用 RBF 核

函数
2

2( , ) exp( )
2

i
i

x x
x xψ

σ
−

= − ，因为 RBF 核函数只需要 

定义两个参数 γ 和 2σ 。我们需要同步优化这两个连续

型参数和选择特征，因此用 CatfishPSO 来优化上述连

续参数，而用 CatfishBPSO 来进行优化特征选择过程，

二者组合成混合的 CatfishPSO。因此粒子由 3 部分构

成，即离散值的特征掩码，可以用一个长度为特征总

数的二进制形式的串来表示粒子，每一个位上的值表

示该特征的状态，即某位上的值为{1}时表示该特征是

被选中的，而如果该值为{0}时则表示该特征没有被选

中。值连续的两个参数，粒子维数为 2Fn + 。 
 

 
 
 
 
 
 
 
 
 
 
 
 

图 1 基于混合 CatfishPSO-LSSVM 特征 
选择方法的入侵检测模型 

 

这里我们采用如式的分类精确度作为适应度函

数。分类精确度表示被正确分类样本的百分比，如式

(12)，其中 cc 和 uc 分别表示被正确分类的样本数和被

错误分类的样本数。 

100%ccfitness
cc uc

= ×
+

        (12) 

2.3.3 特征选择过程 
特征选择的过程描述如下： 
Step1 随机初始化粒子群，设置粒子数量 P，粒子

的速度范围，最大迭代次数 N。计算每个粒子的适应

度函数，初始化 ipBest 和 gBest，初始化迭代次数 n=0。 
Step2 for i=1 to P 
If ( ( ) ( )i ifitness x fitness pBest> )  then i ipBest x=  
If（ ( ) ( )ifitness x fitness gBest> ）then igBest x=   

    If （粒子群陷入局部最优）then 
将粒子群按照适应度从高到低进行排序 
For i =0.9P to P 
If rand number >0.5 then 
For d = to 粒子维数 
Catfish 粒子的位置 中离散部分值为 1，连续部分

值为其极大值 
Else 
For d =1 to 粒子维数 
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Catfish 粒子的位置 中离散部分值为 0，连续部分

值为其极小值 
Step 3 For i=1 to P 
For d=1 to D 
粒子根据式(1)更新速度，粒子中离散部分根据式

(3)更新位置，连续部分根据式(2)更新位置 
n=n+1 
Step4 For i=1 to P 
If(未达到最大迭代次数或停止条件) 
返回 Step 2 
Else 
停止迭代，输出 gBest和 gBest的适应度 
 

3 实验及结果分析 
3.1 数据集及其预处理 

实验采用KDD Cup 99数据来进行实验，KDD Cup 
99 是一个有名的入侵评估数据集，数据集包含大约

500 万条连接记录[8]。数据集中的每条记录包括 41 个

连续的数值类型或者名义类型的特征，外加一个类标

签。各特征编号与类型如表所示。KDD Cup 99 包含

24 种攻击类型，可以分为 4 大类：Probe，Denial of 
Service（DOS），User to Root（U2R）以及 Remote to User
（R2L）。数据预处理时，首先将这里的只有名字值的

特征通过简单地将类属性替换成成数值的方法转换成

数值特征。如名义特征 Protocol 包括 tcp、udp、icmp，
就将值 tcp 换成 1，udp 换成 2，icmp 换成 3，其他的

也是相同的方法处理。然后用每个属性的值分别除以

该属性的最大值，从而将其转化为[0，1]之间的值。 
在数据源的选择上，由于 KDD Cup 99 数据量太

大，这里我们随机从 “10% data of KDD Cup 99 
trainning set”中抽取了 5 类各 6472 条记录作为训练集，

6803 条记录作为测试集，训练集样本的分布如表 1 所

示： 
3.2 实验方案和参数选择 

由于 LSSVM 是一种二分类方法，而数据中包含 5
种类型，即一种正常行为，和 4 种攻击行为，而且各

种类型的重要特征并不一致，因此这里采用 5 个

LSSVM 分类器来进行测试。正常类分类器将数据分为

正常和非正常（包括所有类型的攻击），Probe 分类器

将数据分为 Probe 攻击和非 Probe 数据（包括正常和其

他三种类型的攻击），此外还有另外三种攻击类型的分

类器。 
表 1 训练集集数据样本 

 
 
 
 
 
 

模型中各参数分别设置为 1w = ， 1 2 2c c= = ，

N=100，P=30，特征掩码部分对应的 max 6v =  ，γ 对应

的 max 200v = ， 2σ 对应的 max 50v = 。 
3.3 结果分析 

对于 5 种不同的分类器，选择的特征分别为： 
Normal：1、3、5、6、23、35 
DOS： 3、5、23、38 
Probe：3、5、27、40、41 
R2L： 3、5、6、22、33、37 
U2R： 3、5、14、23、24、32、33 

表 2 检测速度比较表 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

检测结果及比较如下列表中所示，从表 2 中可以

看出，相对于利用全部 41 个特征进行检测，混合

CatfishPSO-LSSVM 方法无论是建模时间还是测试时

间都有了大幅度的降低，说明模型的检测速度较快。

而从表 3 中可以看出，混合 CatfishPSO-LSSVM 方法
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对每个分类都能选择出很好的特征，在 Normal、Probe
和 R2L 三类上，检测精确度全面优于文献[9]方法，而

在另外两类，差距也很小。 
表 3 检测精确度与其他方法的比较 

  
 
 
 
 
 
4 结语 

本文首先对粒子群算法进行了改进，使其能够避

免陷入局部最优，利用其收敛速度快的特点，用二进

制粒子群算法作为特征选择的子集搜索算法，用粒子

群算法对 LSSVM 的参数进行同步优化，形成了基于

混合 CatfishPSO 和最小二乘支持向量机的特征选择方

法，，并建立了一个基于该方法的入侵检测模型，实验

表明该模型的检测速度和精度都比较高。 
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