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一种改进风险矩阵法在网络系统风险评估中的应用
① 

付 沙 
(湖南财政经济学院 信息管理系，长沙 410205) 

摘 要：基于对某高校校园网络系统风险及其影响因素的分析，运用改进的风险矩阵法对校园网络系统七大风

险要素进行评价，并构建了应用于校园网络系统风险评估的风险矩阵，设计了利用风险矩阵进行风险评估的基

本流程，以期为该高校校园网络系统的风险评估提供一种科学、合理且有效的评估方法。通过实例应用表明该

方法的计算结果相对传统方法更加合理，评价更为客观。 
关键词：风险矩阵；网络系统；风险评估；Borda 序值；风险地图 
 
Application of an Improved Risk Matrix Method to Network System Risk Assessment 
FU Sha 

(Department of Information Management, Hunan University of Finance and Economics, Changsha 410205, China) 

Abstract: Based on the analysis of the campus network system risk and its impact factors of a university, we evaluated 
seven major risk factors of campus network systems with the improved risk matrix method, and built the risk matrix 
used in the risk assessment of campus network system, designed the basic procedure of the risk assessment with the risk 
matrix, in order to provide a scientific, reasonable and effective evaluation method to the risk assessment of this campus 
network systems. An example application shows the result of this method is more reasonable and the evaluation is more 
objective compared to traditional methods. 
Key words: risk matrix; network system; risk assessment; Borda count; risk map 
 
 

随着计算机技术与网络通信技术的飞速发展，各

高校纷纷构建校园网络系统，给校内信息资源共享带

来了便捷，并提高了学校的教学、科研质量和管理效

率，但同时也面临着日益严重的网络安全问题。校园

网络系统的风险评估已受到各高校管理者和网络技术

人员的高度重视，并成为网络与信息安全领域内一个

重要的研究课题[1]。目前，国内外关于风险评估方法

的研究大多集中在层次分析法、模糊综合评价法和神

经网络等应用，这些方法主要是根据风险发生后的影

响程度确定项目的风险等级，没有充分考虑风险发生

的概率，易导致评估结果与实际情况有较大差距。项

目风险应综合考虑风险影响和风险概率两方面因素。 
 
1 构建应用于校园网络系统风险评估的风险矩阵 

风险矩阵法由美国空军电子系统中心（ESC， 
 

① 收稿时间:2011-05-12;收到修改稿时间:2011-06-19 

Electronic Systems Center）于 1995 年 4 月提出，是在

项目管理过程中识别项目风险重要性的一种结构性方

法，能够对项目风险的潜在影响进行评估，是结合了

定性与定量分析且操作简便的方法[2]。 
根据我国信息安全的相关评估准则，其风险评

估基础包含威胁、脆弱性和资产的识别。在国际信

息安全管理实践规范 ISO/IEC17799 的基础上，针对

高校校园网络系统的现状并结合风险矩阵法的特

点，提出了校园网络系统风险矩阵风险评估模型，

如图 1 所示。 
在上述风险评估模型中，确定风险矩阵是模型的

基础，其构建过程如下： 
① 风险矩阵栏目的确定 
依照提出的风险评估模型，得出可用于校园网络

系统风险评估的风险矩阵，具体栏目如表 1 所示。 
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图 1 校园网络系统风险矩阵风险评估模型 
 

表 1 校园网络系统风险矩阵栏目 
序值风险等级风险概率风险影响风险项 Borda)RR()P()I((R)  

 ② 风险要素的确定 
风险要素的确定可根据该校园网络系统的具体特

征、所涉及的技术和所处的规模，在参考有关网络系

统风险指标体系研究成果的基础上，总结出校园网络

系统七大风险要素，即：硬件设备建设、软件系统建

设、校园网络管理、网络教学资源建设、自然灾害与

环境干扰、人为攻击或破坏行为、网络应用与服务。 
③ 风险概率栏和影响栏的说明 
风险概率和风险影响是确定风险等级的基础，根

据 GB/T 20984-2007 中的等级划分规则，将风险概率

和风险影响各划为 5 个等级[3]，风险影响的等级说明

如表 2 所示。确定风险概率和风险影响的基础是威胁、

脆弱性和资产的识别，GB/T 20984-2007 将威胁、脆

弱性和资产的等级均定义为 5 个等级。 
表 2 风险影响的等级说明 

影响等级 定义或说明 

关键 (5 级) 风险事件将导致整个项目失败 

严重 (4 级) 风险事件将导致项目的目标指标严重下降 

一般 (3 级) 风险事件将使项目受到中度影响，目标能部分达到

微小 (2 级) 风险事件将使项目受到轻度影响，目标仍能达到 

忽略 (1 级) 风险事件对项目基本没有影响 

 
风险概率值 P 由威胁出现频率 T 和脆弱性严重程

度 V 来确定： ),(1 VTfP = ，风险影响值 I 由资产价值

A 和脆弱性严重程度 V 来确定： ),(2 VAfI = 。f1、f2

表示构建专家二维矩阵，矩阵行均代表脆弱性严重程

度。f1中，列代表威胁出现频率，f2中，列代表资产价

值；以此行、列建立矩阵，矩阵内的值分别是风险概

率值 P 和风险影响值 I。因为不同的脆弱性与不同的威

胁或资产价值结合导致的风险概率或风险影响具有随

机性，所以矩阵内数值的计算不一定遵循统一的计算

公式，计算方法由专家组确定[4,5]。 
④ 风险等级栏的确定 
通过将风险概率栏和风险影响栏的值代入风险矩

阵来确定风险等级，将风险等级划分为“很低、低、中、

高、很高”5 档，其具体对照表如表 3 所示。 

表 3 风险等级对照表 

风险影响 
风险概率 

1 级 2 级 3 级 4 级 5 级 

1 级 0.5 很低 1 很低 1.5 低 2.5 中 3 中 

2 级 1 很低 1.5 低 2 低 2.5 中 3.5 高 

3 级 1.5 低 1.5 低 3 中 3 中 4 高 

4 级 2.5 中 3 中 3 中 3.5 高 4.5 很高 

5 级 3 中 3.5 高 4 高 4.5 很高 5 很高 

 
⑤ 风险权重的确定 
校园网络系统的风险评估是一个有多项评估指标

的系统，能真实地反映各风险要素的重要程度，其指

标权重的确定极为关键。对此可应用 Borda 序值法，

该方法根据多个评价准则将风险按照重要性进行排

序，具体原理为：设 N 为风险矩阵中的风险总个数，

i 为某个特定风险，k 表示某一准则。风险矩阵有两个 

 
准则：用 k= 1 表示风险影响 I，k= 2 表示风险概率 P0。
如果 rik 表示风险 i 在准则 k 下的风险等级，则风险 i
的 Borda 数可由下式给出： ∑

=

−=
n

k
iki rNb

1
)(  

将 Borda 数按从大到小的顺序排列可得出 Borda
序值，用来表示风险的重要程度[6]。依据 Borda 序值

法将风险要素按重要性排序后，通过邀请专家组针对

校园网络系统的七大风险要素进行两两比较判断以构
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建判断矩阵，再利用层次分析法确定校园网络系统各

风险要素的权重。 
 ⑥ 综合风险等级的确定 

常用的评级方法采用加权法，将各风险要素的风

险等级量化值 RRi 与相对应的风险权重 RWi 相乘，然

后将得到的结果累加，即可得到该校园网络系统的综

合风险等级量化值 RRT，则有： ∑
=

×=
k

i
ii RWRRRRT

1
 

 
2 实例应用 

根据校园网络系统的现状，构建出该高校校园网

络系统的结构图如图 2 所示。 
① 依据专家的判断及其经验，对其风险概率和风

险影响做出评估，并构建二维矩阵，即 f1、f2 遵循[7]：

vtf βα +=1    

其中, 
⎩
⎨
⎧

≤<
≤

=
52,2

2,1
t

t
α , 

⎩
⎨
⎧

≤<
≤
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2,2
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β  

vaf ϕφ +=2  

  其中
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图 2 校园网络系统的结构图 
 

将二维矩阵表格化，如表 4、表 5 所示。 
表 4 二维矩阵法求出风险概率值 

 脆弱性识别 (v) 
P=f1(t,v) 

 1 2 3 4 5 

1 3 5 10 13 16

2 4 6 11 14 17

3 8 10 15 18 21

4 10 12 17 20 23

威胁识别 

(t) 

5 12 14 19 22 25

表 5 二维矩阵法求出风险影响值 

 脆弱性识别 (v) 
I=f2(a,v) 

 1 2 3 4 5 

1 3 4 5 12 14.5 

2 5 6 7 14 16.5 

3 7 8 9 16 18.5 

4 13 14 15 22 24.5 

资产识别 (a)

5 16 17 18 25 27.5 

以七大风险要素之一“硬件设备建设”为例，其脆

弱性识别等级为 3，威胁识别等级为 5，资产识别等级

为 4，查表 4 和表 5，确定“硬件设备建设”的风险概率

值为 19，风险影响值为 15。 
② 根据上述专家二维矩阵评估标准，专家组生成

具有针对性的风险概率和风险影响的等级划分表，如

表 6、表 7 所示。 
表 6 风险概率等级划分 

54321
25222117161211651(P) 

风险概率等级

风险概率值 −−−−−  

表 7 风险影响等级划分 

54321
5.275.2323185.175.121265.51(I) 

风险影响等级

风险影响值 −−−−−  

“硬件设备建设”的风险概率属于第 4 等级，风险

概率为： 

%76
25
19

===Γ
风险概率的最大值

风险发生概率值
 

 
风险影响属于第 3 等级。 
③ 将“硬件设备建设”的风险概率等级和风险影

响等级代入表 3，可得其 终风险等级量化值为 3，属

中等级别。同理，可得校园网络系统其它六个风险要

素的风险概率和风险影响等级。结合实际评估确定应

用于校园网络系统风险评估的风险矩阵，如表 8 所示。 
表 8 应用于校园网络系统风险评估的风险矩阵 
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④ 以“硬件设备建设”为例，根据风险影响准则，

比其影响程度高的要素个数为 1，即 r11=1；根据风险

概率准则，比其发生概率大的要素个数为 0，即 r12=0；
代入公式可得，“硬件设备建设”的 Borda 数为： 

13)07()17()(
2

1
1 =−+−=−= ∑

=k
ikrNb  

同理，可求出其余 6 个风险要素的 Borda 数分别

为：12、5、10、9、11、3。根据其 Borda 数可以确定

其 Borda 序值分别为：0、1、5、3、4、2、6。 
⑤ 进行评判的专家组成员共有 11 人，其成员均长

期从事网络与信息安全研究，专业知识丰富，思维和判

断能力较强，能够通过不同的角度提供较为全面的意见。 
根据得出的 Borda 序值，邀请专家组对该校园网

络系统的七个风险要素按重要性程度进行两两比较判

断，并构建判断矩阵。每位专家给出一个判断矩阵，

然后通过对多个判断矩阵中的相应的元素求取简单算

术平均值，得到 后的综合判断矩阵，并做一致性检

验[8]。综合判断矩阵为 A： 

⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

== ×

1434257
4/113/12/13/123
3/13122/145
4/122/113/134
2/1323156
5/12/14/13/15/112
7/13/15/14/16/12/11

)( 77ijaA  

⑥ 利用求根法确定各风险要素的权重，其运算过

程如表 9 所示。  

0358.0
17

72146.7
1

max =
−
−

=
−
−

=
n

n
CI

λ  

通过查询随机一致性指标 RI 的数值表可得：

32.1=RI  

1.0027.0
32.1

0358.0
<===

RI
CICR  

表 9 应用求根法确定各风险要素权重的计算表 

2146.7
315866.74852.23397.0189795.33360
165216.7535242.00747.0701183.0083333.0
212566.7178533.11634.0534127.120
221831.7769125.01065.011
182489.770225.12370.0225039.2270
187288.733924.00472.0442716.0003333.0
216939.7227334.00315.0295857.0000198.0

RW/RWARWA)RW(7

max

iiii

=λ

⋅⋅权重次方开按行相乘

 

因此，该判断矩阵具有满意的一致性。校园网络

系统七大风险要素的权重为： 
)34.0,075.0,163.0,107.0,237.0,047.0,031.0(=RW  

   ⑦ 依据公式得出 后该高校校园网络系统的综

合风险等级： 

25134.134.05.0075.03163.02107.03

237.01047.03031.03
7

1

≈=×+×+×+×

+×+×+×=×= ∑
=i

ii RWRRRRT  

根据结果，判断该校园网络系统的综合风险等级

为低风险。所列系统各风险要素中，硬件设备建设、

软件系统建设、网络教学资源建设、人为攻击或破坏

行为四项要素的风险等级量化值为 3，高于系统的综

合风险等级，应予以重点关注并采取相应的优先措施

以防范上述风险要素带来的损失。 
 

3 利用风险地图进行风险分类评价 
为了对该校园网络系统风险发生的可能性和后果

严重程度进行二维分析，使风险更为直观地显现，可

绘制相应的风险二维图，如图 3 所示。将表 8 中的七

个风险要素归类到各个象限中，不仅能帮助管理者找

出需要优先处理的风险，以便其做出决策，同时促使

管理者针对风险的不同属性采用更合理的管理方法。 
 
 
 
 
 
 
 
 

图 3 高校校园网络系统风险二维图 
 

(1) 象限Ⅰ中的风险要素是 需要管理者注意的，

硬件设备建设、网络教学资源建设、人为攻击或破坏

行为这三项风险要素不仅发生概率高而且后果严重，

这些是校园网络系统的核心风险，是风险管理工作的

重点，应采取有效措施减少其发生的可能性或降低后

果的严重性。 
(2) 象限Ⅱ中的风险要素发生的频率低但后果却严

重，如自然灾害和环境干扰就归类于这个象限。这类风

险因为后果严重，应事先采取一定的预防措施。 
(下转第 167 页) 
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行了仿真，结果表明,利用该算法整定的 PID 控制器调

整时间短，响应速度快，超调小，系统鲁棒性较强。

总之，该算法具有较高的实用价值和现实意义。 
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(上接第 151 页) 

(3) 象限Ⅲ中的风险发生的可能性和严重性都较

低，如校园网络管理、网络应用与服务等，通常这类

风险不需要立即采取措施应对，但需要定期的监控以

确定该类风险是否已经转化为其它象限的风险。 
(4) 象限Ⅳ中的风险发生频率高，但后果并不严

重，如软件系统建设，这类风险通常可以通过改进管

理方法或采取一些控制手段来降低其发生频率。 
 

4 结语 
本文对一种改进的风险矩阵法在校园网络系统风险评估

中的应用进行了探讨，研究结果表明运用风险矩阵法对

校园网络系统的评估从风险影响程度和风险概率两个维

度来进行，克服了层次分析法等评估方法仅从单方面评

估的缺点。该方法较好地综合了群体的意见，增加了评

估结果的客观性，而受到越来越更广泛的重视。 
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