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XMPP 协议在流媒体互动平台中的扩展与实现① 
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1(中国科学院研究生院，北京 100049) 
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摘 要：随着网络技术的飞速发展，基于互动交流的流媒体视听播控平台将成为未来流媒体产业的发展趋势。

XMPP 协议满足了播控平台进行即时交流的业务需求，但在对于互动平台中的消息过滤和隐身可见支持不够完

善。本文通过扩展 XMPP 协议，设计并实现了即时消息的人工审核和系统自动审核机制、隐私列表的基本单元

和隐私列表的使用机制、针对群组管理员的隐身可见机制，并通过实验验证了该设计方案的正确性和可行性。 
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Abstract: With the rapid development of the Internet technology, based on the interactive video-audio streaming-media 

studio control platform will become the trend. XMPP protocol meets the requirement of the instant message 

communication. However, in the case of message filtering and visible to someone while invisible to others are not work 

well. In the paper, extended the XMPP protocol, the instant message filtering mechanism has been designed and 

implemented in the artificial or automatic way. The basic elements of the privacy list, the rules of the privacy lists, and 

the mechanism of visible to the group administer while invisible to others in the group have been designed and 

implemented. The experimental results have proved the validity and the feasibility of the design. 
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1 引言 
随着互联网与 3G 为代表的移动互联网的飞速发

展，流媒体作为集音频、视频于一体的新型媒体传播

方式，已经广为人们所接受，基于网络的流媒体打破

了以往的单项收听、收看模式，为用户之间进行互动

交流提供了可能。因此，基于实时在线互动交流的流

媒体视听播控平台将成为未来流媒体产业的发展趋

势。与传统的广播和电视相比，实时流媒体互动播控

平台的优势在于能够在“视听”流媒体的同时进行实时

消息互动交流，形成边收听、边观看、边讨论的模式，

如何实现这样一种边收听观看边讨论的互动交流方式 
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是本文研究的重点。 

由 IETF（Internet Engineering Task Force）组织提

出的 RFC3920[1]和 RFC3921 协议[2]支持点对点媒体会

话、服务发现、结构化数据格式、信道加密、群组会

话、Presence 状态显示、联系人列表、授权等服务，

在即时通信、群组聊天、系统控制、地理定位、VoIP、

游戏等方面有独特的优势[3]，能够满足流媒体互动播

控平台的关于即时互动的业务需求。由于播控平台存

在实时性强、受众广、影响范围大的特点，因此保证

平台中用户聊天内容不含不健康、广告等信息，并为

主持人提供特殊功能，使得主持人、导播可以在节目 
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直播时查看到每一位听众的真实在线状态等信息至关

重要。因此，播控平台存在对即时消息进行过滤和栏

目群管理员需要观察用户实时在线状态的业务需求。

XMPP 协议在消息过滤和隐身可见机制方面支持不够

完善，目前仅有 XEP-0045 协议[4]支持群组聊天室，

XEP-0126 协议[5]和 XEP-0016 协议[6]对隐身机制有所

涉及，但与播控平台的业务需求还有差距，因此需要

通过扩展 XMPP 协议来实现该目标。 

本文在研究互动播控平台业务需求的基础上，指

出了 XMPP 协议在消息过滤和隐身可见机制的不足，

研究了如何扩展 XMPP 协议，设计了即时消息的人工

审核和系统自动审核的消息审核机制，设计了隐私列

表的基本单元和隐身列表的使用机制，设计了针对群

组管理员的隐身可见机制，并通过实验验证了设计方

案的正确性和可行性。 

 

2 XMPP协议扩展 
2.1 基于 XMPP 协议的消息传输流程 

 用户通过 IM客户端以XML文件流方式与服务器

进行交互，XML 文件发送到服务器端以后，服务器首

先由会话池为该客户端同服务器的连接在会话池里分

配一个会话，然后 XML 文件将被转发到 XML Parser

模块，在此模块中完成对 Packet 的抽取，接着 Packet

将进入到一个由 Packet 组成的 Queue 里，再依次发送

到 Packet Handlers 模块里，通过与数据库的连接，后

的 Packet 发送到会话连接池中，再发送到用户端。共 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 客户端与服务器通信模型架构图 

同完成对 Packet 的基于规则的过滤处理，当处理过相

关的协议扩展工作主要是在群组管理员客户端（Group 

Administer Client）和服务器的 Packet Handler 部分，

通过对不同用户等级的消息 packet 设计对不同的处理

流程，进而完成消息的过滤。系统架构如图 1 所示。 

2.2 消息审核的设计思想 

针对群组聊天消息处理，本文从用户客户端、服

务器端、群组管理员客户端三个方面来说明： 

2.2.1 用户客户端： 

当用户发送消息时，用户自己的聊天记录里添加

自己的发言，客户端软件将消息以 Message 的格式发

送到服务器端。  

2.2.2 服务器端处理： 

服务器端接收到信息包，判断消息类型： 

① 如果消息类型 type=’chat’时，表示该消息为普

通的 1 对 1 用户聊天信息，则把该消息发送到 to 属性

所指示的目标用户； 

② 如果消息类型 type=’groupchat’时，表示该消

息为用户发的群组聊天信息，则对消息进行判别： 

如果消息含有 flag 标记位，且服务器检测到该消

息是来自 to 属性所指示的栏目群的群管理员用户，则

系统将该消息体发到 to 属性指定的聊天室中，群组内

有权利接收该消息的用户客户端均应该收到该消息。 

如果消息体中没有 flag 标记为，系统将依据消息

的发送者身份做如下判断： 

(a) 发送者为白名单中用户，即用户属性为主持人

(moderator)和房间所有者(owner)则系统直接把消息发

送到聊天室里，即系统转发该信息到群内所有客户端。 

(b) 发送者为黑名单中用户，即用户属性为被逐出

的（outcast），则系统将按照当前服务器处理消息的模

式进行处理，即把该消息作为用户的发言保存在服务

器的聊天记录数据库中或者直接丢弃该消息。 

(c) 发送者为普通用户，即用户属性为参与者

（participant），则系统首先将该消息保存在数据库中，

然后检查当前的消息审核模式： 

如果为系统自动审核，则消息需要经过自动审核

模块处理：若消息通过审核，则系统将该消息转发到

to 属性所指示的栏目群聊天室里；若没有通过审核，

则系统将丢弃该消息。 

如果为群组管理员人工审核模式，则系统将消息

包上添加 flag 元素，并将 flag 的子元素 to 属性值设为
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目标地址 to 属性所指示的栏目群聊天室名称，flag 子

元素 result属性设置为unknown，消息 type属性为 chat，

修改消息的 to 属性为群组管理员，然后系统将该消息

按照 1 对 1 聊天的方式发送到群管理员客户端。具体

流程如图 2 所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2 消息分级过滤流程图 

    

2.2.3 群组管理员客户端： 

当客户端检查到一个含有 flag 标记位的聊天信息

后，该消息将显示在人工审核的窗口，管理员通过阅

读该消息完成人工审核，如果该信息通过审核，则管

理员点击发送按钮。此时，管理员客户端修改消息的

类型为 groupchat，修改消息的目的地址为从 flag 的子

元素 to 中取出来的用户发送的目标聊天室地址，修改

flag 子元素 result 属性值为 true，去掉 flag 子元素 to

及其属性，消息发送者为原来发送消息的用户名。其

他属性不变，发送该消息到服务器端。如果该消息未

通过管理员的人工审核，则管理员客户端点击丢弃按

钮，管理员客户端软件将丢弃该消息。 

2.3 用户状态变化设计思想 

本文首先给出隐身可见定义。 

隐身可见：当用户处于在线隐身状态时，用户或

者服务器端通过设置特定状态显示信息可以让某些特

定用户知道该用户当前的在线状态信息，则称用户对

那些可以知道用户当前在线隐身状态信息的用户为隐

身可见。 

对于用户从登录系统到通过 IM 终端同好友交互，

再到退出终端时不同的状态变化，共有两种可能，一

种是在线状态登录，一种是隐身状态登录，登录到客

户端后，用户可以从在线变为隐身，也可以从隐身变

为在线，退出客户端时，根据用户当前状态直接退出

客户端。 

2.3.1 用户在线状态 

当用户使用在线方式登录 IM 时，用户使用缺省

隐私列表，此时用户的状态消息直接发送到服务器，

用户的当前状态对于所有订阅了用户状态的好友都可

以见到，对于用户所在群组的其他人也可以看到用户

当前的状态信息。用户可以进行同好友聊天，接收好

友发送的聊天信息等。当用户希望退出 IM 系统时，

用户向服务器发送 unavailable 的 presence 消息，当服

务器接收到该消息后，服务器将向所有订阅了用户状

态的用户发送该用户 unavailable 的 presence 消息，然

后断开连接。其状态变化如图 3 所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 用户状态变化的 presence 消息流程 
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2.3.2 用户由在线变为隐身状态 

 当用户选择隐身时，用户首先向服务器发送一个

invisible 类型的 presence 消息，当服务器接收到该消

息后，服务器将向所有订阅了该用户状态消息的用户

发送该用户 unavailable 的 presence 消息，服务器端检

查用户的隐私列表是否需要更新，即用户所在群组中

的用户及针对这些用户的隐身可见属性是否有变化，

若无变化，则不需要进行更新，服务器从数据库中读

取出用户的隐私列表；若有变化，则根据当前的群组

内用户信息生成新的隐私列表。撤销当前使用的隐私

列表，激活用户用于隐身的隐私列表，然后用户将发

送 presence 消息到服务器端，由服务器完成依据隐私

列表规则的用户好友 presence 消息通知。如图 4 所示。 

 

 

 

 

 

 

 

 

 

 

 

 

图 4 用户由在线变为隐身状态变迁图 

 

2.3.3 用户隐身登录服务器  

当用户使用隐身状态登录服务器时，在建立会话、

服务器完成对用户的授权后，用户发送 available 的状

态消息之前，用户激活了一个隐私列表，该隐私列表

中规定用户屏蔽对非隐身可见的好友<presence-out/>

消息，用户允许对隐身可见好友栏目群管理员和群所

有者的<presence-out/>消息，用户屏蔽对群组内除管理

员和所有者以外的其他人员<presence-out/>消息。系统

自动激活隐私权限设置，在该设置中对管理员设置了

可见的权限。 

2.3.4 用户从隐身转为在线状态 

用户不再使用任何的隐私列表，然后用户发送

available 的 presence 状态消息给服务器，服务器将用

户消息转发给群组内所有用户。 

3 XMPP协议扩展实现 
使用 smack 库[7]作为基本的 XMPP 通信基础，使

用 openfire 作为服务器端软件。并从以下几个方面来

完成系统的具体实现：  

3.1 消息的自动过滤模块 

当服务器软件启动后，服务器首先把所有的规则

从数据库中取出来，并将这些规则添加到一个规则链

表里。当用户消息过来后，取得信息的消息体，并保

存为字符串的格式。遍历这些规则，并将每个规则都

匹配一下该字符串。如果发现有匹配成功的，则表示

该消息内含有敏感的文字信息，退出匹配过程并给出

提示，服务器将丢弃该消息。如果把所有的规则都匹

配结束后，仍然没有发现与字符串匹配相符合的规则，

则该消息内没有敏感信息。服务器将该消息发送到 to

所指示的聊天室里。  

3.2 人工审核模块 

群组管理员的客户端软件处理来自服务器端的消

息包时，首先检查消息的类型 

① 如果为基本的聊天消息，类型 type 为 chat，则

显示在管理员与该用户的聊天记录窗口里。 

② 如果消息类型为 groupchat，检查该消息体的

头部是否含有 flag 标签，如果有 flag 标签，则表示该

消息为服务器发来的等待用户进行人工检查的消息，

客户端软件将该消息显示在用于消息人工检测的窗口

里，当消息通过审核后，管理员点击 send 按钮，此时，

客户端完成该消息的 to、result、type 属性的修改，to

属性修改为从 flag 位取出的目标聊天室地址，result

修改为 true，表示已经通过人工审核，type 修改为

groupchat。客户端将该消息发送到服务器端；如果没

有通过人工审核，则管理员点击删除按钮，客户端将

丢弃该消息。否则，该消息为普通的群组聊天消息，

客户端软件将该消息显示在对应的群聊天室窗口里。 

3.3 隐私列表的管理 

3.3.1 隐私列表的创建和添加 

当用户加入一个群组时，系统隐性地创建一个隐

私列表；如果当前用户已经有一个隐私列表时，则系

统检查该隐私列表是否处于激活状态，如果处于激活

状态，则系统撤销当前隐私列表的激活状态，并激活

系统默认的 default 隐私列表，即数据库中 isDefault

属性为 1 所对应的隐私列表。当用户拥有一个可以操

作的隐私列表时，客户端软件可以操作该隐私列表。
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当用户成功添加进入一个新的群组后，系统添加群组

内所有用户该用户的隐私列表项。  

隐私列表添加结束后，当用户选择隐身时，系统

将激活用户自己设置的隐私列表。 

3.3.2 隐私列表的修改和删除 

当用户退出某个群组时，客户端软件需要隐性地

修改包含了该组用户隐身属性设置的列表，用户首先

需要遍历地取得该隐私列表，然后把所有涉及到该群

组的用户的相关属性设置给取消。当群组内添加人员

或者删除人员信息时，或者群组内的管理员信息发生

改变时，用户的客户端软件需要进行自动地更新相关

的隐私属性设置。 

 

4 测试 
4.1 测试场景 

为了测试系统的具体实现，  构建了一个名为

“duweiroom”的聊天室。聊天室有三个用户，包括

duwei、jessica、jack 和 dewey，其中 dewey 是聊天室

内管理员。其中用户之间的订阅关系如表 1 所示。其

中，dewey 用户为群组管理员，duwei 与 jessica、jack

与 jessica 用户双方互相订阅，jack 与 duwei 用户没有

任何订阅关系，dewey 用户作为群组管理员强制地订

阅了 duwei、jack 和 jessica 用户的 Presence 信息。通

过 openfire 作为服务器，结合 Smack 库作为基本的

XMPP 协议实现，修改相应函数实现，完成相关测试

工作。 

表 1 聊天室内用户之间的订阅关系 

订阅者 duwei jessica jack dewey 

duwei —— —— —— —— 

jessica both —— —— —— 

jack none both —— —— 

dewey from from from —— 

4.2 测试结果与分析 

本测试主要针对群组聊天时，普通用户发送从在

线状态转变到隐身状态的消息流程来完成测试。本测

试使用 Smack 下的 debug 模式获取到 XML 文件。 

当用户状态消息变化时，服务器将按照该隐私列

表进行状态更新，通知用户的好友进行对应的状态更

新。整个流程如图 5 所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 5 用户从在线变为隐身状态 XML 描述 

 

通过使用 Smack的 debug模式进行了抓包分析，

从基本的 XML 数据信息来看，当用户激活群组聊天

室时，系统将搜索当前群组的所有用户，并把群管

理员添加为隐私列表中对其显示 presence 状态消息

的项。 

当用户状态从在线变为隐身时，客户端请求服务

器激活用户所设置的隐私列表，服务器激活隐私列表。

图 6 说明用户请求激活隐私列表的 xml 片段。 
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图 6 用户请求激活隐私列表 

 

通过以上信息分析可知，该隐身可见机制符合最

初设计目标。 

 

5 总结 
在研究流媒体互动播控平台的基础上，针对其中

的消息过滤和隐身可见机制进行了业务需求分析，结

合 RFC3921、XEP-0045、XEP-0126 和 XEP-0016 等协

议，设计了基于 XMPP 协议的人工审核和系统自动过

滤的消息审核机制、隐私列表的基本单元和使用机制、

针对群组管理员的隐身可见机制，并使用 smack 库验

证了该设计方案。 
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本，可以建立文本矩阵。依据距离矩阵和文本矩阵，

对于任一可在标准键盘输入的语言，其键盘布局优化

设计的信息已经足够。最后本文给出了针对中文拼音

输入的新键盘布局设计，并通过几份实际的文本测试，

进行了相关效率比较。而要使新键盘布局方案得到推

广，根本上还是改变人们长久以来的习惯，如果要广

泛普及还有很多工作要做。 
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