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一种工作流自适应容错模型① 
林 星，沈奇威，王 纯 

(北京邮电大学 网络与交换技术国家重点实验室，北京 100876) 
(东信北邮信息技术有限公司，北京 100191) 

摘 要：设计了一种在工作流子系统中，可根据工作流的异常类型自动选择容错策略的自适应容错模型，针对

不可恢复异常采用了事务补偿机制的容错策略进行异常处理，而针对可恢复异常采用了自动恢复的容错策略进

行异常处理。详细描述了该模型所采用的消息队列、事务补偿机制、自动恢复机制。 
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Adaptive Fault Tolerance of Workflow 
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Abstract: This paper designs a fault tolerance model, according to the type of fault, automatically selecting fault 

tolerance strategy in workflow subsystem. To unrecoverable exception, transaction compensation mechanism is used for 

exception handling. To recoverable exception, automatic recovery strategy is used for exception handling. Detailed 

description of the message queue, transaction compensation mechanism, automatic recovery mechanism which are used 

in the model are presented. 
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1 引言 
工作流是一类能够完全或者部分自动执行的经营

过程，它根据一系列过程规则、文档、信息或任务能

够在不同的执行者之间进行传递与执行[1]。 

计算机容错技术是指当计算机由于器件老化、错

误输入、外部环境影响和原始设计错误等因素产生异

常行为时维持系统正常工作的技术总和，其目的在于

处理不可预知的软硬件故障，提供系统可靠性。计算

机一旦发生故障而造成运行中断，造成数据丢失、程

序损坏，将造成重大的损失或影响。因此，为确保计

算机系统长时间连续可靠地运行，一方面要着眼于提

高计算机的质量，保证其可靠地运行，减小故障率另

一方面还要从计算机的结构入手，使计算机具备自动 

 

 

检测故障的能力，并在一定的情况下仍能连续可靠地 

运行程序。为此，人们不断研究具有容错能力的计算

机结构，加速了各种容错技术方案的讨论与研究[2,3]。

然而由于计算机容错技术的研究脱离了实际应用场

景，所以无法对实际工程应用中的工作流容错提供有

效的支撑。本文针对工作流应用，提出工作流的自适

应容错模型，可以根据异常类型自动选择对应的容错

策略进行异常处理。针对不可恢复的异常，采用基于

事务补偿机制的恢复策略；而针对可恢复异常，采用

自动恢复策略。 

  工作流的功能主要包括流程定义、人员分配以

及异常处理三个方面，根据工作流的功能将工作流

划分为流程定义域、人员分配域以及异常处理域这 
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三个域[4]，而容错性体现在异常处理域。工作流系

统的划分如图 1 所示。 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 工作流系统划分图 

   

2 工作流自适应容错模型 
多数工作流过程都是一个长生存期的过程，在执

行的过程中出现各种各样的故障和异常是很正常的。

工作流的异常可以分为可恢复异常和不可恢复异常。 

工作流的自适应容错模型结合了消息队列、事务

补偿机制、自动恢复机制而设计的。 

图 2 为工作流的自适应容错模型。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2 工作流的自适应容错模型图 

工作流执行过程中，如果活动执行正常，就从补

偿事务库中获取活动对应的补偿事务，压入到补偿栈

中；如果活动执行异常，就将异常消息送入异常队列

中。分发器定期查看消息队列中是否有异常消息，如

果没有则等待一定的时间再重新查看；如果有异常消

息，就取出异常消息。判断异常的类型，如果是不可

恢复异常就采用事务补偿策略进行异常处理，事务补

偿策略从补偿栈中获取补偿事务并执行；如果是可恢

复异常就采用自动恢复策略进行异常处理，恢复不成

功就转到事务补偿策略进行异常处理。 

2.1 消息队列 

消息队列是在消息的传输过程中保存消息的容

器，它可以在内存中也可以在物理文件中。消息队列

的主要目的是提供路由并保障消息的传递，如果发送

消息时接受者不可用，消息队列会保留消息，直到可

以成功传递为止。消息可以以两种方式发送，即快递

模式和可恢复模式，它们的区别在于，快递模式为了

消息的快速传递，把消息放置在内存中，而不存放在

物理磁盘中，以得到较高的处理能力；可恢复模式在

传递过程中的每一个步骤中，都把消息写入物理磁盘

中，以得到较好的故障恢复能力。针对异常消息采用

可恢复模式的消息队列进行存储，即将该消息存放到

磁盘中以便将来恢复[5]。 

2.2 事务补偿机制 

事务处理的概念起源于数据库系统，在以数据为

中心的系统中，事务作为操作的基本处理单元必须满

足 ACID 属性，即原子性（Atomicity）、一致性

（ Consistency ）、 独 立 性 （ Isolation ）、 持 久 性

（Durability）。一个事务映射到数据库中，就是从一个

一致性状态通过自动执行一系列操作到另一个一致性

状态，同时隐藏发生的影响，并恢复失败的操作[6]。 

在工作流事务模型中，要考虑的问题一般分为两

个层次：一是传统事务，实现每一个操作的正确性和

可靠性，这是数据库系统所关注的；二是工作流事务，

实现每一个流程实例的正确性和可靠性，这是工作流

需要关注的。 

工作流事务失败，如果该异常是不可恢复异常时，

需要一个补偿事务，将系统还原到上一个一致性状态

的位置。 

补偿事务，即在语义上回滚事务的部分影响，维

持系统的一致性状态[7]。事务补偿机制从消息队列中
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得到不可恢复异常消息，在工作流中用补偿事务来还

原已经完成的活动。一旦进行补偿，它就要流程中已

经运行完成的所有活动都按照特定的逻辑进行补偿。 

2.3 自动恢复机制 

  自动恢复机制从消息分发器得到可恢复异常消

息，重新执行活动。针对异常采用多级异常队列处理

方式，对于不同的异常队列分情况用不同的重试时间，

确保每一个错误都可以经过一定的时间进行尝试，从

而避免资源竞争而回滚。 

2.4 异常处理流程 

  异常处理流程是指工作流自适应容错模型的工作

过程。图 3 为异常处理流程图。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 异常处理流程图 

在异常处理流程中，执行活动，当一个活动完成

时，如果已经在活动补偿事务库中注册了活动对应的

补偿事务，那么就向补偿栈压入补偿事务。在流程实

例结束时，异常处理域查看流程实例（工作流的一次

执行）是否抛出了异常。如果这个流程实例成功地完

成，那么就不需要任何动作。另一方面，如果这个流

程实例失败了，送入异常消息队列中，并由分发器根

据异常类型分发给对应的容错处理策略进行处理。 

如果异常类型是不可恢复异常，那么就需要执行

补偿动作。如果需要进行流程补偿，异常处理域就会

依次调用补偿栈（LIFO）中的补偿事务，依次执行，

直到补偿栈为空为止。 

  如果异常类型是可恢复异常，那么需要根据系统

配置的消息队列级数以及各级的等待时间进行重试。

如果重试成功则进入活动执行成功流程。如果重试失

败，则判断是否超过系统设置的重试次数，如果没有

超过，则进入多级队列的下一级，并等待对应的时间

再次重试；如果超过则进入补偿事务处理流程。 

 

4 模型应用实例 
内容管理系统(Content Management System，简称

CMS)是三网融合时代 3G 增值业务系统架构的一部

分，是内容提供者（Content Provider，简称 CP）、业

务媒介（Service）和内容消费者（Consumer）的中间

管理平台。其目的是完成内容在业务媒介中整个生命

周期和分发播控管理，提供内容导入、编辑、个性化

发布等全套功能，实现对内容型增值业务及应用的支

撑。CMS 的角色运营模式如图 4 所示。 

 

 

 

 

 

 

 

 

图 4 CMS 的运营模式图 

   

移动广告业务是以提供个性化广告发布为核心的

移动数据增值业务，它利用移动通信业务渠道为广告

业提供了一种媒介传播途径[8]。移动广告业务连接广
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告主、业务提供者和移动终端用户，负责广告的运营

管理和分发。若将广告视为一种特殊的内容，则移动

广告业务中的广告主/代理商可映射为内容管理系统

中的 CP。因此 CMS 天然可作为移动广告业务的承载，

提供业务内容及广告内容的管理、内容存储、编辑及

广告编排、分发、运营等功能。 

工作流贯穿内容的整个生命周期，提供 CMS 中内

容流转和审核功能，同时需要为 CMS 承载的移动广告

业务提供流程定制能力。 

现以移动广告业务的广告位审批流程为例说明工

作流自适应容错模型的应用。 

图 5 为移动广告业务的广告位审批流程图。广告位

审批流程由工作流技术提供支撑，在整个广告位审批流

程中包括了四个活动：系统管理员审批通过、系统管理

员审批不通过、广告位审批通过和广告位审批不通过。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 5 广告位审批流程图 

 

  图 6 为广告位审批流程对应的容错模型应用图。

以系统管理员审批通过为例进行说明：如果系统管理

员审批通过活动执行成功则获取系统管理员审批通过

对应的补偿事务并压入到补偿栈中。如果出现异常，

判断异常类型，不可恢复异常，调用补偿栈中的补偿

事务，依次执行，直到补偿栈为空为止；可恢复异常，

就进行重试。如果重试成功则继续执行流程即广告位

审批通过活动。如果重试失败，则判断是否超过系统

设置的重试次数，如果没有超过，则进入多级队列的

下一级，并等待对应的时间再次重试；如果超过则进

入补偿事务处理流程。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 6 广告位审批流程对应的容错模型应用图 

 

3 结语 
本文针对工作流的容错性提出了自适应容错模

型，通过对异常类型的划分，采用了消息队列、自动

恢复机制、事务补偿机制，分别对相应的异常进行处

理，最终解决了工作流的容错性问题，保障工作流的

正常执行。 

(下转第 104 页) 
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表 3 数据集 Lymphography 属性约简结果 

Lymphography 属性数 达优率(%) 约简属性数 最小约简属性数 最快收敛数 平均收敛数 运行时间 

Hu 算法 / 6 / / 25.945 

PSO 70 6 33 95 629.761 

QPSO 90 6 27 60 643.665 

MQPSO 

19 

100 6 

6 

11 41 656.244 

 

限于篇幅，本文仅画出两个数据集 sponge 和

Soybean_large 进化过程适应度值的变化曲线，对其他

数据集并没有列出。 

表 1、表 2、表 3 实验结果表明，MQPSO 约简算

法比 Hu 算法、PSO、QPSO 约简算法取得了更好的结

果，表现在 MQPSO 约简算法取得了包含更少属性个

数的约简结果，MQPSO 算法具有更好的收敛速度和

寻优能力。图 2 和图 3 的曲线图是迭代次数与适应度

值之间的关系图，适应度值越大说明约简结果越优。

从两图中可以看出 MQPSO 约简算法比 QPSO 和 PSO

约简算法具有更好的收敛速度和寻优能力。 

从运行时间的角度来看，Hu 算法所用的时间最

少，MQPSO 算法所用的时间最多。这是由于 Hu 算法

采用了属性重要性优先选择的贪心策略，这种策略能

够帮助算法很快得到结果，但是得到的结果往往不是

最小的属性约简；另外，MQPSO 算法是在 QPSO 的

基础上，通过引入免疫算法，再进行分群搜索的策略，

加上几种算法的迭代次数相同，所以 MQPSO 算法需

要耗费的时间最多。 

 

5 结语 
本文把多种群分群的思想运用于量子粒子群算

法，提出了基于多种群免疫量子粒子群的粗糙集属性

约简算法，实验表明，该算法在收敛速度和寻优能力 
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