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软件可靠性评估中 UML 应用① 
尹鲁燕，吴开贵，张 烨 

(重庆大学 计算机学院，重庆 400044) 

摘 要：在开放环境下，软件规模日趋扩大，结构更加多元化，传统的基于状态的软件可靠性评估方法，状态

空间膨胀增加了计算复杂度，而且不能对多种典型的系统结构进行很好的描述。为此，对传统的方法进行了改

进，用 UML 的用例图分解系统，序列图描述子系统，并都作为软件可靠性分析的输入，通过自底向上的方法评

估软件的可靠性，符合当前大规模复杂结构的软件系统可靠性评估。 
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Abstract: As the scale of the software is increasing in the open environment, the structure and architecture of the 

software is becoming more and more complex and diversified. Using the traditional state-based software reliability 

evaluation method, the complexity of reliability analysis will be highly increased due to the state space explosion. 

Besides, traditional reliability evaluation method couldn’t describe system with typical complex structures very well. So, 

this paper presents an improved state-based reliability evaluation method. It utilizes the user case diagram to divide 

system and utilizes the sequence diagram to describe the architecture of the subsystems. Both diagrams are used as the 

input for the software reliability analysis method. This method utilizes a bottom-up way approach to evaluate the 

software reliability, which adapts to the evaluation of large scale systems with complex structures. 
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1 引言 
在过去的三十年中，对软件可靠性进行了大量的研

究，出现了很多种分析方法[1]，早期的可靠性分析采用

黑盒方法，利用软件测试或运行时期统计的数据来来进

行分析和度量软件可靠性，精确度较高，但是如果在此

阶段才发现软件未满足可靠性要求，修改的代价巨大，

阻碍了这些方法的应用发展。因此，一个有效的设计开

发过程应该在早期，如体系结构设计阶段，就包含对系

统可靠性的分析和预测，以指导软件开发过程，确保最

终构造出来的系统满足可靠性要求[2]。 

基于体系结构的分析方法[3,4]大致分为两类，基于

路径的方法和基于状态的方法。基于路径的方法的一 

 

 

个显著的缺点是精确度不高，只是对系统可靠性的大

概估算，而且不适用于具有无限路径的系统，存在一

定的局限性。相对来说，基于状态在适用性和精确度

上都更加优越。基于状态的方法，可适用无限路径的

软件系统，并且在开放型环境中，构件之间是松耦合

的，构件之间具有相对较高的独立性，构件间转移的

符合 Markov 性，因此，基于状态的方法更加适合在开

放环境下使用。但是传统的基于状态的可靠性评估方

法还存在以下不足： 

1）状态空间的膨胀。在开放环境下，构成软件的

构件可能成百上千，采用传统的分析方法，会造成状

态空间的急剧膨胀，增加计算的复杂度甚至不可计算。 
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2）不适用程序结构复杂的软件。在开放环境下，

软件的体系结构更加多元化，传统的分析方法在适用

范围和易用程度上都有一定的局限性，大部分只适用

于经典的结构，无法处理并行、调用等复杂结构的系

统[4]。 

为了解决上述问题，本文提出一种改进的在软件

开发周期早期进行可靠性计算的基于 UML 用例图和

顺序图的软件可靠性评估方法（UML-based Software 

Reliability Evaluation，USRE）。一方面利用用例图对

软件系统进行分解，划分为若干子系统并分别计算可

靠性，最后再综合的方式以缩小状态空间，降低计算

的复杂度。另一方面利用顺序图对各种程序结构进行

了分析，如并行、循环、调用、冗余等，进一步增强

本方法的使用范围。 

本文组织如下：第二部分是相关的工作的介绍。

第三部分是本文的方法概述。第四部分给出了一个实

例进一步展示本文提出的方法。第五部分是对本文的

总结和下一步工作的展望。 

   

2 相关工作 
针对开放环境下的大规模软件系统，有人提出用

基于场景的方法来评估软件可靠性，例如 Yacoub[7]方

法，将系统划先分为若干个执行场景分别计算，然后

计算整个系统的可靠性。其中，场景是由特定输入激

发的一组构件间的交互，表示完成一个功能模块。此

方法有效的分解了大规模系统，化繁为简，降低了计

算复杂度，但是缺点是没有给出如何划分场景的方法，

而且由于是基于路径的方法，局限了此方法的适用度。

在本文中借鉴了这种方法中大而化小的思想，并提出

用 UML 用例图作为分解软件系统的工具模型。 

统一建模语言 UML 是现有的最普遍使用的软件

建模工具之一，可以从各个角度对软件进行描述，如

用例图描述参与者与系统之间的交互情况，类图表示

系统的静态结构，活动图、序列图等动态表示系统的

行为，可以描述包括并行在内的各种复杂的结构，勾

勒出软件的体系结构。可以作为在早期进行可靠性分

析的重要输入。 

目前有很多工作研究将非功能性属性加入到原有

的基础 UML 模型中，作为可靠性分析的输入[2,8,9]，这

些方法提供了如何将现有的可靠性建模工具和可靠性

分析方法结合，但是对包含了并行、循环、调用等复

杂结构的系统束手无策。因此本文并对其进行了扩展，

提出了一种基于 UML 的可对包含多种程序结构的软

件系统进行可靠性评估方法（UML-based Software 

Reliability Evaluation，USRE）。 

 

3 基于UML的软件可靠性评估方法概述 
3.1 系统分解 

UML 中提供的模型图中，通常每个用例对应于系

统中的一个功能模块。本文中，用用例图来反映系统

的使用情况。根据用例图将系统划分为不同的用例模

块即不同的子系统 U1，U2，U3……Un。假设一个系统

由两类参与者，两个用例组成，根据 profile 将系统使

用的可靠性信息标注在用例图中，如图 1 所示，将每

个参与者使用系统的概率，每个参与者使用子系统的

概率都标注在用例图中。 

 

 

 

 

 

 

 

图 1 用例图 

 

整体系统的可靠性表示为 

1
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U UR A R P= å                (1) 

其中，
iUR 表示用例 iU 的可靠性，

iUR 根据基于状态的

可靠性进一步进行计算。
iUP 是用例 iU 的发生概率，

iUP

根据图中标注的可靠性信息由公式（2）可得: 

,
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iaP 为第 i 类参与者使用系统的概率， ,ia jP 为第 i

类参与者使用用例 j 的概率。 

每个用例是对完成某项功能的一组动作序列的总

描述，可以抽象为一个子系统，但是用例不必说明怎

样实现此子系统，对子系统的描述可以利用 UML 的

另一模型顺序图。本文利用 UML 顺序图作为子系统

的动态建模工具。相对于 UML 的其他模型，顺序图

以时间为轴线描述了用例中构件交互的时序和方式，

对构件的转移关系做出了详细的描述，任何用例都可
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以使用顺序图进一步阐明和实现。下一部分，介绍如

何用 UML 顺序图对复杂的子系统进行描述，并转换

为局部的状态转移图。 

Webster[10]指出状态是指在特定条件和活动中的

描述系统的一系列事件或属性。据此，本文给出状态

模型中状态和状态间的转移的定义。 

定义： 

1）状态是指在特定条件下描述系统的事件集。其

中事件是激发系统中的一个构件获得控制。也就是说

在一个状态下可能是一个或多个构件同时被激发。状

态用 S 表示， iS 表示系统处于第 i 种状态。 

2）转移是指从一种状态成功执行完后进入到另一

状态。用 ijP 表示从状态 iS 成功转移到状态 jS 的概率。 

当系统中存在多个输入节点或多个输出节点的时

候，引进一个超级开始节点连接到输入节点或所有的

输出节点连接到一个超级终止节点，转移概率都为 1。 

3.2 复杂子系统局部结构的描述 

在这一部分我们描述如何利用顺序图模型化几种

典型结构：分支、并行、调用、循环、冗余的软件系

统，并将其转换为基于状态的软件可靠性计算模型。 

我们首先对顺序图进行扩展，将在 profile 中获取

的可靠性信息如分支概率、转移概率等标注在顺序图

中。在 UML 的序列图中返回消息是一个可选择部分。

在本文中，我们只表明主动消息；而且，我们只考虑

没有嵌套结构的情况。 

3.2.1 顺序结构和分支结构 

顺序结构表示构件依次执行，分支结构表示程序

将会从几个候选构件中选择一个执行，每个分支的执

行概率取决于运行时的上下文信息。在顺序图中，构

件间一般是是按照时间为序，依次执行，而用关键字

alt 标注并用框线框起的部分是分支结构。图 3-2(a)包

含了分支结构和顺序结构。 1, 2, 5c c cLL 五个构件，当

构件 1c 运行完毕后，会以一定的概率选择分支 2c 或分

支 3c 、 4c 执行，分支内 3c 、 4c 是顺序执行，包含顺

序结构和分支结构的顺序图向状态图转变时，构件与

状态是一一对应的，状态间的转换概率为顺序图中各

个转移发生的概率。转换后的状态图如图 3.2(b)所示，

S1,S2,﹍S5 是 Markov 链中的状态，构件 1c 与状态 iS 一

一对应。 

在分支结构中，每个状态的可靠性为： 

( ) ( )iR S R i=                    (3) 

其中， ( )R i 为状态 iS 对应的构件 ic 的可靠性。 

 

 

 

 

 

 

 

 

 

图 2(a) 分支结构的序列图描述 

 

 

 

 

 

图 2(b) 图 2(a)对应的状态图 

 

3.2.2 循环结构 

在顺序图中，循环可能由一个构件或多个构件共

同组成，将循环视为一个一个整体，用关键字 Loop

标记并用方框框起，循环以一定的概率再返回本身执

行，当循环体一直执行直到满足某一终止条件时，跳

出循环体向下执行。根据状态的定义，将顺序图中的

循环体向状态图转变时，循环体可整体抽象成一个状

态。在图 3（a）中，循环体 Loop 由构件 3c 、 4c 、 5c

组成，循环体内构件顺序执行，Loop（ 3c 、 4c 、 5c ）

顺序执行一次的可靠性为 ( ) ( 3) ( 4) ( 5)R l R c R c R c= ,控制

流返回循环体 Loop 的概率为 ( )P l ，当满足某个终止条

件时，跳出循环向下执行。顺序图中的循环体向状态

图转变，如图 3（b）所示，Loop 抽象成状态 lS 。 

 

 

 

 

 

 

 

 

 

图 3(a) 循环结构的序列图描述 



2012 年 第 21 卷 第 5 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Applied Technique 应用技术 137 

 

 

图 3(b) 图 3(a)对应的状态图 

 

循环状态 lS 的可靠性为： 

1
( ) ( )[1 ( )]

1 ( ) ( )lR S R l P l
R l P l

= -
-

           (4) 

3.2.3 并行结构 

在并行执行环境中，多个构件同时运行，当并行

结构中的每一个构件都成功运行后，整个并行结构才

算成功。将一个并行结构视为一个并行体，用关键字

par 标记并框起，如图 4（a）中方框中的构件 2c 和 3c ，

组成了一个并行体，箭头指向方框内的调用消息是并

行的，同样箭头指向方框外的调用消息也是并行的。

跟循环一样，当将顺序图中的并行结构向状态图转变

时，将序列图中的并行体抽象成一个状态，如图 4(b) 

所示，par 抽象成状态 pS 。 

 

 

 

 

 

 

 

 

 

 

图 4（a） 并行结构的序列图描述 

 

 

图 4（b） 图 4（a）对应的状态图 

 

在图 4（b）中，状态 pS 是构件 2c 、 3c 组成的并

行结构， 1c 到 2c 、 3c 的转移概率相等,P12=P13，由状

态 1S 到 2S 的转移概率也为 P12。 2c 、 3c 到 4c 的转移概

率也是相等的，P24=P34，当 2c 、 3c 都成功执行后，才

会转移到 4c ，所以从 pS 转移到 3S 的概率为 P24P34。并

行体状态 pS 的可靠性为： 

( )
n i

p n
C in S

R S R= Õ                 (5) 

3.2.4 冗余结构 

冗余结构是指一个主构件有几个备用构件，当主

构件出现故障时，其他的备用构件会提供服务。冗余

体用关键字 backups 标注并框起。如图 5（a）中方框

中的构件 2c 和 3c ，构件 3c 作为构件 2c 的冗余， 2c 、

3c 构成 backups。将顺序图中的冗余结构向状态图转

变时，冗余体抽象成是一个状态，如图 5（b）所示，

pal 抽象成状态 bS 。 

 

 

 

 

 

 

 

 

 

 

图 5（a） 冗余结构的序列图描述 

 

 

图 5（b） 图 5（a）对应的状态图 

 

在图 5（b）中， bS 是构件 2c 、 3c 组成的冗余结

构，和并行结构相似， 1c 到 2c 、 3c 的转移概率相等，

P12=P13，构件 1c 只能往构件 2c 或 3c 转移，因此状态 1S

到 bS 的转移概率为 P12。 2c 是主构件， 1c 成功执行后

转到 2c ，当 2c 成功执行后，转移到 4c ，但是如果 2c

出现故障， 3c 代替 2c 执行，然后转到 4c ， 2c 、 3c 到

4c 的转移概率是相等的，P24=P34，状态 bS 转移到 3S 的

概率为 P24,。冗余体对应的状态的可靠性为： 

( ) (1 (1 ))
k i

b n
C in S

R S R= - -Õ             (6) 

3.2.5 调用结构 

调用结构也是在各种程序开发方法中经常用到的

一种经典结构，像分布式环境中构件间的相互交互、

面向对象中的方法等。我们可以把调用结构看成是顺

序执行的，按照顺序结构的方法来计算。 

3.3 规约状态图 

在子系统的运行中，相同的事件集可能发生多次，

这时系统多次处于同一状态下，在将顺序图转换为状

态图的过程中，在状态图中会出现相同的状态结点的
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情况，这在基于状态的可靠性评估方法中是不允许的。

因此，要对顺序图初步转换的状态图进行规约处理，

即合并相同的边和结点。使得规约后的状态图中，每

个状态节点唯一。在进行规范的前，初始状态图中分

支结构中所有分支中的边要乘以分支发生的概率，表

示在此分支发生的情况下，状态间的转移概率。 

如前面的描述，我们将当下参与循环体、冗余体、

并行体的构件认为是一个超级状态节点，如不在这些

超级状态中，构件还是转换为普通状态。 

算法：规约初级状态图 

设转换前的状态图用一个二元组表示<S,E>。

1 2 3{ , , ...... }nS s s s s= ， 表 示 状 态 结 点 的 集 合 。

{ | , ( , , )}i j i jE e e V e s s p= " Î = ，表示所有有向边的集合，

pij 表示状态间的转移概率。设转换后的图为<S’,E’>，

定义相同。 

Step0  初始化<V’,E’>， ' , 'S E= Æ =Æ； 

Step1  将分支路径中的各条转移边乘以分支发

生的概率。  

Step2  对 E 中的每一条有向边： ( , , )jm j m jme s s p  

1 检查 S’中是否存在同名的节点，若没有，将 s j 、

ms 添加到 S’中。 

2 如果 s j 与 ms 具有相同的名称，即有向边连接的

是相同的节点，那么合并两个状态，从该结点到达其

他结点的转移和其他结点到达该结点的转移保持不

变; 

否则  如果 'jme EÏ ，那么将 ( , , )jm j m jme s s p 加入到

'E 中，否则 ' jm jmp p+ =   

Step3  对每一个 'is SÎ  

定义 0sump = ； 

定义 iE 为所有从状态 si 出发的有向边的集合，

{ | ( , , )}i i j i jE e e s s p= = 对 iE 中的每个元素 e 

sum ijp p+ = ； 

/ij ij sump p p= ，使得状态 is 的出边概率为 1； 

 

4 实例分析 
在大规模的软件系统中，通常涉及到多个甚至数

十个子系统。根据本文提出的 USRE 的步骤： 

第一步利用 UML 用例图将系统分解为若干子系

统，并计算出每个子系统的使用概率。 

第二步对每个子系统用顺序图进行建模描述，并

将其转换为对应的状态图。 

第三步对每个子系统的初始状态图进行规约，形

成规范化的状态图，并根据 Chuang 方法计算每个子系

统的可靠性。 

第四步根据公式（1）综合计算整个系统的可靠性。 

为了进一步说明本方法的使用，本文只结合一个

只有两个子系统的软件实例来说明 USRE 方法的评估

过程，实例软件的 UML 用例图如图 1 所示：由 2 类

参与者，2 个用例组成，每个用例是一个子系统。首

先根据用例图中标注的有关可靠性信息，计算每个用

例的发生概率。参与者 1a 、 2a 使用系统的概率为：

1
0.8aP = 、

2
0.2aP = ，参与者 1a 、 2a 使用每个用例的概

率为：
2 ,1 0.2aP = 、

1 ,2 0.2aP = ，
2 ,1 0.2aP = 、

2 ,2 0.8aP = ，

根据公式（2）可得
1

0.18UP = ，
2

0.82UP = ，即子系统 1

发生的概率为 0.18，子系统 2 发生的概率为 0.82。然

后们用 UML 的顺序图描述各个子系统。以子系统 1

为例，用 UML 顺序图进行描述，如图 6 所示： 

   

 

 

 

 

 

 

 

 

 

 图 6 子系统 1 的执行顺序图 

 

软件从构件 1c 开始执行，按照随机概率调用构件

2c 或构件 3c 、 4c ，然后顺序执行 5c ,然后再顺序执行

3c 、 4c 和循环体 Loop，最后执行 7c 后结束。根据 3.1

小节中描述的方法，并加入了开始节点和终止节点，

将图６转换为初始状态图，如图 7 所示： 

 

 

 

 

 

图 7 图 6 对应的初始状态图 

 

将图 7 按照 3.2 中的算法进行规范化，得到图 8： 
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图 8 规范化后的状态图 

 

各个构件的可靠性如表 1 所示: 

表 1 各构件的可靠性 

Ci C1 C2 C3 C4 C5 C6 C7 

Ri 0.99 0.98 0.95 0.99 0.90 0.90 0.99 

根据公式（3）、公式（4）计算各个状态的可靠性

如表 2 所示: 

表 2 场景 1 中个状态的可靠性 

Si Sstrat Send S1 S2 S3 S4 S5 Sl S7 

Ri 1 1 0.99 0.98 0.95 0.99 0.90 0.64 0.99 

按照 chuang 方法，根据图 8，我们可得状态转移

矩阵： 

start 1 2 3 4 5 l 7 end

start

1

2

3

4

5

7

end

0 1 0 0 0 0 0 0 0

0 0 0.792 0.198 0 0 0 0 0

0 0 0 0 0 0.98 0 0 0

0 0 0 0 0.99 0 0 0 0

0 0 0 0 0.495 0 0.495 0 0

0 0 0 0.90 0 0 0 0 0

0 0 0 0 0 0 0 0.640 0

0 0 0 0 0 0 0 0 0.99

0 0 0 0 0 0 0 0 0

S S S S S S S S S

S

S

S

S

SM=

S

S

S

S

l

é ù
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
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ê ú
ê ú
ê ú
ê ú
ê úë û

 

n=9 

I M- =0.5050 

E =0.2169 

T(Sstart,Send)= ,1( 1)n E
I M

-
-

=0.4295 

子系统 1 的可靠性：Ru1= T(Sstart,Send)×Rend=0.4295 

同样可得子系统 2 的可靠性为 Ru2=0.7535 

因为
1

0.18UP = ，
2

0.82UP = ，根据公式（3）可得

整个系统的可靠性为 

1

( ) ( * )
i i

n

U UR A R P=å =0.6947 

 
5 总结与展望 

本文提出一种新的基于 UML 的软件可靠性分析

方法。描述了如何用 UML 分解大规模软件并分析各

种控制结构，得到初步的构件状态图进而规范化，最

终形成了一种符合当前开放环境、大规模、高复杂度

的软件系统的软件可靠性评估方法。在适用范围上都

对传统的软件可靠性评估方法进行了改进。 

在今后的工作中，还需要通过实际的软件项目进

一步验证该方法的有效性和可操作性；同时考虑更加

复杂的嵌套结构等控制结构以扩展此方法适应各种结

构的软件系统，而且计算构件的重要性，以便对系统

进行优化和改进，也是下一步深入研究的方向。 
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