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一种轻量级软件划分系统① 
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摘 要：提出一种应用在多核网络处理器平台上的轻量级软件划分方案，以支持多个异构 OS 在同一物理主机中

同时运行，在尽量满足整个网络处理系统可靠性和安全性的前提下提高系统的业务融合能力。首先分析传统系

统虚拟化技术在网络处理器平台中应用的缺陷和不足，并提出一种轻量级的软件划分方案；接着分别从系统物

理资源划分、运行时控制系统和分层运行结构几个方面描述系统设计中的关键问题； 后通过测试数据验证了

整体系统的性能。 
关键词：软件划分;虚拟化;多核网络处理器;虚拟机监视器;客户操作系统;可靠性 
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Abstract：Nowadays, the NP of Multi-core architecture is being used widely. We bring up a new lightweight software 
partition method, which improves the capability of integration of different network tasks on one host. Thanks to this 
system, many different OS can run correctly in the same time on one physical host. First of all, in this article, after the 
comparison to the mainstream VMM, we propose our idea. And then, we detail our work in three aspect: the partition, 
the control and the security. Finally, by running the prototype system, we test it and finish the analysis roughly. 
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随着多核网络处理器的发展，基于多核 NP
（Network Processor）架构的产品不断涌现[1]。为了满

足某些业务需要，缩短开发时间，有必要在一套物理

主机上同时运行多个 OS 或者 BM（Bare Metal），这样

就导致高度集成的 SoC 系统中的软件环境也越来越复

杂，从而引起安全性，可管理性，可靠性等方面的问

题。为解决上述问题，本文提出一种针对多核网络处

理器应用环境下的软件划分方案。论文首先分析传统

虚拟机技术的特点，通过对比归结出我们的软件划分

方案模型；其次，深入分析所提出的模型在多核网络

处理器应用环境下的各种优缺点；再次，论文描述了

所提出的软件划分方案在设计和实现中所遇到的主要

问题。 

1 软件划分方案模型 
1.1 传统虚拟化技术 

 传统虚拟化技术以 Vmware、Xen 为代表，提供

了在一台物理主机中同时运行多套 Guest OS 的能力。

Vmware 以二进制翻译技术为基础，使 Guest OS 可以

无修改的运行在虚拟主机上，即所谓的全虚拟化技术；

Xen 通过修改 Guest OS，使多个 Guest OS 能同时运行

在同一物理主机上而不相互干扰，即所谓的半虚拟化

技术[2]。虽然传统虚拟化技术支持多个异构 OS 在同一

物理主机的同时运行，但是却不适合在网络数据处理

环境中的应用。主要原因包括：难以避免的性能开销，

系统设计的复杂性，难以提供良好的实时性支持等。

以 IBM 的 Z 系列产品为代表，通过软硬件协同设计， 
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提供在同一物理主机中同时运行多个 OS 的能力，但

是这种方案受限于硬件/固件，缺乏灵活性且设计成本

较高[3]。另外，IBM 在其 AIX SYSTEM 中实现了一种

纯软件的划分方案，可以支持在一个宿主 AIX 中运行

多个负载分区[4]，每个负载分区运行一个隔离的系统

镜像。但是这样的设计方案仅能限于运行 AIX 这样的

系统，目前对其他系统缺乏支持。采用这样基于容器

设计方案的系统级虚拟化技术的还有如 Solaris10, 
Virtuozzo for Linux, and Linux-VServer 等，也面临同样

的问题。 
1.2 一种轻量级的软件划分方案模型 

针对多核网络处理器应用环境下的各种问题，

我们提出了一种轻量级的软件划分方案，其模型图

示如下： 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 软件划分方案模型 
 

这里提出所谓分区的概念，分区是物理硬件资源的

集合，在每个分区上可以运行独立的 OS 或 BM。上述软

件划分方案中，主机中的各种硬件资源由原型系统命名

为 KMON(Kernel-Monitor)。负责监管，KMON 本身占

用某个分区(图 1 中为占用分区 1 中的内存资源和 CPU
核心)，始终保持运行。KMON 负责所有分区的管理与

资源分配（例如分区的创建撤销，CPU 物理核、内存、

外设等得分配），OS 和 BM 的加载与启动（从外设加载

OS kernel 到内存并跳转执行），OS 和 BM 的人机交互等

（通过共享内存实现的简单字符输入输出），并通过控制

协议管理 OS 和 BM 的运行。从硬件层面上看，KMON
系统的核心任务在于将整机的物理资源，如 CPU 的物理

核心、物理内存、特殊外设等划分到不同的资源分区，

使分区中运行的 OS 或 BM 仅能使用本身所在分区中的

物理资源而不会对其他分区中运行的应用有任何影响；

从软件层面上看，KMON 系统的核心任务在于如何高

效、灵活、安全的完成面向多 OS 的物理资源分配，如

何有效管理同时运行在一台物理宿主中的多个 OS，为上

层应用的任务划分提供良好支持。 
  相对于传统系统虚拟机，这种轻量级的软件划分

方案主要特点如下： 
(1) 灵活性 
KMON 监管所有本机物理资源的使用，负责分区

的创建和撤销，负责 OS 的加载与启动，关闭，重启

等。既可以在 OS 启动前根据配置文件指定对应分区

使用的物理资源，也可以在 OS 运行时通过控制协议

对某些资源进行动态调整。 
(2) 高性能 
KMON 本身仅需要极少的物理内存但却需要占

用某个独立的物理核心。分区上运行的 OS 或 BM 被

设计为可直接使用属于该分区的关键物理资源，例如

物理核，内存，关键 I/O 设备等，其使用方式与普通

的方式没有任何区别，此外，通常仅有简单的低速外

设是被模拟的。相对于传统虚拟机，这种对物理资源

的使用策略显然是低效的，但是却有设计的复杂性以

及额外的性能开销，这一特点对于某些实时性应用提

供了天然的支持。例如，对于某个外设的 I/O 中断信

号可以直接被路由到使用该外设的 OS 或 BM 所占有

的某个物理核，触发对设备中断信号的处理而不引入

任何额外的性能开销。 
(3) 安全性 
相比于传统虚拟机各种复杂的设计，这里的 KMON

可以设计的简洁和精巧（实现中的原型系统代码量在 1
万行左右），从而容易获得更高的可靠性。传统的基于宿

主的系统虚拟机通常是一种紧耦合的关系，一旦系统虚

拟机出问题则整个系统中的所有应用都会出错，而

KMON 则不然，因为它并不干涉分区上 OS 对物理资源

的使用，这样就极大的降低了整个系统的安全风险。同

时，对于各种 OS 和 BM，系统采用了分层的划分方案，

兼顾了性能和安全性需求（稍后详解）。 
 
2 关键问题设计与实现 

系统的设计主要从以下三个方面进行阐述，物理
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资源划分，运行时控制系统，分层的运行结构。系统

基于 UBOOT 进行二次开发，通过添加上述模块形成

KMON 系统原型。 
2.1 物理资源划分 

从 KMON 的观点，系统的物理资源可分为三大

类：物理核、内存、外设和 I/O.多核系统上通常以二

进制的一个 bit 标示某一个物理核，这样的描述方式不

仅方便进行物理寻址而且可以方便的表示物理核的集

合，KMON 的实现中也遵从了这一观点，在 KMON
数据结构中使用长整形的 bit 位标示系统中存在的物

理核。不同于传统系统虚拟机，KMON 系统中所有

OS 均固定使用某些物理核。 
对于物理内存的管理和使用，是传统虚拟机技术

中 核心的功能之一。典型的虚拟机实现中，对于物

理内存的管理通常可以精细到页框，即被广泛采用“影
子页表”技术[5]。Guest OS 中的页表由其本身维护，负

责完成从 Guest OS 的线性地址到 Guest OS 的物理地

址的转换；虚拟机负责维护“影子页表”，负责完成从

物理地址到机器地址（真正的物理地址）的转换；两

者协同工作，保证 Guest OS 可以正确的读写自己所需

数据。采用影子页表机制使各个 Guest OS 使用的物理

内存相互隔离，在此基础上的“气球驱动”，页共享机

制以及其他优化技术极大的提高了系统物理内存的利

用率.但是，这项技术实现复杂，且有不可避免的性能

开销，在某些实时系统上并不适用。 
KMON 没有采用复杂的影子页表机制，其设计思

想为：KMON 仅负责系统资源的分配与监管，如何高

效利用物理资源是 Guest OS 自己的事情。在目前的实

现方案中，KMON 实现了自己的物理内存分配器，可

根据配置文件为将要被加载的 OS 或 BM 分配某块物

理内存区域。对于 Linux 系统，通过修改内核启动部

分代码，使其能根据传入的参数初始化其内存子系统，

SMP 相关系统等；对于其他的简单系统（试验系统中

采用 Vxworks 和 BM），通过设置固定 TLB 映射[5]（目

前的实验平台为 MIPS64 架构）保证其不会因地址出

错而导致分区间的访问越界，进而破坏整个系统的稳

定运行。整体来看，分区内运行系统对内存的使用方

式与正常系统没有任何区别，对自己拥有的合法内存

的直接使用并不会导致任何额外的性能开销。KMON
系统中实现了 KMON 与分区 OS、分区 OS 与分区 OS
之间的共享内存通信机制，这些功能通过在系统中添

加额外的系统调用来实现（实验系统中为 Linux），对

于不能添加系统调用的情形（试验系统中为 BM），通

过在其调用的库函数中添加类似接口来实现。 
对于外设，试验系统中以字符终端和以太网卡为

例，字符终端代表低速外设，以太网卡代表高速复杂

外设。对于每个 OS，使用虚拟的字符终端和分配给其

的小块儿专用内存缓冲区与 KMON 交互，KMON 负

责提供统一的人机交互界面。通过移植伪 TTY 到

KMON，使其具有了简单的文本交互接口。对系统性

能有重大影响的关键外设，通常被划分为 OS 私有的。

这里以以太网卡为例说明。KMON 负责以太网卡的初

始化，包括记录其加电初始化后所使用的中断号，I/O
地址空间，内存区域等。这里的初始化并不是为了使

用以太网卡做准备，而是为了划分做准备。比如以太

网卡 A 被划分给 OS 1，那么需要修改 KMON 维护的

设备资源表使其不被再次分配给第三方使用，需要修

改外部中断路由（试验平台上是修改 CIU，X86 平台

上可以通过修改 APIC），使设备外部中断可以正确路

由到正在使用该设备的 OS 所占用的物理 CPU 核上。

而分区上的 OS 根据系统启动时传入参数决定是否加

载相应的设备驱动，即是否使用该这设备。分区 OS
独占该设备，使用原生设备驱动驱动外设，保证了正

确性和高效性。很多情况下，分区间 OS 可以通过共

享内存机制极大的提高对外设的利用率。 
单个 OS 通过分区启动时传入的固定格式参数表

初始化其所分配到的物理资源，通常包括所分配到的

物理核心（CPU Core）掩码、物理内存区域、外设资

源（如图 2），形成逻辑上独立运行的单个系统，而系

统本身并不会感知自己与普通情况下的运行有何差

别。在图 2 中，KMON 建立整个物理主机中的全局物

理资源视图，在划分形成单个分区时将对应资源记录

到分区对应的私有资源表中，该表即为单个分区上 OS
可见的物理资源视图，包含了分区上 OS 正确使用这

些物理资源的所有必须信息。 
2.2 运行时控制系统 

传统系统虚拟机（以 Xen 为例）中，通过超级调

用和虚拟中断完成 Guest OS 和 VMM 的交互[6]。Guest 
OS 通过超级调用，陷入核心态从而完成某些需要在特

权态下执行的任务，如更新影子页表等；VMM 模仿

中断机制，向 Guest OS 注入中断从而通知 Guest OS
完成某个任务。在试验系统中，KMON 通过协议机制
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完成与 OS 的交互。协议机制以核间中断和共享内存

机制为基础，完成格式化的控制信息在 KMON 和分区

OS 间的传递。例如，系统 A 与系统 B 通信，需要首

先通过超级系统调用向 KMON 申请注册消息句柄（描

述用于数据传输的所有必须属性），完成数据填充后需

要再通过超级系统调用向对应的物理核发起核间中

断。如果系统 A 和 B 在加载时并没有通过配置文件添

加通信属性，则 KMON 不允许两者通信，因为 KMON
在 A 和 B 启动时并没有在其启动信息段中填充双方

的信息。KMON 与各个分区 OS 的交互仅是分区 OS
间信息交换的一个特例，每个分区 OS 启动时必须注

册与 KMON 间用于通信的共享内存和完成必要的初

始化。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 2 资源划分示意图 
 

从效率上来看，一次 简单的控制信息传递需要

经过写寄存器（消息发送方）-读内存（消息接收方）

中断处理（接收方）-写内存（接收方）几步；这样控

制功能可由分区 OS 异步完成。传统虚拟机中的超级

调用通常设计为同步完成，并且涉及复杂的内核态-内
核态（次特权）-用户态之间的状态转换，除了系统开

销和设计复杂性这两点外，这些对 Guest OS 的修改在

某些实时系统中是难以接受的，因为这样很可能影响

原有系统性能和稳定性。协议机制的优点是灵活，每

一条协议都可以独立设计。例如可以设计需要满足同

步要求的某条协议，设计可以用以完成延时任务的某

条协议等。实验系统中仅完成了用于虚拟终端切换和

单系统重启两个简单控制协议。 
2.3 分层的运行结构 

传统系统虚拟机保证 Guest OS 间的严格隔离性，

提供系统资源的动态调度提高系统资源利用率，但是

却很难对实时应用提供良好支持。KMON 采用了如下

图（图 3）所示的分层运行结构以达到隔离性和单系

统性能的折中。 
 
 
 
 
 
 
 
 
 

图 3 系统架构示意图 
 

在此设计方案中，一些高吞吐量和时间至关重要

应用被划分到独立的分区中，它们直接使用私有的物

理设备以满足性能需求。这些系统通常被认为是简单

OS（比如 Vxworks、BM，图 3 中左侧）通过简单设

置静态的地址映射[7]（实验系统中通过设置静态 TLB
固定映射）能够保证在单一系统出错或故障的情况（例

如内存越界，CPU core 挂死）下不会影响到整个系统

的稳定运行。这些系统运行在 CPU 的核心态。对于另

外一些需要执行复杂业务应用的 OS（比如 Linux，图

3 中右侧部分，很多控制面开发需要使用其丰富的系

统功能），被设计为运行在次特权级。这些系统代码更

庞杂，提供丰富的系统调用，从而也更容易出错和遭

到恶意入侵，从整个系统的稳定性和安全性考虑，认

为这部分属于高风险代码。它们被设计运行在次特权
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态，以受限的方式使用分区的物理资源，以满足整个

系统的安全性需求。KMON 本身运行在 CPU 的核心

态，负责全局物理资源的划分。 
 
3 测试与验证 
3.1 实验环境 

硬件：Cavium Network 公司的开发板，搭配 12
颗 MIPS 核心 800Mhz，4GB 物理内存，2 串口，1GB 
CF 卡，1 百兆以太网卡，4 万兆以太网卡。PC 机 2 台，

各 搭 配 百 兆 以 太 网 卡 一 块 。 软 件 ： KMON ，

Uboot(MIPS),Linux/MIPS(2.6.27), Vxworks5(MIPS)。 
3.2 测试方案 

首先，通过 Uboot（MIPS）在开发板上启动单个

Linux 内核（2.6.27）和 Vxworks5。Linux 内核性能数

据由 LmBench 性能测试套件[8]测定。Linux 内核编译

为仅使用 256MB 物理内存，使用单个物理核心，1GB 

CF 卡作为文件系统载体，Vxworks5 被编译为使用单

个物理核心，百兆以太网卡。 
然后，通过 KMON 在同一开发板上同时启动和运

行 Linux 和 Vxworks。混合启动配置为 4 个 Linux，1
个 Vxworks，其中某个 Linux 内核各使用 1 个物理核

心，256MB 物理内存，虚拟控制台一个，1GB CF 卡

作为根文件系统载体，其余 Linux 内核各使用 1 个物

理核心，256MB 物理内存，虚拟控制台一个，使用内

存挂在根文件系统，Vxworks5 配置同上。 
3.3 测试结果 

如表 1 所示，L-Up 标示出数据为仅启动单个 Li- 
nux 时测得的数据，KMON 标示出数据为同时启动

运行 4 个 Linux 和一个 Vxworks 时测得的第一个

Linux 内核性能数据（因为实验测试的设计用例中仅

第一个 Linux 内核与 L-Up 中 Linux 内核运行配置的

物理资源相同）。 
 

表 1 LmBench 测试数据 

Config Simple 

syscall 

Simple 

read 

Simple 

write 

Simple 

stat 

Simple 

open/Cl

ose 

Signal 

instal 

Signal handler fork+ 

Exit 

fork+ 

execve 

fork+ 

/bin/sh 

L-Up 0.2818 

0.2817 

0.6976 

0.6969 

0.6225 

0.6225 

4.5664 

4.5674 

6.7365 

6.7414 

0.7118 

0.7118 

8.0699 

8.0683 

292.3158 

292.1579 

1227.6000 

1228.4000 

5868.0000 

5853.0000 

KMON 0.2818 

0.2817 

0.6968 

0.6968 

0.6225 

0.6218 

4.3803 

4.3726 

6.8509 

6.8298 

0.7119 

0.7119 

8.1391 

8.1312 

299.9444 

300.8889 

1252.2000 

1255.8000 

5968.0000 

5966.0000 

Config Prot fault Pipe 

latency 

Page 

faults 

UDP 

latency  

TCP 

latency 

TCP/IP 

connection

Pipe bandwidth AF_UNIX sock 

stream 

 bandwidth 

  

L-Up 1.0759 

1.0990 

14.5024 

15.4499 

3.1092 

2.9147 

42.0668 

42.3117 

60.1380

86.4710

397.1538 

169.4668 

660.53(MB/sec) 

666.29(MB/sec) 

823.62(MB/sec)  

822.75(MB/sec) 

  

KMON 1.1098 

1.0759 

14.7708 

14.5024 

3.1089 

3.1092 

42.5269 

42.9787 

65.6487

70.7905

171.5806 

172.3226 

667.65(MB/sec) 

654.38(MB/sec) 

829.47(MB/sec)  

829.55(MB/sec) 

  

 
总共测的 4 组数据，L-Up 和 KMON 条件下各两

组，测试数据主要包括系统调用、网络、管道三个方

面，综合反应了系统的 CPU、内存、网络、I/O 性能。

表中没有表明单位的数据单位均为 microseconds。由

于 KMON 系统仅进行资源的划分而不影响 OS 对资源

的使用，因此并不会对系统性能产生影响，测试结果

验证了这个观点，L-Up 和 KMON 中的测试数据基本

持平，并没有出现某方面的显著性能差异,充分体现了

KMON 系统高性能的优点。 
 

4 总结 
本文提出一种面向多核网络处理器平台的轻量级的

软件划分方案。各种应用需求，根据特性和运行环境的

不同被部署到不同的 OS 中，各个 OS 之间通过 OS 之间

的共享内存交换和共享数据。不同的 OS 根据应用需求 
(下转第 50 页) 
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⑥ 特殊打印功能。形式上具有续打及选页打印；

内容上具有原件打印和清洁打印，清洁打印即屏蔽修

改后记录，使文件版面整洁清晰。 
⑦ 扩展功能。按照国际通用标准进行模块化扩

展，如与 PACS 接口(DICOM3.0)，远程会诊和教学接

口(TCP/IP)，兼容 HL7 接口，语音识别输入接口，以

及与医疗保险和个人信息服务等系统的接口。 
 
4 结语 

本文基于 Web 技术，提出了基于 XML 技术的

EMR 系统，并给出了 EMR 架构设计方案和系统功能

特性，实现了 EMR 与医院其他医疗系统的数据集成。

相对纸质病历而言，EMR 具有较强的实时性，在一定

程度上减轻了医护人员的工作负担，提升了工作效率，

同时，对于国家正在推行的“医疗实名制”，EMR 的实

施也起到了重要的驱动力。 
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的不同，通过灵活的配置获取不同的物理资源，使各种

系统同时运行在同一物理主机中。通过分层设计的划分

方案，在满足某些高吞吐量和时间至关重要应用需求的

前提下，尽量保证了整个系统的安全性和可靠性。 
目前的原型系统中，Linux 还没有成功运行在次特

权态，完善分层的运行结构将是下一步将要完成的工

作重点。 
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