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一种信令数据高效检索方案① 
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摘 要：在网络通信高速发展且得到广泛应用的今天，如何维护信令网、将信令数据转换为有价值的收益、提

高维护效率，是运行维护部门面临的重要问题。鉴于信令数据是话务控制的重要参考因素，本文为信令数据的

跟踪和分析系统设计了一种高效的检索方案，更有利于以独立的第三方的视点进行观测。 
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Abstract：Nowadays, with the rapid development and wide usage of the network communications, there are important 

issues that departments are facing, such as how to maintain the signaling network, turn the signaling data into valuable 

revenue and improve maintenance efficiency. In view of the traffic control signaling data is an important reference 

factor, this paper designs an efficient retrieval program for signaling data tracking and analysis system, in order to 

provide independent point of view for observation. 
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随着软交换网络的部署，以及 IP （ Internet 

Protocol，网络互连协议）业务的蓬勃发展，令通信网

络的全 IP 化成为必然。下一代 IP 网络能够帮助电信

运营商构建一个融合的单一网络，在这个网络上，电

信运营商可以灵活快速的推出新业务，从而提升服务

质量和收益[1]。但是从目前的运行情况来看，IP 承载

系统存在维护难、定位问题难、缺乏相关的监控指标

和信令跟踪软件等系列问题，特别是有针对性的性能

和负荷指标，完善产品的可维护性的要求日益强烈。 

在具体应用中我们发现，针对信令数据的监测需

求日趋紧迫，通信网 IP 化背景下的网络信令跟踪、网

络优化、媒体质量分析以及基于分析的业务触发等具

有重要的意义和广泛的前景。除了跟踪业务流程外，

信令包含的信息对于后续业务系统的改进甚至于企业

的决策都有重要的参考价值[2]，需要跟踪系统有较强 

 

 

的定制能力。而信令数据又存在数据量大，关联性强

等特点，因此我们有必要设计一种针对性的高效的信

令数据检索方案。 

 

1 检索面临的问题以及方案的提出 
1.1 信令数据的特点 

网络通信过程中产生的信令数据，除了海量数据

普遍有的数据量大，速率快，实时性高的特点[2]之外，

还具有其特殊性。首先，一次完整的信令交互过程包

括多个封包[3]，以BICC(Bearer Independent Call Control 

protocol，与承载无关的呼叫控制协议)信令为例，一次

完整的信令交互过程包括 IAM(Identity and Access 

Management，身份识别与访问管理)，ACM(Address 

Complete Message，地址全消息)，APM(Application 

Transport Mechanism，应用传送机制)，REL(Release  
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message，释放消息)等 10 多种封包，检索信令流程时

需要将这些封包进行关联并呈现[3]；其次，在这一次

信令交互过程中，封包到达的时间顺序与封包发出的

时间顺序一致，是正序的，第三点，由于信令各个流

程间间隔较长以及时延等问题，一次信令流程中的封

包到达的时间点虽为正序但不一定连续。 

1.2 检索面临的问题 

由于信令数据的特殊性，如何在信令检索时准确

并快速地关联一次信令会话中的所有封包，是一个非

常关键的问题。以 BICC 信令为例， BICC 中的 CIC

（Circuit Identification Code，电路识别码）用来识别

在两个对等 BICC 实体间的一个信令关系，以及属于

这个信令关系的所有封包。即一次 BICC 会话过程中

产生的每个封包包含的 CIC 相同，我们可以根据 CIC

来关联这次 BICC 会话过程的所有封包。 

从检索的角度来考虑，为了能更快关联到一次会

话中的所有封包，我们希望能将一次会话中的所有封

包存储在连续的地址。但是，从实际的角度出发，正

是由于一次会话中存在多个信令封包，这些封包到达

的时间间隔不定，给信令的连续存储带来了一定难度。

例如 BICC 信令，在拨打电话时会首先发送 IAM 消息

进行初始化，接下来会发送一系列信令，进行通话的

建立，一直到双方挂机后才拆线，拆线时会发送 RLC

（Release Complete message，释放完成消息）信令表

示结束。现网上的信令数据是每秒 50 兆的量级，假设

一次会话时长为 5 分钟，如果我们将当前所有的信令

交互过程都存入内存中，等一次呼叫完成后再进行封

包关联和存储，则我们需要将这 300 秒的信令数据全

部存储于内存中，也就是 300*50 兆 = 15000 兆=15G，

而且这 300 秒中将会产生大量的其他的信令流程，如

果为了方便信令封包关联，全部存放在内存，资源消

耗将更大，因此，需要及时地将信令数据从内存转移

到磁盘上。 

1.3 高效检索方案的提出 

从上面的分析可以得出，目前制约检索效率的问

题主要有两方面，一方面是单位时间内信令数据量非

常大，另一方面是信令数据的有效关联。需要从这两

方面解决问题。 

文献[4]分布式海量文本检索系统研究中提出了一

种基于数据库的高效存储检索海量数据的方案，文中

也提到了使用数据库存储的弊端。海量数据的存储和

检索通常采用数据库的方式，但如果简单使用数据库

存储，需要频繁地向数据库发出插入指令，这样将消

耗大量的时间成本，加重服务器的处理负担，造成数

据库服务器的 I/O 拥堵[4]。并且，在插入同时数据库需

要建立索引并对索引进行排序，会浪费大量效率，难

以满足数据的高即时性[5]。 

目前数据库采用 B 树或 B+树结构来进行索引组

织[6]，当数据量增加到一定数据级时，索引中叶节点

增长，使得索引的层次增加，每新插入一个节点会导

致更多的树的插入和分裂操作，随着数据的高速增长，

创建索引的时间将令人难以忍受。再者，随着索引增

加，执行检索操作，占用的内存越来越大，会导致更

多的换页和磁盘 I/O 操作。 

而且如果不考虑信令数据本身的特点，仅仅简单

地对信令数据进行存储，会使检索时存在关联困难的

问题，很大程度上制约了检索效率。 

所以，综合两方面问题进行考虑，并借鉴文献中

的方案，本文提出了一种运用于海量信令数据高效检

索的方案。 

首先，因为单位时间内信令数据流量非常大，需

要从数据存储方式入手解决问题。方案对数据封包采

取归类存储的方式，采用多层次的文件夹对其进行分

区归类[2]。首先不同协议的封包放在不同文件夹下，

同一协议的所有封包数据按时间粒度存储在不同的文

件中，文件夹内按时间周期（如 5 分钟）分成不同文

件，同一周期点的数据存储在同一文件中。这样的存

储划分方式结构清晰，不仅有利于提高检索维护的效

率，也使得数据清理更便捷。 

在写入信令原始数据的同时，可以结合信令数据

本身的特点，创建索引写入一级索引文件。由于一个

信令封包中包含的字段较多，在生成信令的索引时，

应该筛选出用于辨识封包的关键信息，以及用于描述

该信令与其他信令之间关系的信息[7]，如信令主键、

信令类型、用户号码、传输时间以及在数据文件中的

存储位置等关键字，通过这些关键字，就能快速的关

联出完整的信令流程并迅速在原始文件中定位。并且，

需要分配一个固定大小的缓冲池用于暂存和关联索引

数据，但为了保证内存使用率，需要及时将缓冲池中

的数据进行固化，写入磁盘，比如五分钟一次，充分

地利用内存空间，尽可能将同一流程的信令索引数据

进行连续存储。这样就达到了以空间换时间的目的，
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有效的为后面的检索步骤提高效率提供了可能。  

方案的以上部分都是在存储数据的过程中同步完

成的，也就是说原始文件和一级索引文件都是实时生

成的，但由于对信令数据的检索的实时性要求不高，

在一次分析存储完成后，程序可以对一级索引进行分

析处理，以进一步提高检索效率。 

所以，在这里我们结合用户的使用习惯以及设置

的检索条件，基于一级索引文件的基础上，提出了查

询索引也就是二级索引的概念。 

二级索引根据检索条件来设计，与一级索引之间

的关系是多对一的关系，也就是说，一条一级索引记

录，可以根据不同的检索条件进行关联并写入不同的

二级索引文件中。根据目前系统设计的检索条件进行

分析，二级索引文件主要以用户号码为依据进行划分，

包括按主被叫号码，或主被叫号段进行分开存储。 

 

2 系统结构与设计 
根据以上的方案分析，本文对数据检索进行了设

计。 

2.1 总体结构图 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 信令检索方案总体结构图 

   

图 1 是信令检索以及相关功能的总体结构，从图

可以看到，与检索相关的主要有以下几个模块：数据

检索、数据存储、检索维护、数据清理。 

  下面对各个模块的主要设计进行简单的介绍。 

2.2 数据检索模块 

数据检索模块负责处理用户的查询请求以及维护

查询结果，主要包括两个功能单元:一、数据检索单元，

二、数据呈现单元。 

数据查询单元为用户提供信令数据查询接口，用

户可以使用号码、协议类型以及时间等关键词或多个

关键词的组合对信令数据进行检索，模块可同时接收

多个用户的查询请求，通过启动不同的线程为用户提

供统一的检索服务[6]。为了尽可能提高检索效率，检

索结果除了提供给用户之外，系统还额外分配一定大

小的内存空间对近期检索结果进行缓存，并对其进行

维护管理，如果下次的检索与内存中保存的结果相关，

则不需要进行一次完整的检索，可有效节省时间。 

数据呈现单元将封包重新组织成 wireshark 工具

可识别的文件形式，以便于用户直观的了解封包信息，

确定信令通讯过程是否存在问题。 

2.3 数据存储模块 

数据存储模块不仅包括信令数据的存储，还包括

一级索引数据的生成和存储，以及对异常信令数据的

处理。 

在对信息进行检索前，首先需要对数据建立索引，

建立索引的过程是一个非常耗时的操作，这里主要讨

论如何能够高效地建立索引。在信令数据存储的同时，

模块生成并存储一级索引，系统从数据封包中提取某

些关键字将其作为索引存储，如 BICC 中，根据每次

呼叫的时间、号码、CIC 等关键字为其建立索引。一

级索引与原始信令数据是一一对应的关系，每一条索

引记录了相应的信令封包数据的主要信息，主要是信

令封包数据存储的位置，便于快速的定位并提取相应

的信令封包。 

以 BICC 信令为例，如图 2 所示，当收到现网的

信令封包并由其他功能模块解析后传入存储模块，存

储模块将封包存入数据存储文件，然后根据关键字以

及位置信息建立一级索引。首先扫描内存 cache，查看

封包的 CIC 是否已存在。如果已存在，则将该封包数

据放入相应节点下，并更新该节点状态为脏数据，更

新位置信息以及最后加入时间等；如果不存在，需要

检查封包是否是起始封包 IAM，如果是 IAM 则新建一

个以该 CIC 为主键的节点，如果不是，需要进行异常
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数据处理流程。这样就完成了对一个封包索引的建立 以及关联。 

 

 

 

 

 

 

 

 

 

 

 

图 2 一级索引文件生成流程 

 

当到达系统设定的检查周期时，模块检查当前内

存中的所有节点，对于所有的脏数据，如果其信令流

程已完成，即收到结束封包，则将节点信息存入一级

索引文件，删除其在内存中的节点；如果未完成信令

流程，则将节点现有信息存入索引文件，删除位置信

息等，并将节点状态更新为干净数据。 

2.4 检索维护模块 

检索维护主要是对二级索引的生成和存储，以及

对异常数据的处理。 

二级索引是指在新生成的数据索引的基础上，系

统定期生成的多份包含不同查询条件的查询索引，比

如按照号码、时间段来查询用户在一个时间段的所有

信令封包，或者根据 CIC、时间段来查询某个信令流

程的完整性等等。二级索引的建立是为了进一步提高

数据查询的效率，有针对性的用户各种查询请求，当

用户有查询请求的时候，通过查找其对应类型的查询

索引，能够进一步减少查询定位时间。 

考虑到对内存空间的限制以及存储效率的要求，

一级索引在数据存储的同时进行建立，二级索引的建

立不需要考虑实时性，是通过其他进程，定期扫描新

生成的一级索引文件来建立[8]。 

如图 3 所示，进程每隔一段时间对一级索引的目

录进行扫描，将新文件路径加入到作业列表的末尾。

进程扫描索引文件，定位到第一条数据，读取其关键

字，找到本次索引关心的内容，加入到内存节点并整

理相关的信息，读取完信息完整后将内存中的节点写

入相应的二级检索文件。 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 二级索引生成流程 
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获取一条索引记录，提取
二级索引信息，放入cache



2012 年 第 21 卷 第 6 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 63

2.5 数据清理模块 

由于硬盘空间的问题，系统只存储一定时间内的

文件，可以根据不同的用户需求以及容量等综合条件

进行配置，对系统中过期的文件进行定时清理，以释

放存储空间。信令数据是按照日期不同来分文件夹存

储的，因此数据清理模块只需要每天定时扫描文件夹

日期，清理超过有效期的文件夹下的相应文件即可。 

 

3 方案分析 
对于特定的软硬件环境，本方案有几个需要进行

实验和分析来确定的变量，主要包括，一级索引文件

的存储周期，二级索引文件的存储周期，索引存储粒

度。假设现网的信令数据速率为 X 字节/秒，原始封包

存储周期为 M 秒，二级索引的存储周期为 N 秒，二级

索引按照用户号码的末位数对用户进行分文件存储，

共分为 P 份。 

现假设用户查询某个用户号码在一个时长为 T 的

时间段内的 BICC 信令封包，如果按照原始封包的存

储方式不做任何处理，进行顺序检索，则平均检索时

间复杂度约为 X*T*M，使用二级索引后，平均的检索

时间复杂度约为 X*N/P，由此可以看出，信令流程起

始封包到结束封包的时间间隔 T 越大，二级索引存储

周期 N 越小，分文件存储的粒度 P 越大，效率的提升

空间越大。如果用户查询的数据在检索结果缓存中，

则对性能的优化效果更为明显。 

为了测试本方案的性能，在实验室模拟环境下设

计实现了一个检索系统，并模拟出信 令流程，对检索

的性能进行测试比较。实验的物理环境如下：64 位

Linux 服务器，CPU 主频 3.0HZ，内存 8G，swap 空间

4G。 

图 4 是在实验室模拟的每秒 50 兆流量环境下的

平均检索时间，横轴表示检索时输入的查询时间跨

度，纵轴表示一次检索耗费的总时间。系统对二级

索引进行按主叫号码分文件存储的方式，测试了两

种粒度下的性能，虚线粒度为 100，实线粒度为 1000。

由图 4 可以看出，分文件的粒度越大，检索效率越

高，但是由于查询前需要进行线程启动以及其他预

处理的操作，检索时间并不完全与分文件的粒度成

反比。在实际应用中，可以根据效率需要，对粒度

进行调整。 

 

 

 

 

 

 

 

 

 

 

图 4 信令数据平均检索时间图 

 

4 结语 
本文针对信令数据的特点，为信令监控分析系统

提供了一种高效的检索方案，使得对信令数据的分析

更加方便快捷，提高了维护人员进行错误排查、问题

定位的效率，且在一定程度上有助于后续业务系统的

改进以及企业进行商业决策。 
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