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基于权限变更规则的网络脆弱性分析方法① 
莫秋妹, 陈启买 

(华南师范大学 计算机学院, 广州 510631) 

摘 要：网络脆弱点有导致访问者权限变更的隐患。从攻击者如何利用脆弱点获取目标实体未授予访问权限的

角度出发，本文通过对拥有权限变更特征的脆弱点统一建模，引入 take 权限变更规则和脆弱点权限变更规则的

概念，在构建权限变更图基础上利用脆弱性权限变更算法进行权限变更路径的分析，得到网络权限变更闭包图

及相应的权限获取路径。最后通过构建相应的网络实例分析并证明该方法的有效性。 
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Right-Variation Rule Based Network Vulnerability Analysis 
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Abstract：Network vulnerability can lead to right-variation. From the view of how an attacker uses the vulnerabilities to 

achieve the unauthorized right of the destination entity, this paper models the vulnerabilities which lead to right-variation 

and introduces the concept of take rule and vulnerability right-variation rule. Based on the constructed right-variation 

model and the rules, the right-variation road closure can be achieved by using the vulnerability right-variation algorithm. 

A vulnerable network is modeled as the study case and it shows the effectiveness of the approach. 
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1 脆弱点研究概述  
当今网络安全面临各种威胁，如网络服务异常或不

可用，根本原因在于网络本身存在脆弱点[1-6]。传统有关

脆弱性的网络安全分析方法主要包括模型检测[12]和基于

图论[9]技术，不少学者进行脆弱点的关联性研究[3]，相关

算法经过不断改良而具有较好的时间和空间复杂性，但

仍存在过多人工输入工作或与实际应用不符等问题。本

文从攻击者角度出发，收集网络关键配置及相关脆弱点

信息进行权限变更模型图的构建，同时对网络脆弱点进

行统一规则建模，提出一种有效的网络脆弱性权限变更

分析算法，并证明该算法能够在多项式时间内获取权限

变更模型图的全部权限变更路径。 

 

2 脆弱点权限变更模型VRV 
从攻击者角度出发，研究脆弱点产生的环境及规

则，引入权限变更规则，利用网络配置及脆弱点信息 
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描述脆弱性环境，定义权限变更模型图，并给出相关

的形式化描述。 

2.1 网络脆弱点相关定义 

学者们根据自身的不同理解对脆弱点进行了定

义，目前接受较为广泛的是 Bishop 和 Baiey(1996)[1,15]

对脆弱点的定义，描述如下： 

定义 1. 计算系统 Computing System。简称 SC，

计算系统是一种状态机 SYS = (S, S0, t, SA, SU)，其中 S

为所有状态的集合，S0Í S，为系统的初始状态集，

tÍ S×S，是状态集的转化过程，SAÍ S 和 SU.Í S 分

别代表可授权状态集和未授权状态集，其中 SA∩SU =

Φ, SA∪SU= S。 

定义 2. 脆弱状态 Vulnerable State。简称 SV，状

态 s (s∈SV)是脆弱的当且仅当 s 是一个授权状态，有

未授权状态 s’(s’∈SU)，s 经过若干个转化过程 t1, t2,…  

最终到达状态 s’，即
1 ...... 'itts s¾¾® ¾¾® ，i=1,2,…。     
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脆弱点定义为区别于所有脆弱性状态的若干属性

或特征。 

网络中普遍的脆弱点利用(Vulnerability Exploita- 

tion)会导致访问权限的变更，攻击者利用脆弱点获取

非授权的权限集。 

2.2 脆弱点权限变更模型 VRV 

在对网络脆弱性的机理研究前提下，提出脆弱点权

限变更模型 Vulnerability Right-Variation Model (VRVM)，

参考网络攻击图[9]和 Take-Grant 安全模型[13](Jones, 1976)

的构建思想对模型图进行扩展。 

定义 3. 脆弱点权限变更模型 VREM。VRE= (V, R, 

L, A),V 为模型图的结点，表示网络实体，R、L 均作为

模型图的边，R 为源实体对目标实体所拥有的访问权限

集，L 是关联关系集，A 为关键脆弱点属性的集合。 

定义 4. 访问权限 Access Right。简称 RC， RC = 

{(u, v, SR)| u, v∈E, SRÍR }，即实体 u 对实体 v 拥有

访问权限集 SR。 

访问权限包括执行权限 execution，读权限 read 和

写权限 write，分别用 x, r, w 表示，引入获取权限 take，

用 t 表示，因此，R={ x, r, w, t }。 

定义 5. 实体关联关系 Relationship。简称 L， L= 

{(u, v, SL)| u, v∈E, SLÍL }，即实体 u 和实体 v 存在

关联关系集 SL。 

不失一般性，实体间的关联关系集定义为 L={h, 

o }， h 表示主体对实体的主控关系 hosting，如(c1, f1, 

h)表示主机 c1 对文件 f1 有 h 关系；o 为主体对客体的

拥有关系 ownership，如最高管理者 root 拥有传输服务

http，表示成(root, http, o )。 

模型中的数据收集可通过有效的主机和网络脆弱性

扫描工具获得，如OVAL Scanner 和Nessus Scanner，并参

考通用脆弱点数据库如NVD[7]有关脆弱点信息的描述。 

 

3 权限变更规则 
参照 take-grant 安全模型的相关定义，进行 take

获取权限变更规则的建模，并简称为 take 规则；基于

take 规则的可循性，进行典型网络脆弱点的分组建模，

得出通用脆弱点权限变更规则(Common Vulnerability 

Right-Variation Rule, CVRV )。 

3.1 take 规则 

take 规则的基本思想如下： 

Take-rule: x, y 和 z 为模型图中三个不同结点，x

作为主体。从 x 到 y 的权限边标识为α，其中 t∈α

ÍR，对从 y 到 z 的权限边β有αÍβÍR，利用 take

规则增加一条自 x 到 z 的权限边β。（如图 1） 

 

 

 

 

图 1 take 规则权限变更图 

 

3.2 通用脆弱点权限变更规则 

对同类型的脆弱点建模，得到通用脆弱点权限变

更规则，反映脆弱点信息对访问权限的影响过程。 

定义  6. 通用脆弱点权限变更规则 Common 

Vulnerability Right-Variation Rule。简称 CVRV 规则， 

CVRV = (Gpre, M, u)，Gpre 是脆弱点利用的前置条件

图；M 为规则映射，把前置条件图映射为后置条件图

Gpos；u 是脆弱点利用的攻击主体。 

下面通过对常见的三种脆弱点进行规则建模(如

图 3，图 4 和图 5)。 

BOF 规则。针对 BOF 脆弱点(Buffer Overflow 

Vulnerabilities，缓冲区溢出脆弱点)：带有 BOF 的进程

p 在主机 c 上以帐户 a 的身份运行，攻击者 A 对 p 有

执行权限 x。则 A 能利用脆弱点 BOF 在帐户 a 下执行

任意代码。可见，BOF 前置条件是攻击者对进程有执

行权限 x 以及存在脆弱点 BOF，图中标识为{BOF}。 

WPW 规则。涉及弱密码脆弱点 WPW(Weak 

Password Vulnerability)。当用户 a 在主机 c 上定义了一

个强度不高的密码，主机 c 对访问用户提供登录服务

(login service)，攻击者 A 通过猜测帐户 a 的密码而获

取 a 的所有权限。弱密码脆弱点标识为{WPW}，同时

把登录服务也看作脆弱点标识为{Login}。 

 
 
 
 
 

图 2 BOF 脆弱点权限提升规则 

 

TRS规则。可信关系脆弱点TRS(Trust Relationship 

Vulnerability)使得用户 a1与其它用户 a2成为信任关系

而允许 a2 访问其内部资源。因为攻击者不必运行任何
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程序或恶意代码就能利用此脆弱点（图中标识为

{ TRS }），在构建模型图时可以直接添加 “信任”边。

典型的可信关系脆弱点有Unix操作系统的.rhost文件。 

 

 

 

 

 

图 3 WPW 脆弱点权限变更规则 

 

 

 

 

图 4 TRS 脆弱点权限变更规则 

 

由上可知，脆弱点利用实为脆弱点权限变更规则

应用在当前网络状态下的一个实例。 

定义 7. 脆弱点利用 Vulnerability Exploitation。

简称 Vexp，定义为三元组形式 Vexp = (G, CVRV, uA)，

CVRV 是应用在图 G 下的脆弱点权限变更规则，uA 对

应于 CVRV 规则中的攻击主体。 

3.3 权限变更规则实例 

脆弱点利用会导致网络状态的变化，权限变更规

则的利用反映了攻击者的攻击意图。现根据上述的规

则举例进行简单说明。如下图 2-6 所示： 

 

 

 

 

 

 

图 5 权限变更规则实例 

 

可执行的权限变更规则是 take 规则和 BOF 规则，

形式化表示如下： 

CVRVBOF = ( Gpre, M, vA)，其中 

Gpre=( V, R, L, A ) 

=( {(A, B, P, c)}, {(A, P, x)}, {(c, P, h), (c, B, h), 

(B, P, o)}, {(P, {BOF}) } ), 

M =( V, R{(A, B, t)}, L, vA ) 

=( V, G’, L, vA ) , 其中 vA = A 

对 G’再次采用 take 规则，有 

TGRVtake = ( G’pre, M, vA)，其中 

G’pre=( V, R, L, A ) 

=( {(A, B, File)}, {(A, B, t), (B, File, 

{r,w})},f , vA ), 

M =( V, R{(A, File, t)}, f  , vA ), 其中 vA = A 

 

4 VRV模型分析算法 
从单点脆弱性利用方式[14]出发进行算法的设计和

分析。 

函数 1.  权限获取路径算法 AcquireRightRoad 

(α, x, y, G0)。对于权限α和攻击实体 x 和网络实体 y，

有限的利用 take 规则和 CVRV 规则，使当前网络状态

G0 经过多个状态 G1, G2, …, Gn 的转化，记为 G0→

*Gn。在最终状态 Gn 中存在从 x 到 y 访问权限为α的

边，称*Gn 为权限变更图的闭包，*Gn包括了从 x 到 y

的所有脆弱点利用成功的路径。 

函数 2.  权限变更闭包图获取算法 GetComplete 

Graph(G0)。获取，*Gn 是攻击者利用网络配置信息和脆

弱点对网络发动攻击的所有可能路径，表示为权限变更

图的闭包*Gn.。影响脆弱点权限变更分析算法的规则有

take 规则和 CVRV 规则，分别用*Gtake，*GCVRV表示采用

take 规则后的闭包图和采用 CVRV 规则后的闭包图。 

算法说明如下。 

算法 3.1.  AcquireRightRoad (α, x, y, G0) 

输入：初始脆弱性权限变更图 VRV0，用 G0 表示 

输出：x 到 y 获取权限为α的权限变更路径 rR。 

  (1)  *Gn¬GetCompleteGraph (G0)  

  (2)  遍历*VRVn.所有的权限变更路径 

  (3)    WR¬x 到 y 的可达路径 

    (4)    for all wR 

  (5)      if  x a¾¾® y  

  (6)      标识并输出该路径 rR 

  算法 3.2.  GetCompleteGraph (G0)  

  输入： G0 

输出： *Gn 

(1)  F¬ all order pair (e, r) in (E, R) //E 是所有标

识为 t 权限的边，R 为对应 E 的权限集合 

(2)  While(!IsEmpty(F))  // 执行 take 规则  

(3)   While(!IsEmpty(F)) 

(4)   (e, r) = head(F) 
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(5)   take-rule available for e  

//满足 take 规则的所有前置条件图 Gpre 

(6)     apply take-rule toG, generate new order 

pair(e’, r’)，add (e’, r’) to F   

(7)    Delete(e, r) //删除原来的边及权限序列对 

(8)     for all rule∈CVRV  // 执行 CVRV 规则 

(9)       for all Gpre in Gi   

              // Gi 为第 i 遍循环后所得图 

(10)      Vexp = (G, CVRV, uA), generate new 

order pair(e’, r’),add (e’, r’) to F 

(11)    goto(2) 

下面对算法 3.2 的正确性进行证明。 

定理 1. 算法 3.2 能够利用 take 规则及 CVRV 规

则分别成功构造*Gtake 和*GCVRV。 

证明：首先证明算法中(2)－(7)中 take 规则的应用:

闭包图上新增的边及权限全部由算法生成。用序列表

S 表示算法采用的 take 规则顺序， S={(T1,R1), 

(T2,R2) ,… (Tn, Rn)}， R 为对应 take 规则所获取的权

限。假设S出现不经过算法生成而存在权限Ri, i=1,2,…

n，对其首例(Ti,Ri)，已知 Ti 的基本权限 ti 由 T1, T2, …

或 Ti-1 应用所生成（否则为原图存在的权限），如此

一来，Ti 的基本权限 ti 已经被规则生成并添加到 F，ti

作为新规则基本权限而被采用，再一次生成权限 Ri，

与原假设矛盾，原命题得证。同时算法中(6)保证了 F

中不会产生重复的边和权限。 

现针对 CVRV 规则进行证明。算法中(8)－(12)考

虑满足条件的所有的 CVRV 规则，把新增的权限添加

到 F 中。每一遍算法的运行对于存在脆弱点的结点只

检索一次，对于可行的 CVRV 规则也只运行一遍，并

在 VRV 图中产生权限为 t 的边，边的添加不会产生

CVRV 规则的前置条件图，因为标识为 t 的权限边并

不作为前置条件的一部分。证毕。 

定理 2. 算法 3.2 得到权限变更规则的闭包图*Gn

在多项式时间内完成。 

证明：现令 n 为图 G 的结点数，令 m 为脆弱点的

最大数量，k 为 CVRV 规则前置条件图 Gpre 最大结点

数。首先计算外循环的时间复杂度。因为攻击者 uA

只参与一次脆弱点利用，即 Vexp = (G, CVRV, uA)，就

可以通过 CVRV 规则在图 G 完成脆弱点利用，最坏情

况下，每次外循环产生的闭包图中只有一条规则可行

时，不超过 1

1
1)!(k

nnC k m-

-
- 时间就可以完成所有可行的

权限变更规则，此时(8)－(12)的运行不再对闭包图产

生任何改变。 

  现来考虑算法的两个内循环的时间复杂度。(2)－

(7)考察序列表 F 使用满足前置条件的 take 规则， F

中有序对数目最多为 2
( )O n ，而执行(5)的时间复杂度

为 ( )O n ，执行(6)时，只需在构建的模型图检索相连的

边，时间复杂度为 (1)O ，故算法中第一个内循环的时

间复杂度为 3
( )O n ；考虑到脆弱点数量 m 和应用了权限

变更规则图结点数 k 均为常数，第二个内循环(8)-(12)

的时间复杂度为 ( )kO n 。综上，算法的时间复杂度为
3( )k kO n n n+（ ），化简为 2 k 3( )kO n n ++ 。证毕。 

 

5 实例分析 
通过构造一个典型的脆弱性网络环境，利用本文

所提出的脆弱点权限变更模型 VRVM 进行实例说明。 

图 6 展示了一个本地网络拓扑结构，网络信息描述

如下：攻击者以远程方式入侵网络，代理服务器 Agent

允许Devil用户访问web和mail服务，Agent以PowerUser

和Root权限身份利用HTTP和SMTP服务监听所有相连

端口；在文件服务器 FileServer 上，root 角色运行着 SSH

和 RPC 服务；Danny 主机上 root 运行着 SMB 服务。同

时Danny主机上的SMB服务及Agent上的HTTP有BOF

脆弱点，FileServer 上的 root 用户有 WPW 脆弱点；root

用户是 Danny 主机上 Adam 用户的信任成员。 

现假设 Devil 想访问 Danny 上的 File 文件，利用

算法 3.1 得到攻击者 Devil 的权限变更闭包图，如果该

闭包图中包含从 Devil 到 File 的权限变更路径，那么

Devil 就能达到目标。以上的攻击场景及结果展示如图

7 和图 8。 

 

 

 

 

 

 

图 6 网络实例的拓扑图 

 

分析可得，Devil 可以利用了 Agent 上的 BOF 脆

弱点而获取 SuperUser 用户的访问权限，由于 Super 

User 用户能访问 FileServer 上的 SSH 服务，Devil 用户

利用 root 用户上的 WPW 脆弱点破解管理员密码，当
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成功获取密码时就可以通过信任关系获取 Adam 的访

问权限，最终 Devil 用户成功入侵 Danny 主机的 File

文件，对其进行读写操作。 

 

 

 

 

 

 

 

 

 

图 7 网络实例的部分 VRE 模型图 

 

 

 

 

 

 

 

 

 

图 8 攻击者 Devil 的部分权限变更路径 

 

6 结语 
本文通过研究网络脆弱点的机理，提出了一种新

型的基于权限变更规则的网络脆弱性分析方法。对常

见的网络脆弱点进行统一建模，得到脆弱点权限变更

规则；通过收集网络脆弱点信息和配置信息进行权限

变更模型的构建；设计权限获取路径算法求得权限变

更路径的闭包图，进一步得到攻击者的权限获取路径。

我们可以对闭包图或权限获取路径作进一步挖掘，获

取更多有效的网络安全信息，如求概率最高的权限变

更路径，难度最低的权限获取路径等，为网络脆弱性

的研究提供更多的参考价值。 
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