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一种有效防御虫洞攻击的方法① 
吕 振 1，林振杨 1，张晓红 2   
1(辽宁工程技术大学 电气与控制工程学院，葫芦岛 125105) 
2(辽宁工程技术大学 应用技术学院，阜新 123009) 

摘 要：由于无线传感器网络节点位置信息对网络的应用起着重要的作用，且传感器网络的资源有限，因此，

针对 DV-Hop 定位算法的安全性能较差，定位过程中极易受到破坏性极大的虫洞攻击等缺点，提出了一种有效防

御 DV-Hop 中的虫洞攻击的方法，在 DV-Hop 算法中引入了检测虫洞攻击及有效防御虫洞攻击的 EPWDV-Hop 算

法，通过 Matlab 仿真软件进行模拟仿真。仿真结果表明，修改后的算法不仅提高了定位精度，而且很好地预防

了算法中的虫洞攻击。 
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Effective Defense Method for Wormhole Attack 
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Abstract：The information about node location of wireless sensor network plays an important role to the application of 

network, however, it’s limited of sensor network resources, therefore, this paper puts forward a kind of effective defense 

method to the wormhole attack of DV-Hop, which is directed to the short comings of that the safety performance of 

DV-Hop algorithm poor, and the location process easily attacked by the destructive worm hole and so on. The method is 

that introducing EPWDV-Hop algorithm which is an effective detection defense algorithm against the wormhole attack 

into the DV-Hop algorithm. According to the simulation test of Matlab software, it shows that the modified algorithm 

can not only improve the precision of location, but also is very good to prevent the wormhole attack in algorithm. 
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目前，绝大多数已有的定位系统或者定位算法的

前提均是在安全可信的网络环境下实施的，忽略了无

线传感器网络在定位过程中安全性的脆弱问题。由于

节点定位过程很容易收到各种攻击，导致错误、无效

的定位结果，将这个定位结果应用在一些重要的场合，

如战场监视，则会导致网络功能局部或整个网络的瘫

痪，从而造成难以估计的重大损失。因此，在资源受

限的无线传感器网络中，如何安全、有效地获取节点

的物理位置信息，是一个极具挑战性的安全问题。 

文献[1]采用特殊硬件如方向天线来实现对虫洞攻

击的检测；文献[2]引入了基于邻居信任评估的方法实 
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现对虫洞攻击的防御；文献[3-4] 基于前提测试的邻居

数测试和所有距离测试的方法来防御虫洞攻击。然而

这些方法需要借助外界的特殊硬件支持或者以增加算

法的开销为代价，对依赖于数据包传递来实现准确定

位的 DV-Hop 算法显然是不合适的。本文根据前人的

工作，通过对 DV-Hop 算法中的虫洞攻击进行详细的

分析，进而，提出了一种有效的防御虫洞攻击的算法

EPWDV-Hop(Effective Prevention Wormhole Attack in 

DV-Hop)，该算法通过检测节点之间的跳数 HopSize
与最小跳数 minHop 相比较，从而判断是否存在虫洞攻

击。最后通过 Matlab 仿真表明，该改进后的算法既提 
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高定位精度，也很好地预防了虫洞攻击，进而实现了

预期的目标。 

 

1 DV-Hop算法及虫洞攻击 
1.1 DV-Hop 算法的基本定位过程 

基本的 DV-Hop 定位算法的过程可分为三个基本

阶段[5-7]： 

① 计算未知节点与每个锚节点的最小跳数。 

② 假设网络中节点的通信半径相同，平均每跳距

离为节点的通信半径，未知节点计算到每个锚节点的

跳段距离。 

③ 利用三边测量法或极大似然估计值法计算未

知节点的自身位置。然后根据下面公式可估算平均每

跳的实际距离。 

2 2( ) ( )

op
i j i j

j i
i

j
j i

x x y y

H Size
h

¹

¹

- + -
=  

å
å

       (1) 

其中，( , ), ( , )i i j jx y x y 是参考节点 ji、 的坐标， jh 是

参考节点 i 与 j ( )j i¹ 之间的跳段数。最后结合前面

的两个阶段，在利用三边测量法或者极大似然估计值

法即可计算出自身坐标。 

下面用一个小型传感器网络来说明 DV-Hop 定位

算法的过程，图 1 是一个 9 个节点的 WSN 结构图，

已知参考锚节点的 1L 、 2L 、 3L ，A 为未知节点，每

个锚节点估计的平均每跳距离分别为： 

1 3 3 21 2
1 2 32 6 2 5 5 6
D D Dd d d dd d

HS HS HS、 、
+ ++

= = =
+ + +

。 

对未知节点A ，首先接收到 2L 发出的平均每跳距离，

A 到 1 2 3L L L、 、 的估计距离分别为： ,*3 21
DHDd =  

DD HDdHDd 2322 *3,*2 == ，最后利用三边测量法或

者极大似然估计值法即可计算出 A 自身坐标。 

 

图 1 小型传感器网络结构图 

1.2 虫洞攻击的常见类型[8,9] 

所谓的虫洞攻击是一种针对网络的路由协议，破

坏网络路由机制的攻击，它是两个物理位置之间的专

用链接，是无线传感器网络的最大安全威胁。虫洞攻

击的常见类型有： 

① 数据包被篡改：该攻击类型是最简单的一种攻

击，常规密码学机制就可以有效的防御此种类型的攻

击。 

② 大功率重放攻击：攻击节点不篡改数据包中的

信息，只是以大功率重放该数据包。 

③ 使用带外隐藏信道攻击：如果虫洞连接由带外

隐藏信道构成，那么跳数必会减少。 

本文只对第三种情况下的攻击进行检测及防御。 

1.3 DV-Hop 算法中的虫洞攻击及危害 

1.3.1 虫洞攻击的危害[10]： 

虫攻击的主要危害有以下两个方面： 

① 能量的大量消耗：由于虫攻击，造成节点发送

大量重复的数据包，因而消耗过多的能量，且不考虑

节点的能量补给问题，从而造成节点失效而不能正常

工作。  

② 定位不准确：由于虫攻击，得不到正确的跳数，

未知节点点也就得不到正确距离，也就不能正确计算

出平均跳距，从而确定出来的坐标也是不准确的。 

1.3.2 DV-Hop 算法中的虫洞攻击 

带外隐藏信道攻击有两种情况：一是攻击锚节点，

如图 2 所示；二是攻击未知节点，如图 3 所示。在图

2 中，恶意节点 1C 、 2C 通过虫洞进行通信， 2L 接收

恶意节点 2C 关于 3L 信息，从而使 2L 与 3L 之间的跳

数变为 1 ，此时， 2L 估计的平均每跳距离为
'

2 1 2( ) / (2 1)DHS d d= + +  ( 正 常 情 况

2 1 2( ) / (2 5)DHS d d= + + )，对于未知节点 A 来说，

到参考节点 1L 、 2L 、 3L 的估计距离分别为：
'

21 *3 DHSd = 、
'

22 *2 DHSd = 、
'

23 *1 DHSd = ，正常情况

( DHSd 23 *1= )。在图 3 中，由于存在恶意节点的攻击，

A 与 3L 之间的跳数变为 1， 2L 与 3L 之间的跳数因此

变 为 3 ， 则 2L 估 计 的 平 均 每 跳 距 离
'

2 1 2( ) / (2 3)DHS d d= + +  ( 正 常 情 况

2 1 2( ) / (2 5)DHS d d= + + )，对于未知节点 A 来说，

到参考节 点 1L 、 2L 、 3L 的估计距离分 别为
'

21 *3 DHSd = 、
'

22 *2 DHSd = 、 '

23 *1 DHSd = 。 
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图 2 攻击锚节点情形 

 

图 3 攻击未知节点情形 

 

2 算法设计的步骤 
2.1 算法的核心思想 

虫攻击主要攻击原始 DV-Hop 算法的跳距，本算

法提出了一种有效预防虫攻击的安全定位算法 EPW 

DV-Hop，通过检测到的跳数 HopSize 与最小跳数

minHop 相比较，从而判断是否存在虫攻击。当

minHopSize Hop< 时，则说明 HopSize 是不符合的，

即存在虫攻击，此时，利用最佳跳数 optHop 替代检测

受到虫攻击的跳数 HopSize 。具体检测示意图如图 4

所示。 

 

 

 

(a) 锚节点监测虫攻击 

 

(b) 未知节点检测虫攻击 

图 4 虫攻击检测示意图 

 

2.2 算法设计的步骤 

① 最小跳段 minHop 的计算。首先计算出某两个

节点之间的跳数，并将位于这两个节点间的所有节点

排成一条直线上，如图 5 所示。如果任意两个节点之

间的通信半径都相等，则最小跳段 minHop 可以根据公

式 2 计算出来，其中 int()为取整函数。 

( , )
min 1 int( )A Bd

Hop
R

= +              (2)  

 

图 5 两个节点间的最小跳段 

 

② 虫洞攻击的检测。如果获得一个 HopSize，

锚节点就能够根据公式 2 检测出该跳数是否符合，如

果公式 2 成立，即该 HopSize的路径中存在邻居节点

的通信半径比 R 大，表明通信路径不符合且存在虫洞

攻击。反之，说明网络中也有可能存在虫攻击，但是

影响不大。某些节点获得了有效位置 EP。 

minHopSize Hop<             (3) 

③ 攻击下获取最小跳数的校正。如果 M 个节点

在均匀分布的方正形 ( * )a a 区域内，则单个节点占整

个网络的区域有公式 3 可以求出，若将该区域量化为

边长b 的正方形。 

( * ) /t a a M=  b t=        (4) 

此时正方形 ( * )a a 被划分为多个小的正方形，假

设各个小方形内的节点被分布在中心位置，根据工程

数学上的覆盖定义，节点的通信半径要覆盖与该节点
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的邻居的正方形，如图 5 所示。该方法能够得到较高

的连通度。此时 R 具有最高的连通性，所以说是最优

的拓扑结构。 

 

图 5 最佳通信半径及 HopSize示意图 

 

在水平或垂直方向上各个节点的距离都比 1/2*R

小， op optH Size 由公式 5、公式 6 可以计算出来。 

任意方向： op 2optH Size b=                   (5) 

垂直或水平方向： op 2optH Size b=              (6) 

两个网络节点之间间隔的最佳跳段可以通过下列

公式 7 计算得到： 

=
opopt

opt

dHop
H Size

          (7) 

 

3 仿真分析与结果评价 
3.1 仿真环境 

为了验证 EPWDV-Hop 算法的有效性，利用 Mat 

Lab/Simulink 仿真软件对基本的 DV-Hop 算法同本章

的算法在防虫攻击方面进行了仿真比较，仿真实验的

模拟区域假设将225个随机分布在100 100m m´ 的正

方形区域内，其中，在程序编写时将设置 =15R ，网

络连通度为 12，锚节点个数占网络中所有节点总数的

10%。但是由于在矩阵逆置过程中有可能导致仿真的

失败，因此，在仿真过程中引入一个额外的合理检测，

即利用已知给定的距离 id 和锚节点与估计位置间的

距离之间的平均剩余值 AVR ，其计算如下公式 8： 

2 2( ) ( )
m

k k k
k

AV

X x Y y d
R

M

- + - -
=

å % %
       (8) 

式中 ( ),k kX Y 为锚节点的坐标， ( ),x y% % 为估计位置的

坐标， kd 为给定的距离。如果 AVR R> ，那么位置

( ),x y% % 被过滤，因此，并不是所有节点都能够得到估

计位置坐标的。 

3.2 仿真分析与结果评价 

在仿真过程中，将无效位置率 InPR 和均方误差

(Mean Squared Error，MSE)，如公式 9，当作评判该两

种算法的性能。 

2 2

1

( ) ( )
1

m

k k k k
k

x X y Y
MSE

m R
=

- + -
=

å % %
        (9) 

其中，m—取得 EP 的节点个数。如果计算出来的

1MSE > ，那么将这以位置的节点过滤掉。公式 10 是

InPR 的计算公式。 

EP

EP InP

l
InPR

l l
=

+
            (10) 

其中， EPl —取得的节点个数。 

   InPl —取得无效位置 InP 和公式 8 拒绝的节点

个数。在不受到虫攻击时，两种算法的 MSE 都等于

0.34， InPR 为 0.95。 

下面对算法的性能进行仿真分析： 

① 存在虫攻击，攻击节点随机布置，从表 1、表

2 可以看出，节点的物理位置和误差都发生了改变。

对原始的 DV-Hop 而言，在其他参数一样的情况下，

本文的算法在一定程度上降低了虫攻击下的误差，但

是该算法引起了正常节点的误差增加，这是由于在算

法执行的算过程中利用 optHop 替代虫攻击下所产生

的跳数造成的。如果存在严重的虫攻击，原始算法中

的误差比 1 大，而本文算法使误差减少到小于 1。公

式 8 能够处理不一致序列的情况，但是对虫攻击下

HopSize的快速增加并不作任何的反应，所以，本文的

算法可以有效地防御虫攻击。 

② 带外隐藏信道攻击：恶意节点的分布情况有两

种：随机分布和部署在锚节点的通信半径以内。当恶

意攻击节点是随机分布时，则从一个节点是以虫洞链

接的形式向另一个节点发送数据包，节点间的最佳跳

数减少了，从而导致平均条数减少。当恶意的攻击节

点分布在通信半径之内，此时存在恶意攻击节点的两

段节点可以直接进行通信，得到的平均跳距 HopSize比

正常情况要大，其仿真结果如图 6、7 所示。在图 6 中，

恶意攻击节点随机分布下，与 DV-Hop 算法相比较，

EPWDV-Hop 算法的 MSE 小，如果恶意攻击节点在通
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信半径范围之内， DV-Hop 的 MSE 出现了比

EPWDV-Hop 算法要大的情况。从图 7 可以看出，两

种算法的 InPR 都同时减少，网络中存在 10 个恶意攻

击节点，此时，EPWDV-Hop 算法的 =0.23InPR ，

=0.64MSE ，而原始 DV-Hop 算法的 =0.03InPR ，

=0.47MSE 。总的来说，如果恶意攻击节点是随机分

布，那么该情况下的误差就会更大，而恶意节点在通

行范围内，由于额外的合理检测导致较多的节点不能

够获取 InP ，所以从图 6、7 可以看到，恶意节点在

不同程度的攻击下 EPWDV-Hop 算法的 =0.5MSE 左

右，而原始 DV-Hop 算法的 =0.2MSE 左右，因此说，

EPWDV-Hop 算法能够有效地防御该虫洞攻击。 

3.3 计算复杂度比较 

通过对两种算法的分析比较得出，EPWDV-Hop

算法由于在第一阶段额外的附加了对跳数进行检测，

增加了很小的计算开销，其他各个阶段与 DV-Hop 算

法的计算开销一样。所以本章的 EPWDV-Hop 算法只

需要额外的增加很小一部分的计算开销就能够达到有

效预防虫洞攻击的效果，从而使更多的传感器节点获

取有效的物理位置信息。 

 

 

 

 

 

 

 

 

 

 

图 6  MSE 仿真比较 

 

 

 

 

 

 

 

 

 

图 7  InPR 仿真比较 

表 1 恶意节点在通信半径内 

恶意节点在通信半径内 

EPWDV-Hop DV-Hop 

 

序

号 

 

 

实际 

位置 估算 

位置 

误差 

(%) 

估算 

位置 

误差 

(%) 

x 

y 

24.88 

17.85 

30.19 

16.69 

35.4 23.33 

20.05 

13.4 

x 

y 

70.51 

34.18 

76.24 

37.51 

43.8 61.48 

31.12 

63.1 

x 

y 

92.95 

36.80 

10.02 

36.48 

24.9 108.35 

30.99 

108.9 

x 

y 

50.58 

25.69 

32.05 

1.90 

202.8 26.02 

7.86 

277.8 

表 2 恶意节点随机分布 

恶意节点随机分布 

EPWDV-Hop DV-Hop 

 

序

号 

 

 

实际 

位置 估算 

位置 

误差 

(%) 

估算 

位置 

误差 

(%) 

x 

y 

24.88 

17.85 

29.49 

32.89 

34.9 28.56 

7.04 

90.8 

x 

y 

70.51 

34.18 

81.98 

33.45 

76.9 67.51 

35.62 

37.2 

x 

y 

92.95 

36.80 

92.49 

32.81 

26.9 110.31 

26.27 

139.5 

x 

y 

50.58 

25.69 

76.11 

3.02 

229.8 75.49 

9.98 

293.9 

 

4 结论 
本文通过对改进前后的定位算法进行比较，利用

MATLAB/Simulink 仿真软件的仿真，得出本文算法无需

其他外部的硬件支持，只在算法执行的第一阶段增加了额

外的少量的计算开销，就可以达到有效地预防虫洞攻击的

效果。通过仿真实验表明，在条件相同的情况下，与

DV-Hop 算法相比较，EPWDV-Hop 算法可以很好的防御

虫洞攻击，如果网络中存在严重的虫攻击，那么

EPWDV-Hop 算法能够使得更多节点获得有效位置。同

时，EPWDV-Hop 算法也为其他解决虫洞攻击问题提供了

一个参考方案。抛弃来自于恶意节点的数据包以达到降低

能量消耗的目的将是本文需要进一步研究的不足之处。 
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4 结论 
模糊控制技术和 PID 控制技术在工业生产中的应

用越来越多，但是各有自己的缺陷。本文通过实验分

析表明，如果改常规 PID 控制为模糊自适应 PID 控制

方式，则能够明显改善其动态性能，不仅较小了起动

电流，缩短了起动时间，而且具有了更强的鲁棒性和

自适应性从而可以更快地重新趋于稳定，提高了控制

精度和起动性能。 
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