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一种基于回声隐藏的数字音频水印改进算法① 
雷 鸣, 王新房, 刘 侨, 孙 鑫 
(西安理工大学 自动化与信息工程学院, 西安 710048) 

摘 要: 在前后向双核回声隐藏思想的基础上, 提出了一种基于回声隐藏的改进算法. 根据设定的水印的嵌入率

来确定音频段的能量阈值,选择短时能量高于此阈值的音频段嵌入水印信息, 并且引入功率倒谱检测法来检测水

印信息. 仿真结果表明改进后的算法具有不可感知性更高, 隐藏效果好并且显著降低了水印信息检测的误码率.  
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Digital Audio Watermarking Adaptive Algorithm Based on Echo Hiding 
LEI Ming, WANG Xin-Fang, LIU Qiao, SUN Xin 

(Faculty of Automation and Information Engineering, Xi'an University of Technology, Xi'an 710048, China) 

Abstract: Based on the method of dual backward and forward delay kernels, an improved algorithm of echo hiding in 
which watermark codes embedded the audio signal is proposed in this paper. The energy of each segment into which the 
original audio is first divided was computed. The energy threshold of audio segments is set by the given rate of 
embedding watermark codes. Then the audio segments whose energy value above the energy threshold are embedded 
with the watermark codes and the secret information is detected with a power cepstrum computing method. The 
simulation results show that the improved algorithm has a significant improvement in imperceptibility and can 
remarkably decrease the bit error rate of detected watermark codes. 
Key words: echo hiding; short-time energy; energy threshold; power cepstrum 
 
 

数字水印技术是通过在数字多媒体中嵌入水印信

息(保密信息)以实现版权保护、保密通信等功能的技术. 
按照数字多媒体不同, 它可以分为: 图像水印技术、音

频水印技术、文本技术等.  
回声隐藏作为音频水印技术的一种, 是利用人耳

的听觉遮掩效应, 在原始声音中引入人耳不可感知的

回声以达到信息隐藏的目的, 是一种有效的音频信息

隐藏方法. 它具有隐藏算法简单, 算法不产生噪声, 
隐藏效果好等优点, 但同时又存在着缺陷: 当回声幅

度较小时, 提取水印的误码率就会较高而当回声幅度

较大时, 又达不到很好的隐藏效果[1]. 因此, 在保证音

频具有良好的感知透明性的情况下如何降低水印信息

检测的误码率成为回声隐藏算法的难点.  
对此, 国内外专家、学者针对回声隐藏的特点展 
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开了大量的深入研究, 取得了许多建设性的成果, 总
结起来, 主要集中在两方面: 首先是对回声内核的改

造及衰减系数的自适应调节. 比如C.Xu等人提出的多

回声核隐藏算法[2]、H.O.Oh 等人提出的基于双极性的

回声核隐藏算法[3,4]、Kim 等人的前后向回声核方法[5]

等; 然后是对传统的提取水印方法进行改进. 比如赵

朝阳等人提出的指数序列提取方法[6]、殷凯等人提出

的空余隐藏量改进方法[7]、比如段柳云等人的倒谱优

化算法[8]和 BinYan 等人提出的功率倒谱检测法[9]等.  
本文在文献[5]提到的前后向回声核算法的基础上

提出了一种改进的回声隐藏算法, 计算音频信号不同

音频段的短时能量, 按能量值从大到小排序后, 根据

水印信息的嵌入率确定能量阈值, 选择短时能量高于

此阈值的音频段嵌入水印信息, 以求在保证水印隐藏 
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效果的同时提高检测水印信息的准确率, 并且引入了

文献[9]提到的功率倒谱检测法, 进一步降低了水印信

息检测的误码率.  
 
1 前后向核算法思想 

回声隐藏的思想是利用人耳的听觉遮掩效应, 也
就是一个高音可以遮盖一个极短时间内相邻的的低音, 
使得叠加在原始语音上的回声信号几乎不被感知, 以
达到良好的透明性和不可察觉性. 1996 年 bender 首次

提出了回声隐藏算法[10], 嵌入水印的数学模型为:  
 

(1) 
其中, y(n)为含回声信息的音频信号; x(n)为原始音频

信号; h(n)为回声内核; δ(n)为脉冲信号; α为回声衰减

系数; d 为延迟时间. 回声隐藏就是通过在音频信号中

引入不同的回声延迟来嵌入水印比特值的.  
Kim 提出了前后向回声核[5]的思想: 该回声内核

由两个延迟时间相同, 但是方向相反的回声引入因子

构成, 可表示为 
( ) ( ) ( ) ( )h n n n d n dδ αδ αδ= + − + +    (2) 

其中 ( )n dδ − 称为后向回声引入因子, ( )n dδ + 称为前

向回声引入因子.  
对含有上述回声核的音频信号 y'[n]进行倒谱分析:  

 
 
 

(3) 
 
 

上式在 n=d 处的幅值近似为 
 

(4) 
显然它是大于传统算法在 n=d 处的幅度 α 的, 这样水

印信息的检测率得到提高. 所以理论上前后向回声核

算法在提高水印检测率上是优于传统算法的.  
前后向回声核算法正是利用前后向内核上述特性

来提高水印信息的不可感知性, 并且在检测过程中获

得较低的误码率的. 但是音频信号是随时间而变化的, 
各个音频段的短时能量是不同的. 能量较小的音频段, 
水印信息的隐藏效果较差, 而降低回声幅度后又难以

检测出隐藏的水印信息, 误码率较高. 所以若能降低

能量较小音频段的影响, 音频信号将会获得较高的信

息隐藏能力和较低的检测误码率.  
 
2 算法的改进 

本文提出的改进算法主要是在音频信号的分段方

式、嵌入方法上对文献[5]提出的前后向回声核算法进

行改进, 并且在水印信息的检测过程中引入文献[9]的
功率倒谱检测方法. 其框图如图 1 所示.  
 
 
 
 
 
 
 
 
 
 

图 1 整体算法流程图 
 

图 1 中, *表示卷积运算, +表示音频段合成. 水印

嵌入过程是指水印信息的隐藏到音频信号中的过程, 
水印提取过程是指从含回声的音频信号中检测出水印

信息的过程.  
采用时长 T 代替以固定采样数 N 为段长对音频信

号分段: 1)音频信号的长短通常是以时间为单位衡量

的. 由于采样频率 fs 的不同(可分为 11KHz、22.05KHz
和 44.1KHz 等), 同一时长的音频信号含有的采样点数

差别较大, 若以固定采样数 N 为段长分段, 可能导致

采用的算法不具有普遍性, 比如: 以采样点数 N 分段, 
在 11KHz 下可以嵌入 3 个完整水印图像, 在 44.1KHz
下却无法嵌入一个完整水印图像, 则嵌入算法将失效

或者无法达到 佳的效果, 而以时长 T 分段则可以避

免采用频率 fs的影响; 2)回声延时是有范围的, 在文献

[3]中提到以 2ms 为界, 延迟时间大于 2ms 称为 echo, 
小于 2ms 则成为 coloration. 前者由于引入的回声延时

过大, 影响听觉质量; 后者听觉上可理解为对原始声

音的润色, 所以回声延时一般要小于2ms的. 以时长T
分段, 可以人为控制它们的比例, 避免由于采样频率

fs 的不同, 不同音频的延迟点相对靠近音频段的边缘

而受到音频段间频谱噪声对延时处倒谱值的干扰.  
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 2.1 嵌入方法的改进 
对原始音频信号以时长 T 进行均匀分段, 共分为

M 个音频段(不计入不足一个时长的部分), 则每个音

频段含有 N(N=fix(T*fs))个采样点. 计算出第 m 个音

频段的短时能量[10].  
 

(5) 
然后根据能量值从大到小进行排序, 在这一能量序列

{Ep}(p=1,2,3…M)中寻找能量阈值 En,使得 Em>En 的

音频段个数 n 与 M 的比值 接近给定的水印嵌入率

Ra(音频信号实际嵌入的水印比特与理论上能够嵌入

的 大比特数之比). 将短时能量大于 En 的音频段称

为待处理音频段, 向其中嵌入音频信息, 其他音频段

及不足音频段的部分则不做处理, 后按照原来的位

置进行段合并得到含有回声的音频信号. 由于隐藏信

息的过程是在短时能量较高的音频段进行的, 水印信

息的隐藏能力得到提升, 隐藏效果较好; 音频信号的

振动幅度较大, 又降低了隐藏信息检测的误码率.  
实验发现, 存在少部分音频段隐藏信息后, 其短时

能量 kE En≤ , 显然若以能量阈值检测隐藏信息, 这样

这些音频段将无法检测出水印信息, 并且造成检测到

的水印信息产生错位, 大大增加了水印信息的误码率.  
为了解决这一问题, 本文采用比例系数法: 人为

抬升短时能量 kE En≤ 的音频段的能量, 为其能量 
 

(6) 
式中 K>1, α一般取所用软件的数值精度, 当考虑信道噪

声影响时, 也可相应的增大, 力求处理后所得音频段的

短时能量值 'kE En> 的情况下, 所取的K值 小. 如图2
所示, 由于只是为这一少部分的音频段乘以了同一个常

数, 所以音频信号的不可感知性几乎不受影响.  
 
 
 
 
 
 

图 2 嵌入水印信息后能量处理示意图 
 
2.2 功率倒谱检测法 

功率倒谱检测法[9]是 BinYan 等人提出了的一种回

声隐藏信息的提取方法, 它利用嵌入隐藏信息的音频

数据段的功率倒谱值来测定回声延时的位置, 提取出

隐藏信息. 功率倒谱的计算方法[10]如下:  
2 2[ ] ( (ln ( [ ]) ))PowerC n IFFT FFT y n=        (7) 

由于在功率倒谱中, 对应于回声延时处的峰值要

大大高于同等条件下倒谱法得到的峰值, 而相对于自

相关复倒谱法, 其峰值更加突出, 远远高于其周围的

值, 尤其是在语音信号的静音段, 效果更加明显. 所
以, 采用功率倒谱的检测法代替自相关倒谱法能显著

降低提取水印信息的误码率.  
 
3 实验结果及分析 

试验在MATLAB开发环境下进行仿真: 采用3类, 
每类含 25 首时长为 3min, 格式为 wav 的不同音频信

号来测试改进算法的性能. 将这 3 类音频信号分别标

记为 A, B, C, 其中 A 为萨克斯器乐, B 为轻音乐, C 为

摇滚乐 . 它们同为单声道音频 , 采样频率均选为

44.1KHz,量化精度均为 16bit. 水印图像选取名为“版
权所有”, 像素为 56×56 的二值图像, 当嵌入水印比

特为“0”时 d= d0, 嵌入水印比特为“1”时 d= d1.  
实验参数: 采用音频段时长 T=0.01s, fs=44.1KHZ, 

长度 N=fix(T*fs)=441(采样点数)的矩形窗对上述音频

分别进行分段 . 回声衰减系数 α=0.2, 回声延时

d0=75(约为 1.7ms), d1=50(约为 1.13ms). 水印的嵌入率

为 0.7(刚好嵌入 4 幅完整图像).  
3.1 提取水印图像效果比较 

本文采用归一化相关系数(NC)和误码率(BER)来
评价提取的水印图像的效果.  

1) 归一化相关系数(NC)是对提取的水印和原始

水印的相似度进行定量的评价.  
 
 

(8) 
 
式中, w(i)为原始二值水印图像的一维化序列, '( )w i 为

提取出的水印序列, NC 的值越接近 1, 说明原始水印

图像和提取出的水印图像越相似, 相关性越好.  
2) 误码率(BER)是指提取出的水印占原始水印比

特值的百分率.  
(9) 
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BER 的值越接近 0, 说明原始水印图像和提取出

的水印图像越相似, 相关性越好.  
 
 
 
 
 
 
 
 
 

图 3 三类音频的 NC 变化图 
 
 
 
 
 
 
 
 
 
 

图 4 三类音频的 BER 变化图 
 

图 3 和图 4 中图线振幅波动较大的点划线均指前

后向回声核算法得到的变化曲线, 图线振幅波动较

小的星划线为改进算法得到的变化曲线, 从图中可

以看出, 无论是采用 NC 评价还是 BER 评价, 改进算

法的得到的绝大多数结果都能显示出提高 NC值或者

降低 BER 值的效果, 并且对于三类不同类型的音频

信息都能取得非常明显的效果, 显然本文提出的改

进算法在检测水印信息的准确率上是优于前后向回

声核算法的. 而从表 1 中也可以得出改进算法不但可

以获得较高的准确率, 并且稳定性也是大大高于前

后向回声核算法的.  
3.2 音频感知透明性比较 

通常采用音频信噪比(SNR)来衡量音频信号的感

知透明性的, 它能客观评价隐藏水印信息(嵌入水印信

息)后原始音频信号受影响的程度, 一般来说, SNR 值

越大, 隐藏信息(水印信息)越难以被人耳感知, 音频信

号的感知透明性越高.  

表 1 NC 和 BER 的平均值和方差 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 5 三类音频的 SNR 变化图 
 

图 5 为分别采用上述两种算法得到的含有回声的

音频信号的音频信噪比(SNR)值. 其中图线振幅波动

较大的点划线表示前后向回声核算法得到的 SNR 变

化曲线, 图线振幅波动较小的星划线表示改进算法得

到的 SNR 变化曲线. 从图中可以看出采用改进算法得

到的音频信号的 SNR 值绝大部分是高于前后向回声

核算法的, 也就是说采用改进算法得到的音频的感知

透明性更好, 音频效果更高.  
 
4 结语 

本文针对音频信号存在的振动幅度较小即音频段

的短时能量值较小而造成的水印信息的隐藏效果较差, 
检测误码率较高的情况, 在充分研究文献[2]前后向回

声核算法和文献[9]功率倒谱检测法的基础上, 提出了

基于短时能量阈值的过滤效应的回声隐藏算法. 在嵌

入水印信息前, 先计算各音频段的短时能量, 根据设

定的水印嵌入率确定的能量阈值过滤掉短时能量较低

的音频段而向能量较高的音频段嵌入信息, 则得到的

音频信号回声隐藏效果好, 不可感知性强, 并且隐藏 
(下转第 94 页) 
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