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信息物理系统安全及相关措施① 
邢静宇 1, 张立臣 2 
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2(广东工业大学 计算机学院, 广州 510090) 

摘 要: 开放互联的网络和信息与物理组件的交互使得信息物理系统面临着巨大的安全挑战, 通过研究信息物

理系统的安全目标和攻击模型, 给出了分层的信息物理系统安全体系. 信息物理系统安全主要是解决在恶意攻

击下的加密技术, 访问控制策略, 弹性机制等问题, 在介绍了信息物理系统安全方面的相关研究后, 对信息物理

系统安全体系中的关键技术——访问控制策略和隐私数据保护进行了深入的研究.  
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Abstract: Cyber physical system is facing enormous security challenges because of open and interconnected network 
and the interaction between cyber components and physical components. There is a description of layered cyber physical 
system security hierarchy by studying the security objectives and attack model of cyber physical system. Cyber physical 
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信息物理系统(Cyber Physical System, CPS)是一

个综合计算、通信和物理环境的多维复杂系统, 也是

实现了计算资源和物理资源紧密结合与协调的下一代

智能系统. 安全可靠是大型复杂系统的首要指标, CPS
强调信息与物理的交互, 因此, 物理组件与信息系统

之间的安全信息传递变得更加重要, CPS 系统规模与

复杂性对信息系统安全也提出了更高的要求[1]. 针对

信息物理系统, 一种比较完善的安全服务包括: 数据

机密性、信息完整性、身份认证、访问控制、可用性、

鲁棒性、可扩展性、时效性、自适应和隐私保护.  
 
1 信息物理系统安全目标 

网络安全和 CPS 安全有很大的不同,  在网络安 

 
 
全中, 经常使用更新机制来对以前的安全软件进行修

补, 但是, 这种方式对 CPS 系统中的安全却不适用. 
因为, 在升级一个系统之前, 需要大量的时间安排规

划现运行系统进行下线, 并且, 如果定期的停止工业

级的服务器或计算机的运行去安装新的安全补丁, 这
很大程度上损失了经济利益.  

在信息物理系统中的安全问题, 有些只需提升现

有技术安全等级, 有些需要全新的安全技术. CPS的安

全目标以传统的安全目标为基础可分为: 完整性, 有
效性和机密性. 完整性是指数据或资源的可信任, 有
效性是指系统的可访问和可使用能力, 机密性是指对

非授权用户保持信息的不可访问. CPS系统安全需求可

分为以下几类: 感知安全, 通信安全, 信息存储安全,  
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行为控制安全及信息反馈安全. 信息物理系统的体系

架构可分为三层, 分别为: 感知层, 数据传输 
层和应用控制层. 如图 1 所示:  
 
 
 
 
 
 
 
 
 

 
图 1 信息物理系统体系架构 

 
2 信息物理系统攻击模型 
  将图 1 中的 CPS 体系架构中的实时信息采集输入

定义为 input, 实时事件决策输出定义为 output, 那么, 
input 表示传感器数据到应用控制层 CPS 单元的输入, 
output 表示 CPS 单元命令发送至执行器的输出. 在应

用控制层, CPS单位的算法通常分为两类, 一类是估测

算法, 用于跟踪物理世界的实时状态; 另一类是控制

算法, 根据估测算法选择合适的控制命令返回.  
  在图 2 的攻击模型中, A 和 B 代表欺骗攻击, 在 A
中, 在从物理世界到 CPS 控制单元发送信息输入的过

程中, 攻击者将 input 改变为 input’, 反之, 在 B 中, 更
改为 output’, 错误信息中可能包含数据错误, 采集错

误, 时间错误, ID 错误等. C 和 D 代表拒绝服务攻击, 
在 C 中攻击者阻止或中断信息输入过程, 在 D 中攻击

者阻止或中断命令传输过程. 在Ｃ和Ｄ中攻击者一种

是攻击网络节点至其停止工作, 阻塞网络. 另一种是

对感知层进行睡眠攻击, 迫使感知节点提前损坏失效.  
   
3 信息物理系统安全体系 
  应用控制层是 CPS 的决策层, 需要决策 CPS 系统

中的资源分配, 任务调度, 并且需要考虑经济因素的

制约. 应用控制层提供了多样化的 CPS 平台, 整合了 
数据管理, 业务管理, 中间件等多种技术. 另外, 应用

平台软件会涉及到大量的用户数据, 可能会有诸如非

授权访问, 数据挖掘中的隐私泄露, 控制命令伪造攻

击, 数据库攻击等各种安全威胁. 因此, 必须对应用

控制层的隐私信息进行保护. 针对这些安全威胁的技 
 
 
 
 
 
 
 
 

 
图 2  CPS 攻击模型 

   
术性的安全对策包括计算机取证, 隐私保护, 身份认

证与数据加密, 访问控制等.  
  信息物理系统具有独特的物理特性, 系统的计算

和通信行为都需要满足实时性的约束, 在资源配置有

限的动态场景中, 信息物理系统还需要满足自适应特

性, 避免资源的过度调用和利用率不足. 网络系统对

于信息物理系统的影响是巨大的, 因为它决定着 CPS
系统对物理世界的了解认知精度, 同时也决定了 CPS
系统对物理世界的控制执行粒度. 数据传输层的安全

威胁有多种, 包括认证攻击, 拒绝服务攻击, 路由攻

击, 跨网攻击, 汇聚节点攻击, 篡改路由加入网络等. 
在技术上的安全对策包括入侵检测, 流量检测, 身份

认证, 路由安全, 冗余路由, 加密和逐跳认证机制, 随
即密钥分配机制等.  
  感知层和物理世界紧密联系, 感知层包含感知和

控制两部分, 典型的物理设备包括 RFID 装置, 执行器

单元, 图像捕捉装置, GPS 装置, 红外, 温度等各类传

感器. 感知层的安全威胁包括设备破坏, 设备故障, 
电磁干扰, 时钟同步攻击, 谐振攻击等. 在技术上的

安全对策包括物理设备保护, 物理设备冗余和备份, 
电磁屏蔽, 全局时钟控制, 无线资源监测等.  
 
4 信息物理系统安全技术 
  信息物理系统的研究在国内刚刚起步, 相关的研

究还非常有限. 在安全方面, 主要都是解决在恶意攻

击下的加密技术, 访问控制策略, 弹性机制等问题. 
文献[2]给出一种在无线移动 CPS 网络中的无证书签名

机制, 解决了加密成本和密钥管理间的复杂性问题. 
在文献[3]中, 作者提出, 在信息物理系统中, 由于信息
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组件和物理组件之间的信息交互, 可能导致意想不到

的信息流, 因此, 作者将时间特性加入机密决策, 使
用形式化信息流模型描述在 CPS 模型中的信息泄露并

给出了模拟结果. 信息物理系统中包含大量的反馈控

制回路, 如果这些控制回路受到攻击, 那么会产生巨

大的灾难性后果. 控制系统规模越来越庞大, 地理位

置越来越分散, 那么就越容易受到攻击. Hamza Fawzi
等人在文献[4]中首先估测系统在受到攻击时的弹性应

变能力, 然后给出一个算法估测在攻击状态下的系统

状态并进行了性能描述.  
4. 1 访问控制策略 
  在信息物理系统中, 应用控制层上的应用十分复

杂, 访问实体可能发生变化, 实体访问的资源可能发

生变化, 对一个资源的访问可能包括环境上下文, 因
此, 访问控制策略也应包含环境上下文安全. 另外, 
外界环境因素可能引起访问控制配置的改变, 所以, 
访问控制策略物理环境的安全也需考虑. 早期的访问

控制模型主要有 DAC(Discretionary Access control, 自
主访问控制), MAC(Mandatory Access Control, 强制访

问控制)和 RBAC(Role-Based Access Control, 基于角

色 的 访 问 控 制 )[5], ABAC(Attribute-Based Access 
Control, 基于属性访问控制 )[6, 7] 和 UCON(Usage 
Control, 使用控制)[8]等.  
  在 1992 年, David Ferraiolo 和 Rick Kuhn 提出了

RBAC(Role-Based Access Control)模型. 在该模型中, 
首次引入了角色(Role)的概念, 将用户和权限通过角

色进行了逻辑上的分离, 目前提出的大多数访问控制

模型都是在 RBAC 模型基础上进行扩展, 增加时空约

束, 增强 RBAC 模型的表达能力等. 但是 RBAC 模型

系列没有考虑上下文信息, 限制了 RBAC 模型在信息

物理系统中的应用. 在文献[9]中, Garcia-Morchon 等人

扩展了 RBAC 模型, 将上下文感知列入访问控制系统, 
系统设置了三种状态包括正常状态, 紧急状态和严重

状态, 分别给出了在三种不同情形下的访问控制策略.  
  Busch 等人在文献[10]中使用统一的规则形式描述

不同模型的安全策略, 提出一种可结合多种访问控制

模型的安全策略. UCON 模型是继 RBAC 模型之后的

下一代访问控制模型, Wu 等人在[11]中实现了在无线传

感器网络中对移动用户通过多跳方式访问传感节点数

据的访问控制. 王小明等人在文献[12]中建立了模糊访

问控制的区间值模糊集合理论, 并提出了一种区间值

模糊推理授权算法. 窦文阳等人在文献[13]提出了面向

普适计算的模糊访问控制模型  (Fuzzy Role-Based 
Access Control, FRBAC). 该模型通过对模糊上下文进

行推理, 得出用户在当前状态下可以激活的角色, 用
户进而通过激活的角色得到访问资源的权限. 在文献
[14]中作者提出一种面向普适计算的模糊主动访问控制

模型 (Fuzzy Active Access Control, FAAC), 并基于

ECA(Event Condition Action)规则形式, 描述了面向普

适计算的访问控制的主动性和模糊性.  
  在文献[15]中, 作者给出一种信息物理系统的访问

控制模型 FEAACS, 该模型可以在危机状态下自适应

的分配危机角色, 主动分配访问控制权限给特定的实

体, 使用基于优先级和危机态依赖性的行动生成模型

选择最优响应路径, 在危机管理失败后可按容错的访

问控制策略来消除危机态.  
  综合比较以上访问控制策略, 可以看出, 近年来

访问控制取得的研究性进展主要在以下几个方面:  
  ○1 对传统访问控制机制的扩展研究.  
  ○2 针对环境与资源上下文动态改变的访问控制研

究.  
  ○3 模糊访问控制.  
  ○4 基于信任的访问控制[16-19].  
  CPS 系统不仅包括信息系统, 也包括物理系统, 
对环境和内部实体的安全性和稳定性有较高的要求, 
找到一种完全适应于 CPS 系统应用的访问控制模型需

要更多深入的研究, CPS 系统访问控制策略还存在以

下几种问题:  
  ○1 在需要快速验证授权的危机状态下, 访问控制

策略的可靠授权效率较低, 直接影响着危机事件处理.  
  ○2 主动访问控制机制不够灵活, 自主性和自适应

性不强, 无法满足 CPS 系统的自适应的特点.  
  ○3 对环境上下文利用率不足, 不能很好的适应无

线传感网络的网络环境.  
4. 2 隐私数据保护 
  在具体的应用中, 隐私是某个个人或者某个机构

等数据所有者不愿意或者不能被披露的敏感或私有信

息. 隐私保护是信息安全问题的一种, 信息安全关注

数据的机密性, 完整性和可用性. 隐私保护关注的主

要问题是系统是否提供了隐私信息的匿名性. 随着

Web2. 0 技术的飞速发展, 各种网络应用应时而生, 随
着大量的个人数据和信息在网络中的传递, 保证这些
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信息在网络中的安全也变得非常重要.  
  在互联网中的用户隐私可大致分为三类: 身份信

息, 隐秘信息, 用户地址. 身份信息包括姓名, 性别, 
手机号, 身份证号等等. 隐秘信息包括个人日志, 机
构内部信息等. 用户地址保护在网络环境下的用户 IP
信息, 实际 MAC 地址信息等.  
  射频识别是利用射频信号的空间耦合来实现无接

触式的信息传递, 同时利用所传递的信息来达到识别

的目的 , 射频识别系统由三部分组成: RFID 标签 , 
RFID 阅读器和后端数据库. RFID 系统中的安全威胁

主要包括: 信号干扰, 恶意入侵和通信安全. RFID 系

统中的隐私包括位置隐私和信息隐私. 针对 RFID 系

统的隐私保护有两种解决方法, 一种是采用对 RFID
标签本身的物理保护方法, 一种是采用密码技术.  
  面向数据挖掘中的隐私保护即为在保护用户隐私

的基础上进行准确, 高效的数据挖掘. 采用加密技术

在数据挖掘过程中隐藏敏感数据的方法, 多用于分布

式应用环境中, 例如安全多方计算(Secure Multiparty 
Computation, SMC). 在文献[20]中, 作者给出两种计算

方法: 用户匿名和安全多方计算. 数据匿名化是指通

过对数据进行随机等手段的变化来实现用户数据的隐

藏, 数据匿名化研究主要包括两方面: 一是研究设计

更好的匿名化原则, 怎样更好的发布数据又能保护隐

私; 另一方面是针对特定的匿名化原则, 在特定的应

用背景下, 设计更加“高效”的匿名化算法, 使得该算

法在发布数据精度和计算开销间达到较好的平衡. 在
文献[21]中, 作者提出一种经典的 k-匿名算法, 该算法

能在数据包含有 k 个以上用户隐私信息时, 保证任意

一个用户的隐私信息都是不可区分的. 在文献[22]中, 
作者给出一种多维 k-匿名算法, 算法能够发布精度较

高的数据并将原始数据映射到一个多维空间, 然后在

该空间中对多维数据进行最优划分. 前面提到的都是

针对静态数据而言的数据匿名算法, 文献[23]提出一种

在动态环境下保护隐私的匿名化原则 m-Invariance.  
表 1  隐私保护方法分类分析 

现有技术 主要优点 主要缺点 

射频识别隐私保护

[24]
 

自动识别, 应用

广泛 

攻击者可通过射频标签窃

取实体信息, 追踪实体身

份获取实体隐私 

用户匿名隐私保护 隐私保护程度好
匿名化原则的设计, 匿名

化算法的计算开销较大, 

数据精度不高 

数据挖掘隐私保护 数据分析清晰 

数据之间的潜在关联容易

暴露个人隐私, 一定程度

的数据损失影响数据的准

确度 

无线传感网位置隐

私保护
[25]

 

适用于无线传感

网络 

通信模块能量消耗大, 通

信开销大, 通信延时长, 

隐私保护度低 

LBS(Location-Base

d Service)位置隐

私保护
[26]

 

快速精确的获知

自己的位置可以

使人们很方便的

使用各种高级应

用 

攻击者可以利用位置信息

推断出其它隐私信息 

 
  现有的隐私保护技术存在的不足包括:  
  ○1 隐私保护技术的简单叠加无法满足新的隐私保

护需求.  
  ○2 现有的隐私保护技术在不同领域、不同网络形

态中侧重点不同, 技术之间缺乏衔接, 无法屏蔽技术

之间的异构性.  
 
5 结  语 
  根据现有的安全问题及安全技术, 未来的 CPS 安

全领域的研究将会在以下几个方面:  
  ○1 未来对访问控制研究的方向包括: 无线传感网

络环境下, 对只有有限计算、通信和存储能力且具有

移动性的节点的安全与访问控制研究. 在需要快速验

证授权的场合, 研究安全可靠快速可验证的授权和主

动访问控制机制也是一个有意义的研究方向.  
  ○2 在信息物理系统环境中, 可计算资源的上下文

信息通常是模糊的, 不确定的和不完备的, 而且是动

态更新的, 因此, 模糊访问控制理论和方法也会成为

一个重要的研究方向.  
  ○3 对于隐私数据保护, 需进一步研究在无线传感

网和数据挖掘中的隐私保护. 隐私保护中的匿名化技

术, 需要处理好隐私保护和结果准确性之间的平衡. 
研究 CPS 多网融合的异构数据的数据隐藏方法是 CPS
安全领域的一个研究方向.  
  ○4 传统的安全多方计算要求参与的计算资源可计

算和可通信, 运算效率低, 寻找理想的安全多方计算

的算法也是 CPS 安全研究的一个重要问题.  
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  ○5 信息安全的非技术因素, 包括公众对数据安全

意识不强, 企业重数据采集, 轻数据挖掘和智能处理, 
社会缺乏信息安全相关法律, 这也是未来的安全研究

必须考虑的因素之一.  
  信息物理系统的体系结构从感应, 传输和服务的

角度, 可分为感知层, 数据传输层和应用控制层, 由
于在物理实体, 网络空间和应用服务的不同层面上, 
信息物理系统面临的安全威胁有很大的不同, 因此, 
需要针对不同的安全威胁提供不同的应对策略.  
  有些安全问题在新的信息物理系统中并未发生改

变, 只需提升现有的安全等级即可. 有些安全问题则

需要研究全新的安全技术. 提升现有的安全服务, 构
建一个安全的信息物理系统的安全服务模型, 是下一

步需要研究的目标.  
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