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面向协同虚拟维修的并发操作控制方法① 
赵 超, 李星新, 夏 空, 崔庆春 
(军械工程学院 维修工程实验中心, 石家庄 050003) 

摘 要: 在装备维修活动中, 许多维修作业必须在多人协同下才能够完成. 在此类虚拟维修情况下, 同一对象可

能同时被多名用户执行相同的操作, 称之为并发操作. 为高效处理并发操作带来的冲突问题, 在分析以往多种并

发控制方法的基础上, 综合运用多种并发控制机制, 提出一套有效的冲突解决方案, 缩短冲突消解时间. 后, 
以实例的实际应用验证了方案的可行性与有效性.  
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Abstract: In equipment maintenance activities, a great amount of maintenance work have to be completed by more than 
one person in cooperation. In this case, an object may be operated equally by multi-users simultaneously, which is called  
“concurrent operation”. For efficiently handling conflict, many concurrency control methods were analyzed. Then the 
combination of multiple concurrency control mechanisms was used and a set of effective conflict solution was put 
forward to shorten the time of conflict resolution. Finally, the feasibility and availability of the method is verified 
through a practical instance application. 
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协同维修是集体性活动, 需要所有人员密切配合, 
有条不紊地进行维修作业. 在实际活动中, 由于参与

人员相互间可见、沟通方便, 不会出现多人同时拧一

个螺丝、打开一个盖子等类似的情况. 但在虚拟维修

活动中, 由于受虚拟场景、通信、仿真粒度等诸多因

素影响, 用户相互之间很难做到 “你见即我见”, 上述

情况很可能出现, 如果用户的操作意图不一致, 冲突

就会发生, 对协同虚拟维修产生影响, 严重时甚至导

致系统崩溃. 为解决以上可能出现的情况, 避免冲突

的发生, 必须采取措施进行冲突的预防与消解, 这就

是并发控制.  
在这里, 并发操作不同于并行操作. 并发操作是

指在操作对象时, 单个用户就可独立完成, 却有多名

用户同时参与, 系统面对多条指令无所适从(如前面 
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提到的多人同时拧一个螺丝等情况); 并行操作是指在

操作对象时, 必须由多名用户同时参与、共同操作, 才
能完成相应动作. 所以, 针对并行操作的管理机制和

控制方法不适用于处理并发操作.  
  针对并发操作控制的研究已经有许多解决方案, 
涉及虚拟维修、虚拟装配、CAD、虚拟实验等许多领

域.  
Jing 等提出基于局部锁定的少约束并发控制机制

处理复制式在线协同 CAD 系统的并发活动[1]. Jara 等

提出了实时协作虚拟实验室, 使用加锁法进行并发控

制, 实现了多人异地轮流操作同步观看[2]. 在国内, 余
春艳[3,4]等人在研究协同虚拟环境时, 有效结合令牌机

制与投机策略, 在一致性和响应性之间寻求均衡, 一
定程度上解决了并发控制问题. 上海交通大学机械与 
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动力工程学院武殿梁[5-7]等人利用 HLA 构造多用户协

同虚拟装配系统, 借助于 HLA 中的所有权管理机制, 
在冲突发生时, 保证某时刻只有一名用户的操作有效, 
从而规避了冲突. 在虚拟实验方面, 马艳芳[8]提出了 
“多种令牌”+“操作队列”法来解决虚拟协同实验的并

发冲突问题, 大大提高了权限控制的灵活性, 并相应

的弥补了单令牌容易丢失的缺陷. 在虚拟维修方面, 
徐晓刚[9,10]等人采取复合的并发冲突控制方案“权限和

令牌”解决多人协作中的冲突问题.  
  以上的这些方法在处理并发冲突问题时, 一定程

度上达到了并发控制的效果, 但也存在一些问题, 如
使用令牌机制增加了系统响应时间, 不利于交互, 使
用加锁法不易控制加锁时间的长短, 等等. 本文在分

析几种常见的并发控制方法基础上, 从缩短系统响应

时间的需求出发, 综合运用多种并发控制机制, 提出

一套有效的冲突解决方案以缩短冲突消解时间.  
 
1 几种常见的并发控制机制的分析比较 
  当前处理并发操作冲突问题常用的基础解决方法

有权限控制法、加锁法、令牌传递法、时间戳法及在

此基础上的复合控制法. 以下是五种方法的相互比较, 
如表 1 所示:  

表 1 五种并发控制方法的比较 
并发控制 优点 缺点 

权限控制

法 

赋予不同用户的权限, 明

确各自的任务, 便于管理 

一个权限只能给定一个用

户, 否则仍然存在冲突 

加锁法 
保证了数据和视图的一致

性, 设计和实现简单 

系统很难确定加锁的时间

长短和对象加锁粒度的大

小, 易造成较长的操作等待

时间, 甚至出现 “死锁”现

象 

令牌传递

法 

令牌可以随时申请, 相互

间文本交流不受影响, 传

输速度快, 实时性强  

阻碍了信息的自然流动, 不

适合于成员的协同交互 

时间戳法 
可以唯一地表示出操作的

次序, 保证时空一致性 

有冲突操作需要用户手工

干预, 用户的错误将导致模

型数据的不一致性 

复合控制

法 

客服单一方法的不足, 增

强交互性, 缩短了交互响

应时间 

设计较为复杂, 难度加大, 

通信量增加 

从表中可以看出, 在协同虚拟维修操作时, 如果

单一地使用前四种方法之一, 或多或少能达到一些控

制效果, 但系统响应时间会大大增加, 用户等待时间

延长, 不利于交互的进行. 为解决此问题, 结合协同

维修操作的实际情况, 本文在处理协同虚拟维修的并

发操作时, 采取“多种权限+时间戳”的复合控制策略, 
解决冲突问题并缩短系统响应时间, 具体方案由下文

介绍.  
 

2 面向协同虚拟维修的并发操作冲突解决

方案 
2.1 “多种权限+时间戳”的复合控制策略 

“多种权限+时间戳 ”的复合控制策略主要分

①②③三步完成, 如图 1 所示:  
 

图 1 “多种权限+时间戳”的复合控制步骤 
 

  主体思路是: 当用户执行某一维修操作时, 系统

首先判断当前是否存在并发操作, 没有则执行操作, 
有则根据基于权限的控制方法, 选出 高优先级的用

户. 如果只有一名则得到控制权. 若存在多名, 说明

冲突依然存在, 系统继续依据基于时间戳的控制方法, 
选出时间戳 小的用户. 如果只剩一名则得到控制权, 
若仍然有多名, 系统随机赋予其中一名用户控制权.  
  下图 2 是并发控制冲突解决方案的选择过程:  

 
图 2 “多种权限+时间戳” 的冲突解决方案的选择 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2014 年 第 23 卷 第 10 期 

 200 研究开发 Research and Development

2.2 基于权限的控制 
  将权限按照优先级从低到高依次分为 0 级、1 级、

2 级、3 级. 0 级为 低权限, 拥有 0 级权限的用户不能

操作虚拟维修场景中的任何物体, 只是作为观察者观

看维修操作, 其拥有者一般为刚接触维修操作的人员, 
优先级 低; 1 级为普通权限, 拥有 1 级权限的用户可

以参与部分安全性高的维修操作, 如拆卸、安装、擦

拭等简单操作, 其拥有者一般为初步参与维修操作到

熟练掌握维修操作这段范围的人员, 优先级较低; 2 级

为较高权限, 拥有 2 级权限的用户除可以操作 1 级的

维修动作, 还能参与一些有安全风险的维修操作, 如
某些因误操作会产生不良影响的维修操作, 其拥有者

一般为熟练掌握维修操作的人员, 优先级较高; 3 级为

高权限, 可以操作所有可操作对象, 包括正被低权

限用户操作的对象, 其拥有者一般为协同组的组长, 
有 高的优先级.  

在系统角色创建之初, 赋予角色相应的优先级, 
系统根据用户优先级进行并发操作的控制. 以 S 表示

优先级, Si为用户 i 的优先级, 取值为 0, 1, 2 或 3. 权限

控制一般过程如所图 3 示:  
 

 
图 3 基于权限的并发控制一般过程 

注: Si = max{S1, S2, ……, Sn}, 其中 i = 1, 2, ……, n 
 

  当两名以上不同权限用户发生并发操作时, 系统

自动判定各用户优先级, 找出优先级 高者赋予其操

作的权限, 其余用户的操作请求被驳回, 等操作结束

后可以继续提出操作申请. 当操作过程中, 如果有更

高权限的用户提出操作申请, 则当前用户操作停止, 
失去对物体的控制权, 获得控制权的用户可选择继续

当前的操作或使物体恢复上一操作前状态再进行操

作.  
如果系统判定出优先级 高者不止一个, 以上的

方法就不能完成冲突消解, 需要采取进一步措施——

时间戳进行并发控制.  
2.3 基于时间戳的控制 
  当优先级相同的用户产生并发操作时, 系统将根

据时间戳机制判定由谁进行操作. 具体实现方式是: 
系统给每个操作申请一个时间戳, 记录操作申请时间. 
当同一优先级的用户操作同一物体时, 系统根据时间

戳的大小判定赋予谁操作权限, 时间戳小的执行操作.  
系统从第一个用户进入时开始计时, 直到 后一

个用户退出计时结束. 以 T 表示用户的时间戳, Ti 为用

户 i 某时刻操作的时间戳, 取值为系统当时的计时时

间. 时间戳控制的一般过程如下图 4 所示:  
 

 
图 4 基于时间戳的并发控制一般过程 

注: Ti = min{T1, T2, ……, Tm}, 其中 i = 1, 2, ……, m  m n≦  

 
如果优先级相同且时间戳在允许范围内(考虑到

网络传输有延时)相等, 系统随机赋予其中之一的用户

操作权限, 其余用户处于操作等待状态或进行其他操

作.  
 

3 应用实例 
  以某型火炮底盘系统信息处理机的更换过程为例, 
共有三名用户参与训练, 分别为用户一、用户二和用

户三(以下简称一、二、三), 系统赋予一的权限为 2 级, 
即 S1=2, 二和三的权限均为 1 级, 即 S2=S3=1.  

信息处理机更换的整个过程是: 一和二分别打开

舱体的左右门, 二和三分别拆下处理机的几个紧固螺

母, 然后一拆下处理机, 三拿起新的处理机安装到舱

内, 二和三再拧上几个紧固螺母, 后一和二关上舱

体的左右门, 整个过程到此结束, 如图 5 所示.  
但是在操作过程中, 如果一和二同时打开或关闭

同一侧的门(如左门), 冲突出现了, 系统根据预先设定

的优先级判断 S1>S2, 决定由一执行操作, 二的界面
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出现“当前操作已由其他用户执行, 请等待或执行其

他操作”的提示信息, 如图 6 所示. 在拆下或拧上紧固

螺母时, 二和三同时操作同一螺母, 系统根据优先级

判断 S2=S3, 则依据时间戳的大小判断 T2<T3, 决定

由二执行操作, 三的界面弹出“当前操作已由其他用

户执行, 请等待或执行其他操作”的提示信息, 如图 7
所示. 

 

图 5 三名用户参与信息处理机的更换过程 

 
图 6 用户一和用户二同时打开左门时系统的处理 

 
图 7 用户二和用户三同时拧同一螺母时系统的处理 

 
通过信息处理机的更换这一协同过程, 可以看出

系统在冲突发生时, 及时运用了比较优先级和时间戳

的策略, 对并发行为进行了有效控制, 保证了维修操

作的顺利进行, 检验了“多种权限+时间戳”的复合控

制策略的有效性. 经测试, 系统从出现冲突到指定用

户操作, 间隔时间不超过 150ms, 用户不会感觉到有

明显停顿感, 完全能满足协同虚拟维修的需要.  
 

4 结语 
协同虚拟维修要求多人同时参与, 出现冲突在所

难免, 需要有一个良好的冲突控制机制进行冲突消解. 
本文首先阐述了协同虚拟维修时冲突的产生原因及相

关概念, 介绍并分析了当前处理冲突问题常用的几种

方法. 针对协同虚拟维修的特点提出了 “多种权限+
时间戳”的复合控制策略进行并发控制, 详细解释了

这种复合控制策略的含义和工作机理. 后, 以某型

火炮底盘系统信息处理机的更换过程为例, 检验了冲

突控制的有效性, 达到了协同虚拟维修的并发控制目

的.  
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