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大型企业网 IPv6 多节点协同机制与安全策略① 
郭文刚 
(中国电子科技集团公司 电子科学研究院, 北京 100041) 

摘 要: 摘要大型企业网结构复杂庞大, 各部门之间需要协同合作, 构建一个多节点协同机制的安全策略体统可

以有效解决大型企业网的协同安全管理问题. 针对这种情况, 通过采用 C/S 结构, 引入蚁群原理, 引进入侵检测

的算法, 设计并实现了一个基于 IPv6 的多节点协同机制与安全系统框架, 并对本文设计的系统进行了一定的测

试实验, 结果表明这一系统可以很好的解决大型企业网安全问题, 实现大型企业网间的有效协同合作, 并较好的

解决了大型企业网的协同安全管理问题.  
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Abstract: The network structure of large enterprises is complex. It requires cooperation between every department. 
Building a security policy system of multi-node cooperative mechanism can efficiently solve the problem onthe cooperative 
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IPv6 (Internet Protocol Version6)也就是下一代互

联网协议. IPv6 技术是在 IPv4 技术的基础之上发展而

来的. 它定义了归属代理, 通信节点和移动节点三种

操作实体[1]. IPv6 定义了两种 ICMP 消息类型: 即归属

代理地址发现应答消息和归属代理地址发现请求消息. 
另外还定义了两种“邻居发现”选项: 归属代理信息选

项和宣告消息间隔. 在传统的 IPv4 网络环境下, 多层

软件体系已经发展的十分成熟和丰富, 尤其是发展快

速的中间件, 当前大量的企业级计算要实现数据中心

的丰富业务都要依靠中间件[2]. IPv6 中通信的安全性

的保证主要借助强制实施的 IPSec协议, 而 IPSec的实

现完全依赖于SPD的正确配置和安全策略. IPSec实现 
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的入口是安全策略, 这在整个 IPSec 体系中发挥着十

分重要的作用. IPSec 中的 SPD 所存储的主要是 IPSec
策略[3]. 然而, 基于 IPv6 底层通信的大规模计算体系

并未真正成熟, 如各种数据库对 IPv6 操作的支持也是

在近两年才开始成熟, 企业核心系统软件的通信层面

处于刚刚开始的 IPv6 转换期. 怎样搭建一个跨地区的

由多个节点组成的大型企业网, 体现其安全性, 先进

性, 协同性, 示范性, 则是本文需要研究的主要内容.  
目前, 大多数大型企业网是异构的, 大部分情况

下运行在不同的协议上支持不同的功能或应用, 这严

重阻碍了企业之间, 企业内部各部门之间及企业与分

支企业之间信息沟通与交流, 不利于企业网信息的有 
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效快速的传达, 也不利于企业整体安全策略系统的构

建. 本文通过对大型企业网中基于 IPv6 的多节点协同

机制与安全策略的研究来解决这一现实问题.  
 
1  大型企业网IPv6多节点可协同安全策略

系统分析 
1.1 大型企业网中 IPv6 的基本应用情况 
  在传统 IPv4 的网络环境下, 多层软件体系已经发

展的十分成熟和丰富, 尤其是发展快速的中间件, 当
前大量的企业级计算要实现数据中心的丰富业务都要

依靠中间件. IPv6 虽然对上层应用而言, 只是在网络

通信层面做了替代, 只是涉及到底层协议栈的修改, 
但是, 基于 IPv6 底层通信的大规模计算体系尚未真正

成熟, 如各种数据库对 IPv6 操作的支持也是在近两年

才开始成熟, 企业核心系统软件的通信层面处于刚刚

开始的 IPv6 转换期[4].  
  IPv6 网络中, 提供一个可扩展的分布式框架来发

现、协商和管理 IPSec 策略是 IPSec 策略管理的目标. 
它要解决的中心问题是采取一种适应大量的 IPSec 应

用和操作模式的方法来控制安全策略, 单独的 SPS 系

统不可能做到这点. 而且在大型的分布式网络中, 因
为 IPv6 地址空间的强大, 一旦单独配置每一个通信节

点的安全策略, 大量的人力资源不仅会浪费, 安全策

略配置不一致的问题也会更加容易引起[5]. 随着网络

规模地不断扩大及应用地增加, 网络系统及其应用扩

展范围也会越来越广阔, 网络的脆弱性也在不断增加. 
因此, 网络安全问题的解决不可能一劳永逸.  
1.2 大型企业网 IPv6 多节点的划分 
  在多节点协同机制的安全策略系统中, 本文是以

域为单位进行策略的管理与实施的, 本文主要通过以

下三种方式来划分大型企业网域: 一是按照大型企业

网安全需求进行划分; 二是基于网络拓扑结构进行划

分; 三是把安全需求和网络拓扑结构二者综合进行划

分, 尽量减少跨域的安全需求[6]. 安全策略在域的划

分基础之上, 又可细分为两大策略: 即域内和域间策

略. 一台策略管理服务器在多节点分布式环境下, 应
具备的功能主要包括以下几方面:  
  在域内:  
  (1)执行策略可根据目标策略自动生成;  
  (2)具备查询执行策略和目标策略的功能;  
  (3)具有对域内全部安全节点的策略信息进行管理

和维护功能, 执行策略和目标策略也包括在内;  
  (4)保证在安全节点上对执行策略所发送的进行实

施;  
  (5)当目标策略发生冲突时, 向管理员反馈结果, 
为其提供候选方案.  
  在域间:  
  (1)邻域的策略信息无权直接更改, 由邻域策略管

理, 但对于变更所需的策略可以通知邻域;  
  (2)是否更改由服务器决定, 对邻域服务器所返回

的应答进行接收;  
  (3)向邻域在必要时查询相关的策略信息, 邻域所

返回的应答进行接收;  
  (4)对由邻域发来的变更策略的通知要求进行接收, 
是否需要变更要根据域的具体情况而定, 返回应答;  
  (5)对领域发来的查询进行接收, 之后作出应答.  
  在网络环境下, 任何一个数据包在离开路由选择

域时都必须抵达其中的一个路由器. 一般情况下, 可
以控制某一数据包所穿过哪一路由器. 但对于主机而

言, 尤其是在链路已经中断的情况, 倘若选择域不止

一个退出点, 退出时使用哪个路由器很难进行控制. 
为应对这种情况, 对一个域级策略进行定义并把它分

发给所有的边界路由器就显得很重要[7].  
1.3 安全策略服务器的选取 
  目前网络中 IPv6 应用以 FTP、WEB 服务、视频

点播、文件共享等服务为主, 这类服务对网络带宽有

一定要求, 对服务器本身的计算能力并无较高要求. 
从更为成熟的行业化应用计算角度来看, 一般的应用

都是多层(N-tier)架构, 如常见的 C/S 架构和 B/S 多层

应用方式, C/S 的优点是能充分发挥客户端 PC 的处理

能力, 很多工作可以在客户端处理后再提交给服务器. 
对应的优点就是客户端响应速度快. C/S一般建立在专

用的网络上, 小范围里的网络环境, 局域网之间再通

过专门服务器提供连接和数据交换服务, 这符合大型

企业网的专用特点[8].  
  本文所要构建的策略系统模型是基于现有的网络

拓扑结构建立的, 而 C/S 模型就是现有的网络模型所

采用的. 此外, 本文是对大型企业网安全策略进行研

究, 这就决定了安全策略本身所具有的安全性是非常

关键的, 所以就需要加强有效控制信息安全的能力. 
而在对 C/S 结构与 B/S 结构服务器性能进行比较后, 
本文选择 C/S 结构对策略服务器进行配置.  
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策略服务器压力因多层次多节点的出现而获得了

有效分流, 但是任何一个域策略服务器出现了故障都

可能影响整个下属域策略的实施[9]. 所以需要构建一

个多节点协同机制的框架模型. 当大型企业网工作机

出现异常, 协同机制内的其他关键主机主动接管工作

机的工作, 快速接管对方机器的数据库, 支持关键应

用服务, 保证系统不间断的运行[10].  
 

2  基于IPv6的多节点协同机制安全策略大

型企业网构建 
2.1 协同机制安全策略系统总体框架 
  上文已经对大型企业网 IPv6安全策略系统的数据

中心进行了部署, 但还需要构建一个基于这个数据中

心的安全策略系统. 本框架主要采取分步实施、分级

管理及协同合作的原则. 网络本身就是—个分层次的

拓扑结构, 所以网络的安全防护必然要采用分层次的

防范保护措施.  
  一个完整的网络安全解决方案应该对网络的各个

层次进行覆盖, 并且与安全管理相结合. 我国的纯

IPv6 网络将网络划分为许多地区, 每个地区中的接入

结点又可以细分为普通结点和核心结点[11]. 基于 IPv6
网络的这种安全需求和结构, 本文将网络划分为多个

相互之间无交集的安全域, 根节点是数据中心策略库, 
在数据中心策略库中, 整个系统手工配置的策略全部

存储其中, 发挥协同作用, 并根据各级的具体层次需

求逐级从各自安全域策略服务器中下载, 由此得到的

这个系统我们称为多级多节点协同安全策略系统, 框
架图如下图 1 所示.  

 
图 1  多节点协同安全策略系统框架 

2.2 协同机制安全策略系统设计流程 
  企业网具备MPLS网络, 为实现 IPv6分支的接入, 
可将 PE 路由器升级为双栈. 新建 IPv6 分支节点出口

设备作为 CE 设备, 采用双栈路由器.  
  域在网络环境中一般指的是一个路由选择域, 这
也就是说任何一个数据包离开该选择域都必须抵达其

中的一个路由器. 一般而言, 控制某一数据包所要穿

过哪一个路由器也是可能的[12]. 但如果不止一个选择

域的退出点, 对于主机来说很难对哪个路由器退出控

制使用, 尤其是在链路已经中断的情况下.  
  所以, 企业总部与分支采用星型连接, 通过 N×E1
专线的方式, 各分支出口路由器分别汇接至企业总部

汇聚路由器. 如果新建了部分 IPv6 分支, 为了达到与

分支节点的 IPv6 实现连接的目的, 可将作为汇聚节点

的企业总部路由器设备升级为双栈. 双栈的 WEB 服

务器, 相对而言其后台支持的 APP 将更为灵活, 既可

以是 IPv4, 也可以是 IPv6. 这样一来, 原有的 IPv4 分

支与总部的连接保持不变, 而出口设备采用双栈路由

器的新建 IPv6分支节点也可接入到总部的双栈设备上. 
根据实际企业组网需要 , 分支与总部之间可运行

OSPFv3 路由协议. 如图 2 所示.  

 
图 2  企业分支节点接入图 

 
  在操作安全策略系统中, 一种策略描述语言必须

要有, 因为这是管理者对整个分布式系统的管理思想

的体现, 可以表达访问控制、身份认证、IPSec 和信息

流过滤等多种策略. SPSL 和 Keynote 是目前两种流行

的安全策略规范语言,其中 SPSL 语言是 SPS 系统自带

的安全策略规范语言, 目前支持包 IPSec 策略、过滤策

略和 IKE 策略, 而且可以很容易的被扩展以描述其他

类型的策略[13]. 用 SPSL 语言描述 IPSec 策略定义如

下:  
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  *policy-name: <object-name> 
  *association:<mode-name>|mode-set-name> 
  |<gateway-name>|gateway-set-name> 
  |<domain-name> 
  *cache-expiry: <integer> 
  *policy: Dst,port;src, port; xport-proto 
  directioninbound|outboundpermit|deny 
  *userid: * | any | list of [not] n822 <email-addr> 
  | list of [not] dn<distinguished-name> 
  * systemname: * |any| list of [not] <general-name> 
  |list of [not] dn<distinguished-name> 
  * ipv6-class: * |any| list of [not] <integer-range> 
  * ipv6-flow: * |any| list of [not] <integer-range> 
  * seclabel: * |any| list of [not] <seclabel> 
  *tfr-action: 
  ipsec-action: see below 
  isakmp-action: see below 
  *mnt-by: list of <mntner-name> 
  *changed: <mntner-name><date> 
2.3 Ipv6 攻击方法检测算法设计 
  网络技术的发展日新月异,所以对于当前的企业

而言, 其必须要面对企业内部数据信息以及企业网的

安全问题. 网络安全问题在网络技术的不断发展的情

况下也变得日益突出,在网络安全防御技术中, 各种主

动式的安全防御技术是这些技术中的主流, 其中较为

成熟的技术之一便是入侵检测. 基于 IPv6 的多节点协

同机制同样需要维护大型企业网的安全, 在分析协同

机制安全策略系统框架的基础上还需要对基于 IPv6的
企业网安全攻击行为特征进行分析[14]. 所以本文引进

入侵检测的算法来掌控基于 IPv6 的大型企业网的安

全.  
  当前在大型企业网络上的 IPv6的攻击事件相对较

少,所以在研究基于 IPv6 漏洞攻击事件的特征和行为

时,首要的便是构造一个 IPv6 环境,开发出基于大型企

业网 IPv6 的攻击集成平台,进而能对整个 IPv6 环境下

的攻击行为进行较为全面地模拟. 本节在入侵检测当

中引入蚁群原理, 在建立特征和检测中利用其协作、

启发式、信息素等, 使入侵检测的检测率更加有效而

智能[15].  
  在入侵检测中, 蚁群原理的应用主要通过蚁群原

理与聚类分析结合来实现, 也就是聚类入侵检测技术. 

进行入侵检测在利用聚类分析时, 主要经过数据标准

化、标记实例数据、聚类分析、实时入侵检测等几个

过程. 在这些过程的基础之上得到聚类结果之后, 就
可以对正常数据以及异常数据进行有效的区分. 一般

而言, 在网络中正常数据流占据绝大部分, 大大多于

入侵数据[16]. 所以可以认为各种体现攻击行为的类及

其子类数量要远远少于正常行为的类及其子类数据的

数量. 正常行为和异常行为可以根据聚类的划分进行

区分, 这可以借助于全部的聚类中所包含的数据数量

大小进行排序, 设定一个阈值 β , 对大于 β 的聚类就

判定为正常行为, 否则就被认为是异常行为.  
本文中的入侵检测算法主要是在蚁群聚类基础上

展开的, 数据可以被看作是不同属性的蚂蚁, 聚类中

心可以看作是蚂蚁所要寻找的“食物源”. 所以, 数据

聚类过程实际上是一种蚂蚁对“食物源”进行寻找的过

程. 设X={Xi|Xi=(xi1,xi2,…,xim),i=l,2,…,N}是将要进行

聚类分析的数据实例集合, 令 

,)(||)(||
2

1
2 ∑
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−=−=
m

k
jkikkjiij XXPXXPd

 
dij 表示 Xi 到 Xj 之间的加权欧氏距离,其中加权因子为

p,可以根据在聚类中各分量的贡献不同而设定.  
聚类半径设为 r,统计误差用ε 表示,rij(t)是 t 时刻

数据 Xi 到数据 Xj 路径上残留的信息量,设 0)0( =ijτ ,
即各条路径上的信息量在初始时刻相等且为 0. 路径 ij
上的信息量有下式给出:  
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是否将 Xi 归并到 Xj 由下式给出:  
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其中, S={Xs|dij≤r,s=1,2,…,j,j+l,…,N}. 若 Pij(t)≥P0,则 X
归并到 Xj邻域. 令 

Cj={Xk|dkj≤r,k=1,2,…,,J} 

所有归并到 Xj邻域的数据集合用 Cj表示. 理想聚

类中心的求出主要根据下式:  

∑
=

=
J

k
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C

1

1  

其中, 
jk CX ∈ .  

审计在入侵检测系统(IDS)中扮演着十分关键的

角色,但是为了有效的分析入侵, 审计中大量的数据要
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收集. 在入侵检测系统当中, 完整的特征库被建立以

后,接下来就要利用它来实现入侵检测. 对于系统收集

的审计数据库当中各种入侵审计数据,要实时进行处

理,这样才能在第一时间里知道入侵,给出对策[17]. 具
体的处理过程如图 3 所示:  

 
图 3  审计处理过程 

 
算法: IF INCLUDED_CHARACTER_N 

  IF DATA_SUPPORD_HIGH 

  ALARM() 

  ELSE IF INCLUDED_OTHER_ CHARACTER 

  IF HAS_HIGH_CONFIDENCE_WITH_OTHERS 

  NOTICE(); 

  ELSEALARM(); 

  ELSEALARM(); 

  ELSEABANDON(); 

  ELSE ABANDON(); 

RETURN();  

 
3  基于IPv6的多节点协同安全策略系统设

计实现 
3.1 系统实现 
  总部的 IPv6 网络以及 IPv6 业务, 可被分支内的

IPv6 用户直接访问. 同时, 由于总部双栈路由器可以

作为 NAT-PT 设备, 所以借助于 NAT-PT 设备, 分支的

IPv6 用户也可以访问企业原有的 IPv4 网络和 IPv4 业

务. 企业网能兼容 IPv4 的目的就可以达到.  
由于保存 SPD 在内核, 所以在具体实施 IPSec 方

案中, 需要有一个合适的接口来对内核进行操作. 图 4

为多节点可协同多域安全策略系统的 IPSec 实现框. 
PF KEY 在 IPSec 密钥管理应用中, 是其进程接口. 对
SAD 进行与 SA 相关的操作是它的基本作用. 因为没

有具体指定 SPD 接口, PF KEY v2 的功能因此可以得

到扩展, 并对内核中 SPD 进行操作.  

 
图 4  多节点可协同安全策略系统在 IPSec 中的实现 

 
  有效检测可以说是安全问题的核心. 构建新协议

下的 IPv6特征库,以实现检测的准确快捷. 在当前 IPv4
与 IPv6 共存情况下,IPv6 库的建立是否完备,将直接决

定入侵检测能否成功. 入侵检测系统在 IPv6 环境下, 
描述网络数据报文所使用的规则语言非常灵活,因此

对网络攻击行为可以做出快速的翻译. 攻击方法检测

处理实现流程如图 5 所示.  

 
图 5  攻击方法检测处理流程 
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3.2 系统应用实例分析 
  本文提出的基于 IPv6 协议一致性协同测试框架, 
不同于传统的测试结构, 是基于实例进行的测试. 不
再对测试系统和测试方法所要实现功能的界限进行明

确的定义, IPv6 协议测试的需求在基于物理测试的所

有测试功能能上可以得到充分满足[18]. 以下是对系统

测试分析的通信节点进行的几点说明.  
  (1)在检查移动报头有效性上存在些许问题: 即使

收到与协议标准所规定不相符的字段, Code 为 0 的 
ICMP 参数错误消息在被测移动节点上也没有返回;  
  (2)在注册过程中, 收到的 Code=2、Type=4 的 
ICMP 错误消息不能够正确处理. 移动节点应该在过

一段时间后试图重新注册. 但是测试发现在这种情况

下在测试中, 被测移动节点并不会试图重新注册;  
  (3)动态家乡代理地址发现机制不受支持: 在进行

家乡注册时, 被测移动节点收到状态为 133 的绑定

确认消息, 动态家乡代理地址发现请求消息没有发送;  
  根据以上的说明, 做一个假设: 在大型企业网中

心策略库可以把域 IPSec 策略描述为: 安全域内的任

何被允许的端到端的通信安全利用 IPSec 来保护, 假
设在大型企业网中汇聚点部署 A 和 B 两台安全策略

主机. 为了实现应用 IPSec 策略后的 IPv6 通信, 需
要对每台主机的安全关联数据库 (SAD)和安全策略数

据库(SPD)进行正确的关联和策略配置. HTTP 协议的

数据包通信在两台主机开始通信时, 将被 ESP 和 AH
传输模式保护起来. ESP 传输模式还将保护其它数据

包通信.  
下图 6 所示的是在外地链路移动到新的外地链路

后, 移动节点重新向家乡代理注册测试例的测试结果

图. 图 6 中被测协议实现移动节点 MN 由 SYSTEM 代

表; component 1 是创建的并行测试成分, 在新外地链

路时, 其代表移动节点是家乡代理 HA; 在外地链路时, 
MTC 成为家乡代理 HA 的代表移动节点. 可以从下图

6 中看到测试结果为 pass(通过).  
所以, 本应用实例测试中假设的两台主机都有关

联和本地环回(loopback)策略, 在仅有一台主机的可用

的情况下, 可作为测试之用. 每个安全策略需要进出

两个安全关联, 所以一共需要八个安全关联. 包含数

据的文件需要在两台主机进行创建, 其中的数据用来

创建和验证关于每个 IPSec 保护的数据包的“报文摘

要 ( MD ) ”键入散列数据. 两台主机如果只有一台主

机应用了 IPSec 策略时, 他们之间不能进行通信. 一
台应用了 IPSec 策略的主机也不能与其它没有应用 
IPSec 策略的主机进行通信. 倘若试图与一台应用了 
IPSec 策略的主机进行通信, Ping 命令的返回信息为

Request timed out. 对于本测试来讲 , 由于应用了 
IPSec 策略在环路本地地址上, 所以当 Ping6: 1 时, 
通信正常. 

 
图 6  移动节点主转交地址重新注册测试结果 

    
4  结语 
  IPv6在数据中心的具体实践应用可以说是 IPv6发
展首要表现. 双栈数据中心在 IPv4向 IPv6的长期过渡

周期内会成为 基本的建设模式, 而当前 IPv6 时代新

IT 建设能够持续有效的 佳方式便是要不断实践、深

入探索[19]. 构建快捷、稳定、高效的 IPv6 安全策略数

据系统中心基础架构, 是实现大型企业网安全有效协

调重要保障.  
  基于 IPV6 技术的下一代互联网的安全已经不仅

仅局限于对网络传输安全、数据安全的关注,还要关注

管理方面的安全,要基于管理观念并结合体系结构来

制定网络的管理和安全体系,要有有效的网络安全防

护机制,还要重视网络管理所发挥的基础性作用[20]. 本
文把蚁群原理引入到入侵的规则建立与检测中,对安

全检测研究的深入提供了新的思路和方法. 这对于大

型企业网而言, 更是如此, 本文基于 IPv6 的多节点协

同机制与安全策略体系为其提供了一个可供参考的框

架, 具有一定的实践意义.  
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