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有组织犯罪集团挖掘算法① 
唐德权 1, 史伟奇 1, 凌志刚 2 

1(湖南警察学院 信息技术(网监)系, 长沙 410138) 
2(湖南大学 电气与信息工程学院, 长沙 410082) 

摘 要: 互联网的发展使有组织犯罪集团的认定与处罚变的更为困难. 针对有组织犯罪集团的特点, 采用共犯网

络结构分析和数据挖掘技术相结合的方法确定有组织犯罪集团结构及其组成实体, 提出一种对有组织犯罪集团

进行系统分析和挖掘的新算法. 该算法能从大型真实犯罪数据集提取信息, 快速获取有组织犯罪集团证据, 提高

了有组织犯罪集团检测效率. 后将算法与其他现有算法进行比较, 实验结果表明该算法的时间性能优越.  
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Abstract: It is more difficult that cognizance and punishment of organized crime groups with development of the 
Internet. According to the characteristics of the organized crime groups, we are using co-offending networks analysis 
methods and data mining techniques to identifying organized crime structures and their constituent entities. An novel 
algorithm for mining organized crime groups is proposed. The goal of our work is to improve the efficiency of the 
organized crime detection for extracting information from large real-life crime datasets to obtain evidence of the 
organized crime group. Experimental results show that the algorithm of time performance is superior compared with 
other existing algorithms. 
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1  引言 

共犯网络作为有组织犯罪集团分析的重要手段, 
已经成为当前热门研究领域[1]. 由于共犯网络也构成

一个广泛的社会网络, 近年来在反恐、国家公共安全、

军事等方面具有广阔的应用前景. 目前, 国内外对共

犯网络的学术研究和社会意识已经提高, 执法部门和

情报机构早已意识到共犯网络分析的潜力, 经过近年

的发展, 它逐渐成为了研究有组织犯罪集团证据的主

流, 能提供一种以证据为基础打击和预防犯罪有效方

法. Morselli[2]从犯罪网络的角度, 应用共犯网络分析

了大量犯罪团体和组织案例, 对犯罪组织进行了深入 
 

 
 

的研究并提出了“犯罪组织系统”见解, 但是实验数据

只对 205 个样本集进行, 并不代表一般犯罪团体特别

是大型犯罪集团. Reiss[3]的结论是大多数共犯组织具

有不稳定性, 他们的关系是短暂的, 这证实了一些频

繁罪犯的共犯随着时间的推移关系稳定, 但并未确定

共犯有许多不同的合作同伙, 随着时间的推移不太可

能与同一个人进行犯罪行为.  
近年来, 我国对有组织犯罪心理、行为和相关数

据的规律也进行了大量研究工作. 马万等提出社会网

络结构对有组织犯罪集团调查取证十分重要 [4]; 温
粉莲、唐常杰等提出一种基于 短路径算法 SPLINE  
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(Shortest Path algorithm based on LINk wEight), 利用

Dijistra算法计算集团网络任意两个结点间的 短路径, 
小于阈值的 短路径保留作为犯罪集团数据挖掘的结

果[5]; 刘齐宏等在SPLINE算法基础上通过中心度衡量

找到核心成员, 提出了挖掘犯罪集团核心成员算法

CMM (Core Members Mining algorithm) [6]. 这些算法

在有效性和预测犯罪核心的准确率方面都有待改进.  
因此, 如何从复杂犯罪网络图结构中, 快速计算

有组织犯罪集团子结构并准确计算核心成员是有组织

犯罪集团挖掘方法的关键. 本文采用犯罪网络分析和

数据挖掘技术相结合, 提出一种新的有组织犯罪集团

检测计算方法 OCMM(Organized Crime Ming Method). 
该方法与传统的犯罪分析方法相比, 能有效的提取大

型真实犯罪组织数据集特别是警方报告犯罪数据集的

信息, 极大提高了犯罪核心网络结构分析计算效率和

准确率.  
 

2  基本知识 
本文的犯罪数据模型 Η(Ν,ε)用图论的二元结构形

式化表示, 其中 Ν为结点集, ε为超边集. 结点集 Ν分

成 三 个 子 集 : A={a1,a2, …,aq}, I={i1,i2, …,ir}, 
R={r1,r2, …,rs}, 分别代表人物(如罪犯、受害者、目击

者、嫌疑人和旁观者等), 犯罪事件(即每个事件的犯罪

类型)和犯罪资源(如移动电话、工具、车辆、武器或银

行账户等 ). 超边集合 ε 中 e 是非空结点子集

{n1,n2, …,np} ⊆ Ν 构成边 , 必须满足下列三个条件: 
|e∩I|=1, |e∩A|≥1 和|e∩R|≥1.  

共犯网络一般从犯罪数据模型中产生, 由一个或

多个结点组成, 这里结点是将罪犯连接在一起[7]. 共
犯的数量通过共犯结点 u,v 链接关联一个强度值 l = 
{u,v}表示, 记为 S(l), S(l) N∈ . 假设有 k 个罪犯和 m 个

犯罪事件(k, m > 1), 一个 k x m 矩阵 M, 如果罪犯 Ou

参与事件 iv, 则 muv= 1,否则为 0. 因此一个共犯网络是

k x k 矩阵: N =MMT, 如公式(1).  

å
k

u ,v u x xv
x =1

n = n n            (1) 

定义 1. 犯罪活动 
对于某个罪犯组

t
iC ,记录这一组的成员在 t1 至 t2

时间犯下了罪行的犯罪频率, 称为
t
iC 的犯罪活动, 用

1 2t ,t
iθ 表示.  

定义 2. 团体犯罪程度 
团体犯罪程度用

t
iΦ 表示, 为了衡量罪犯组

t
iC 成

员在时间 t 犯下的罪行的严重性程度.  
定义 3. 活跃罪犯集团 
活跃罪犯集团是指在一定时间范围罪犯集团持续

犯罪活动, 用 1 2t ,t
iA 表示一个从时间 t1到时间 t2持续活

动犯罪集团.  
定义 4. 严重的犯罪集团 
一个犯罪组织的总体犯罪活动在时间 t 表现出高

度的严重刑事犯罪被称为严重犯罪集团, 用 t
iS 表示.  

定义 5. 有组织犯罪集团演变 
有组织犯罪集团

t
aO , 从时间 t 至 n连续时间段动

态转换或演变序列为
1 2 n

t t+1 t+ 2 t+ n
a a a aO ,O ,O ,...,O , 用

( )taE O 表示有组织犯罪演变.  

  
3  有组织犯罪集团挖掘 
  网络社团检测计算是社交网络里一个热点研究课

题[8], 有组织犯罪集团的性质不同于其他类型如朋友

圈或合作组织, 有组织犯罪集团通常有清晰和严格定

义的组织成员, 犯罪集团的成员为实现物质利益有着

紧密联系的系统组织. 因此, 检测有组织犯罪集团要

求更严格的犯罪集团定义.  
  根据犯罪学中基本理论, 可以总结有组织的犯罪

集团重要特征为: 1)这些组织至少有三名成员, 可以分

为集中式或分布式或等级式. 不管怎么分类, 重点是

研究犯罪集团之间协作的密度比犯罪集团内部协作的

密度较高; 2)犯罪组织中个人角色在不同组织程度的

机构之间分布特点不同, 充当角色可以重叠也可能是

共同成员; 3)这些团伙组织为获得物质利益都犯下严

重罪行; 4)相比普通罪犯组他们的活动更加连续.  
3.1 有组织犯罪集团计算 
  犯罪活动和犯罪行为是理解犯罪集团组织结构两

个关键特征[9]. 下面提出两个操作算子对犯罪活动和

行为进行计算.  
犯罪集团Ci在时间 t犯罪行为表示为 iΦ(C ) , 定

义为:  

å k
k = n

i

i
k=1

φ
Φ(C )=

n
            (2) 
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这里
ki

φ 表示某个罪犯 ik的严重程度, 即犯罪集团 Ci

成员在 t 时刻的犯罪行为.  

设 i1,i2,…,in 是 Ci 在时间 t 的犯罪成员, 犯罪集团

Ci在时间 t1到时间 t2的活动记为
1 2t ,t iθ (C ) , 计算公式

如下:         

1

1 2

2

t i

t ,t i

t i

R (C )
θ (C )=

R (C )
             (3) 

这里
1t iR (C ) 和

2t iR (C ) 分别表示犯罪集团 iC

在时刻 t1 和时刻 t2 共犯次数.  
为了确定发现罪犯组是否被认为是有组织犯罪集

团, 必须同时考虑犯罪活动和犯罪行为, 定义两个阈

值 : a 表示犯罪活动和 b 表示犯罪行为 . 如果

iθ(C )>α , 那么给定的犯罪集团 Ci 就是活动的犯

罪集团 Ai; 如果 iΦ(C )> β , 那么 Ci 就是一个严重

犯罪集团. 如果一个犯罪集团既是严重的又是活动的

组织, 我们就认为它是有组织犯罪集团, a 和 b 的具

体取值的意义由实验结果决定. 
3.2 有组织犯罪集团演化模型 
  这个模型需要确定原来的某个犯罪集团已经演变

当前的某个犯罪集团. 一个犯罪集团的一个周期会出

现五阶段: 产生、分裂、合并、出现和终止[10]. 为此, 引
入一个匹配的函数:  

   match: γγ×2 →γ          (4) 

这里的g 表示一个犯罪组织集合, 2g
表示g 的幂集. 

给定一个有组织犯罪集团
t
iO 和有组织犯罪集团集合

1tg + , 如果 ( ),timatch O g 得出集团
1t

iO +
与

t
iO 有

大的交集超过给定的阈值 l , ( ),timatch O g 形式定

义如下:  
1 1 1 1: ( , )t t t t t

j k k i jO O O overlap O Og+ + + +" 钨 ≥        

  1 1( , ) ( , )t t t t
i k i joverlap O O overlap O O l+ +?       (5) 

这 里 两 个 有 组 织 犯 罪 集 团 ,O O g¢Î , 
( , )overlap O O¢ 定义如下:  

( , ) min( , )
O O O O

overlap O O
O O

ⅱ乔¢ = ¢      (6) 

使用匹配函数, 应用下列规则对有组织犯罪集团演化

进行跟踪:  
1) 如 果

1 1( , )t t t
j iO match O g+ += , 对 每 个

t t
k iO O¹ , 1 1( , )t t t

j kO match O g+ +¹ , 那么
t
iO 存在

下一阶段
1t

jO +
中;  

2) 如果在这些分组与
t
iO 之间有足够的重叠, 有

1 1 1

1 2( ... )t t t t
n iO O O O+ + +热 惹 超过了预先给定的

小阈值, 那么
t
iO 分成

1 1 1

1 2, , ...,t t t
nO O O+ + + ;  

3) 如 果
1 1( , )t t t

j iO match O g+ +=  且 
1 1: ( , )t t t t t

k i j kO O O match O g+ +$ ? , 那么由若干

其他集团
1t

jO +
合并成

t
iO ;  

4)如果以上情况都没有出现, t
iO 终止;  

5)如果
t
iO" : 1 1( , )t t t

j iO match O g+ +¹ , 那么

1t
jO +

合并.  

3.3 有组织犯罪集团挖掘算法 
  本文提出有组织犯罪集团挖掘算法主要包括: 
    1)计算犯罪网络矩阵共犯网络. 首先建立犯罪网

络矩阵, 对得到的矩阵计算犯罪网络的犯罪次数得到

子网络集.  
    2)筛选. 计算每个子网络的活动阈值和行为阈值, 
利用操作算子得到活跃犯罪组织和严重犯罪组织.  
    3)挖掘犯罪核心组织. 对过滤后的网络结构, 评
估出犯罪组织物质利益, 找出有组织犯罪组织的核心

并预测组织的演变.  
OCMM //计算犯罪核心, 预测有组织犯罪集团演变 
输入:  

1)犯罪事件数据集 
2)Crime seriousness index(犯罪程度索引) 
3)犯罪活动和犯罪行为的阈值: α,  

输出: 有组织犯罪集团 1
tO , 2

tO ,…, t
mO  

步骤:  

1:for each set of crime incidents in [t1,t2]{ 
2:   计算犯罪网络矩阵 N =MMT ;// 用公式(1)操作算

子计算 
3:   计算犯罪组织 1

tC , 2

tC ,…, t
nC 的次数;   

4:    for each t t
iC CÎ { 

5:    计算组织犯罪活动阈值 1 2,t t

iq //用公式(3)操作算

子计算 
6:    计算组织犯罪行为阈值

t
iF  }//用公式(2)操作算

子计算 
7: 对满足阈值的犯罪组织标识为有可能组织犯罪集团 
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8:  for each possible organized crime t
iO { 

  评估出犯罪组织物质利益}//用公式(4)操作算子

计算 
9: 对有组织犯罪集团 1

tO , 2
tO ,…, t

mO 应用演变跟踪

模型//用公式(5)和(6)操作算子计算} 
} 
 
4  实验结果分析 
  实验环境: i5 3.2GHz CPU, 2G 内存, 1TB 硬盘, 
Win8 操 作 系 统 , 所 有 程 序 使 用 Java 语 言 在

JBuilder2008 开发环境下实现.  
   数据来源: 本实验采用加拿大不列颠哥伦比亚省

arrest-data犯罪数据集[11], 该数据集包含所有报告犯罪

信息(440 万条记录)及与犯罪有关的所有事件人(包括

罪犯、受害者、目击者、起诉人和被指控人等), 总共

有 39 个不同的主体组. 对于任何给定的犯罪事件, 每
一个相关的主体有三个不同的状态字段, 说明主体在

这一事件中的“角色”. 实验中我们限制受试者在这四

个类别, 分别为控诉、可以控诉、推荐控诉或有嫌疑.  
   数据预处理: 从犯罪数据集中提取的共犯网络大

约有 150,000 个结点和 600,000 条边, 其中结点度的平

均大小为 4, 结点 大度为 525. 大约有 50%的结点度

为 1, 这意味着这些罪犯在共犯网络中只有一次犯罪. 
大的连通网络部分大约占 18%结点链接组成, 这是

非常大的网络结构部分. 实验中, 我们已经将数据集

(按时间顺序排列)分为 5 个时间段, 每个时间段长为

12 个月. 为了考虑多个犯罪事件, 对 5 个时间段分别

提取不同犯罪事件各自共犯网络, 对其识别罪犯组

织、活跃的犯罪组织、严重的犯罪组织和有可能的有

组织犯罪集团.  
     图1显示了使用规模大小为K的不同罪犯组织在

5个时间段的数量. 正如所期望, 罪犯组织的数量随着

群结构的增大而降低, 下面所有实验数据是对犯罪群

的大小为 3 时进行讨论.  
图 2 说明了不同犯罪行为阈值下严重罪犯组的数

量. 大约 35%的罪犯组通过阈值 β= 0.5,这意味着有更

大比例的罪犯组是小犯罪或轻度犯罪, 大约有 2%罪

犯组通过阈值 β= 0.9, 说明只有很少的组织犯罪集团

参与严重罪行.        

 
图 1  罪犯组数量的变化 

 
图 2  严重罪犯组数量的变化 

 
   图 3  活跃罪犯组数量的变化 
 

     图 3 描述了在五个时间段活跃罪犯组数量的变

化, 值得注意的是在图表中 α= 0.9 一直占罪犯组织的

一半, 这意味着在较长时间一些犯罪组织保持的合作

没有变化.  
     为了进一步讨论所有组织的数量, 将活动阈值 α
设为 0.3犯罪阈值 β设为 0.8, 在  五个时间段罪犯组、

活跃组织和严重的组织的数量如图 4 所示.  

数
量 

时间段 

数
量 

时间段 

数
量 
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图 4  三种罪犯组数量变化比较 
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图 5  三种算法时间性能比较 

 
     从图 5 可以看出, 本文提出的 OCMM 算法和其它

CMM 算法、SPLINE 算法比较, OCMM 算法时间效率高.  
     后对 35 组活跃和严重的犯罪组, 可以考虑他

们可能是有组织犯罪集团. 有趣的是大多数犯罪组都

有非常高的活动阈值, 这表明集团成员之间的关系非

常紧密. 犯罪组织集的平均大小为 4.3, 这比严重和活

跃犯罪组规模小, 这说明在增加集团犯罪数量时犯罪

集团规模减少, 总体而言仅有 0.4%外围成员有可能成

为有组织的犯罪集团成员, 内核成员并不急切与集团

内核之外的犯罪成员进行合作.  
     我们的实验研究犯罪的 后一步是判断是否是

有组织犯罪集团. 得出结论是, 有 7 组罪行是有限的

性侵犯或骚扰犯罪有可能不与物质利益联系在一起; 
有 6 组供认谋杀犯罪, 尽管他们可能非常严重有组织

犯罪集团, 做出与物质利益相关的决定也相当困难; 
其他 22 个组织承认有严重的犯罪, 包括绑架、药物与

枪支走私、抢劫等等. 这些集团有很高概率成为有组织

犯罪集团, 它们的成员也都离不开这个犯罪集团结构.  
 
5   结语 
     控制有组织犯罪需要对犯罪网络进行调查, 然
而犯罪团伙组成的复杂犯罪网络结构及隐蔽信息给公

安机关和司法机构的执法带来很大困难. 为提高有组

织犯罪集团挖掘算法的效率, 本文采用共犯网络矩

阵得到犯罪集团的网络数据, 并在此基础上提出一

种新的有组织犯罪集团挖掘算法 OCMM, 通过大量

真实犯罪数据集实验验证了算法的有效性. 较大的

有组织犯罪集团通常由若干个小的犯罪网络之间或

较大犯罪网络之间交互而成, 虽然有组织犯罪集团

挖掘算法能有效挖掘出集团核心成员, 但算法的运

行时间仍然比较长, 算法的时间性能和检错性是未

来进一步研究的工作.  
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