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社会网络中信任评价博弈模型① 
刘雪亮, 胡晓辉 
(兰州交通大学 电子与信息工程学院, 兰州 730070) 

摘 要: 针对现有评价模型中的恶意评价问题, 提出了一种改进的基于博弈论的评价反馈激励方法. 在基于内容

推荐方法中引入用户权威值, 用户评价时动态调整反馈函数, 利用博弈论方法建立在一定概率下一个参与人, 延
伸到多个参与人和多个内容情况下的信任评估激励机制. 仿真结果显示, 根据用户权威计算内容信任值, 可以激

励用户通过正确的选择提高自身信任值, 并且能够实现正确内容的信任值合理增加.  
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Trust Valuation Model Based on Game Theory in Social Network 
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Abstract: In order to solve malicious evaluation problems in evaluation model, an improved evaluation model with 
feedback incentive based on game theory is proposed. The model introduce user’s authority into the content-based 
recommendations model give feedback points with nodes. The model can adjust feedback function dynamically when 
evaluation. The model with trust evaluation incentive mechanism is established by game theory including one node, a 
plurality of nodes and a plurality of content. The results showed that evaluation of trust value with authority value would 
facilitate reasonable choice and the same time, the content trust values increased reasonably. 
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社会网络中, 信息的大幅度增加给人们寻找自的

喜欢的信息带来了困难, 有效的推荐信息成为目前研

究的重点. 推荐系统中内容的推荐是建立在相互信任

基础上的, 目前, 内容的信任评价研究方法有基于反

馈的迭代满意度评价方法[1], 基于模糊理论的评价方

法[2], 基于博弈论的评价方法等[3]. 但是目前提出评价

模型中对恶意或者共谋用户评价行为的遏制机制中激

励函数通常为固定值或者只考虑时间的衰减, 并未考

虑用户自身属性从而动态调整惩罚奖励函数. 利用博

弈论模型可以动态调整评价反馈值, 达到对真实或者

虚假评价用户的奖励或者惩罚, 用户每轮博弈结束根

据收益决定下一轮行动, 模拟网络中用户的行为更为

形象.   
  本文提出一种改进的激励用户推荐的方法, 利用 
 

 
 
博弈计算信任值, 激励用户进行正确评价. 考虑内容

的是否正确, 评价具有反馈机制, 对内容有效评价能

够增加评价用户的信任值, 无效或者恶意的评价使评

价用户的信任值下降. 网络信息中存在正确内容, 但
也存在不正确内容, 为了使得正确率较高的内容被评

价, 引入权威用户评价计算信任值, 通过博弈证明权

威用户的评价更具可靠性. 对于博弈策略来说, 最优

的策略是对于正确的内容进行评价对于错误的内容不

进行评价, 但是通过博弈达到的纳什均衡不一定为最

优解[4], 所以要通过调整博弈的激励函数, 进行惩罚

或者奖励来使得局中人能达到所期望的策略. 1994 年, 
Marsh 在网络研究中提出信任模型[5]. S.Kamavar 提出

评价反馈结合用户信任值的方法  EigenTrust[1]. 
L.Xiong 提出评价反馈结合信任方法 PeerTrust[6]. 袁 
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金凤提出了基于信任扩散的模型[7], 认为信任是动态

传播的, 将挖掘到的内容与协同推荐相结合. 董晓华

提出了基于相似度的信任模型[8], 把信任推荐中的权

重使用用户相似度来替代, 降低了误差的同时有效推

荐. 王倩提出基于博弈论服务信任评估模型[9], 建立

共谋检测机制, 利用博弈论的方法遏制用户共谋, 但
是并没有考虑用户权威程度.  
 
1 信任模型 
  在研究中, 通过分析单个用户评价正确内容和错

误内容的模型, 扩展到多个用户评价的情况. 对网络

中内容信任值和用户的信任值分析, 考虑内容的发表

时间、用户属性和内容属性以及用户权威. 主要分析

不同属性的内容信任值的累加趋势以及评论用户信任

值的累加趋势, 从而设置有效的激励函数. 激励用户

正确的评价和合理推荐.  
1.1 评价影响因素 
  (1)时间 
  内容中内容的热度随着所发表的时间减慢, 从中定

义时间热度为 1 小时, 前 1 个小时内交于权威用户评价. 
提取内容的发表时间, 随着时间递增内容信任值增加减

缓. 评价时间 t = 当前评价时间-内容发表时间.  
  (2)用户以及内容属性 
  用户的属性包括用户注册信息, 包括专业和关注

领域. 内容的属性即内容提交时所属的类别.  
  (3)用户权威 
  用户的权威通过用户历史评价以及其他用户对用

户的肯定. 用户权威值的计算如下: 首先发现用户贡

献或者评价内容数量, 并进行帖子分类, 用户历史评

价次数, 与用户相似的朋友的数量. 发现用户在某一

类别内容贡献中更加积极. 按照一定的权重分配, 权
重值 1 2 3{ , , }, [0,1]i iw w w w w= ∈ .  

1 1 2 2 3 3

1 2 3

1w N w N w Nc
N N N

⋅ + ⋅ + ⋅= +
+ +

   (1) 

  1 2 3, ,N N N , 分别表示用户贡献内容的数量、用户历

史评价次数和用户朋友数量. c 越大表示用户更加权威.  
1.2 评价形式化定义 
  情景假设: 一个用户评价一条内容, 行动为评价

和不评价, 可能为正确内容也可能为错误内容, 用户

对两种内容采取评价与不评价策略.  
  情景假设: 多个用户评价一条内容, 每个用户对

内容的评价分别为评价和不评价, 每个用户在不同的

评价时间收益不同, 内容的收益随着时间推移递减.  
  情景假设: 一个用户对不同内容进行评价以提高

自身信任值, 对于不同用户正确度不同所得收益也不

同. 用户根据收益选择策略.  
定义 1. 概率博弈模型基本结构为 , , ,N S U P< >  
N 代表博弈的用户与内容, P 表示用户评价的概

率, ,P p q=< > , p 表示评价内容正确的概率, q 表示

评价错误内容的概率. ,a bU u u=< > , 1 2( , )a a au u u= 代表

正确内容与错误内容的收益. bu 代表用户收益.  
1.3 评价模型 
  前两节介绍了评价过程中的影响因素和模型的形

式化定义, 本节详细介绍用户评价博弈过程, 分析内

容和用户的收益也即信任值评估结果.  
  (1)单个用户对单条内容评价 
  评价模型首先分析单个用户评价或者不评价, 策
略选择取决于采取不同策略所得收益的大小, 为了促

进用户评价, 给与反馈激励值. 收益矩阵如表 2:  
表 1  激励函数支付矩阵 

B       A 正确 错误 

评价 1 2 3s s s− + , 3s  3 2s s− , 3s  

不评价 1s ,0 0,0 

1s 是用户在浏览正确内容所得基本收益, 2s 是用

户评价内容时的消耗值, 3s 表示评价内容后系统给用

户反馈收益函数 3s cb= . c 代表用户权威值, b 代表评

价反馈值. 其纳什均衡抽象形态如图 1.  
 

 
 
 
 

图 1 激励函数纳什均衡 
 

讨论: 从图 1 中可得, (评价, 正确)的纳什均衡最

优策略, 由于 1c > , 正确内容被评价后得到收益与错

误内容的收益相同. 从支付矩阵中可看出 1 0s > , 用户

评价正确内容的收益 1 2 3 0s s s− + > , 3 2s s> . 从博弈

中可得如果用户要获取更高的信任值, 需要正确评价

内容. 而内容信任值由用户的权威来决定大小.  
(1)多个用户对一条内容的评价 
由于网络环境中存在大量的用户, 必须考虑多个

用户对单项内容评价的情况, 用户评价与不评价是根

据自身主观想法, 正确内容被用户评价的概率为 p , 
错误内容被用户评价的概率为 q , 正确内容不被评价
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的概率为1 p− , 错误内容不被评价的概率为1 q− , 由
于时间推移, 内容的热度减少, 从而信任值增加速度

越来越小接近 1, α 为时间衰减函数[10]. 内容收益矩

阵如表 2 所示.  
表 2  内容被评价收益 

正确内容被评价 3sα ⋅  

正确内容不被评价 0 

错误内容被评价 3sα ⋅  

错误内容不被评价 0 

讨论: 假定多个用户对内容评价的情况下内容收

益为所得信任值, 混合策略中正确和错误内容收益均

为:  
1 3 (1 ) 0au p s pα= ⋅ ⋅ + − ⋅     (2) 

1 3 0a

i

u s
p

α∂ = ⋅ =
∂

     (3) 

即只要 3 0s >  权威值越大用户的评价, 内容的信

任值才能提高. 随着权威值的增大, 内容信任值变化

曲线如图 2. 

 
图 2  信任值变化曲线 

 
从图中可得, 用户权威值越大, 内容的信任值越

大, 从而可以说明权威值的正确评价对内容的信任值

有较大影响.  
(2)一个用户评价多条内容 
用户与选择对多条内容评价或者不评价, 取决于

自身所得利益的大小. 用户评价的支付矩阵如下表 3.  
表 3  支付矩阵 

B    A 正确 错误 

评价 ( 1 2 3)s s s α− +  ( 3 2)s s α−  

不评价 1s α⋅  0 

用户评价第 i 条正确内容的概率为 ip , 评价第 j
条错误内容的概率为 jp , 不评价正确内容的概率为

1 ip− , 不评价错误内容的概率为1 jp− , 用户收益为:  
( 1 2 3) (1 ) ( 1 )

( 3 2) (1 ) 0
b i i

j j

u p s s s p s
q s s q

α α
α

= ⋅ − + ⋅ + − ⋅ ⋅
+ ⋅ − ⋅ + − ⋅

  (4) 

如果要使得用户收益的最大, 得 

( 3 2) 0

( 3 2) 0

b

i

b

j

u s s
p
u s s
q

α

α

∂⎧ = − ⋅ =⎪ ∂⎪
⎨∂⎪ = − ⋅ =
⎪∂⎩

   (5) 

即 3 2s s= , 但是这种情况下, 评价与不评价收益

相同. 3 2s s> 时, 随着 ,i jp q 增加用户收益递增, 
3 2s s< 时收益减小, 不能激励用户进行评价. 为了确

保用户采取评价策略得: 
( 1 2 3) (1 ) ( 1 ) ( 3 2)i i jp s s s p s q s sα α α⋅ − + ⋅ + − ⋅ ⋅ > ⋅ − ⋅    (6) 
得出 1 / ( 2 3)i jp q s s s− > − , 因为 3 2s s> , 所以

i jp q> 评价正确内容的概率大于评价错误内容的概率

时是最优策略. 评价正确内容的概率增大时, 用户的

信任值变化曲线如图 3. 随着用户评价错误的概率增

大, 用户的信任值的变化曲线如图 4. 从图 3 和图 4 可

看出评价正确内容的情况下, 信任值的增加比较迅速, 
而评价错误内容其信任值的增加缓慢, 所以评价正确

内容对于用户来说更有益.  

  
图 3  评价正确内容    图 4  评价错误内容 

 
2  算法过程 
  (1) 根据历史记录从网页中获取用户贡献或者评

价内容数量、用户历史评价次数、用户注册等属性和

用户朋友数量;  
  (2) 对用户贡献的内容和用户评价的内容等分类, 
并结合用户的注册信息和用户朋友的信息对用户进行

分类, 判断用户在不同领域的权威值.  
  (3) 对网络中提交的共享内容分类, 自动推荐给

其领域内相对权威的用户进行评价.  
(4) 若该条内容信任值较高, 则推荐给其他用户. 

反之, 认为该条内容有误, 不推荐给其他用户.  
 

3  分析 
3.1 仿真分析 
  为了评价信任值有效增长, 作为对比, 分析本模

型与 EigenTrust 模型用户信任值有效增长率.  本文实

验基于 matlab 平台, 实验数据为 epinion 数据, 从中选



2016 年 第 25 卷 第 5 期                       http://www.c-s-a.org.cn                       计 算 机 系 统 应 用 

 Research and Development 研究开发 221

取用户的 100个评价, 正确评价反馈的概率从 0~100%
变化, 初始信任值为 0.5, 各参数值设定如表 3. 

表 3  仿真参数设定 
评价总次数 100 

正确评价的概率 0~100% 

错误评价的概率 0~100% 

正确内容 60 

错误内容 40 

用户权威 0.8, 0.3 

  图 5 为正确评价概率变化下, 信任值有效增长率. 
随着正确评价概率的增加, 用户信任值有效提高. 从
图 5 中可看到, 本模型与 EigenTrust模型相比, 用户的

正确评价的概率逐渐升高的同时, 信任值增长越低, 
对于信任的评价越有效.  

 
图 5  信任值有效增长率 

 
3.2 应用举例 
  (1) 舆论信息的传播 
  舆论信息的传播不一定准确性. 通常信息发布者

在发布信息前并未对其进行验证, 通过本文思想, 当
发布者上传信息后, 推荐给本领域类权威用户, 通过

权威用户判断是否正确, 若为舆论信息则不评价, 信
任值不会增加, 从而不会推荐给其他用户.  
  (2) 专业知识推荐 
  为用户推荐专业知识, 通常专业程度高的用户对

提出的推荐更受用户欢迎. 权威用户代表各领域类专

业程度高的用户, 专业程度高的用户对内容的评价更

具可靠性, 内容信任值高, 推荐度高.  
3.3 相关比较 
  文献[10]提出惩罚奖励的机制促进用户转发信息, 
本文利用权威用户计算反馈值, 给与用户激励, 针对

不同的内容分类评价, 分析用户是否正确. 文献[11]综
合推荐过程中访问次数、正负面评价和内容相似度等

指标推荐新闻, 本文统计用户的各种属性, 对用户偏

向分析, 分析了信任值, 根据收益大小推荐. 文献[12]
根据用户的偏好和最近邻模型来向用户推荐, 是从用

户本身出发, 进行推荐. 本文考虑内容的正确性, 从
用户与用户双向分析进行推荐.  
 
4  结语   
  本文对于现有评价推荐中存在的不诚实评价问题, 
提出了一种改进的基于博弈论的激励用户评价的机制, 
提出用户权威对于内容评价时内容信任值大小的重要

性. 通过对传统评价模型在不同博弈阶段的建模, 分
析用户以及内容的收益, 可知激励机制可以使得用户

在正确评价时得到最大的信任值, 同时, 内容的信任

值逐步增加, 进行有效推荐. 但信任值只是单方面根

据用户评价所得, 在进一步研究中需要引入信誉度等

多种因素, 综合考虑推荐信任值的间接信任值等影响

因素.  
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