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网络用户浏览行为的分析① 
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摘 要: 近年来, Web 使用挖掘成为数据挖掘领域中一个新的研究热点, Web 使用挖掘是从记录了大量网络用户

行为信息的 Web 日志中发现用户访问行为特征和潜在规律. 本文结合某高校主页的真实运行数据, 通过 Web 使

用挖掘对于网站的运行日志文件进行全面的挖掘分析, 分析用户对信息内容的兴趣度, 并通过用户对网页的访

问数据推算出各个页面受众的兴趣度高低, 借此改良网站的内容和布局.  
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Abstract: In recent years, web usage mining has become a new hotspot in the field of data mining. From the web logs 
which record information of a large number of network user’s behavior, web usage mining discovers the characteristics 
and potential user access law. This paper uses many real running dates of college homepage. Aiming at running log files, 
we carry out a comprehensive analysis by using the web mining. Analyzing the interest measure of user to the 
information content. By using the user access to the page, the system can calculate the user data level of interest on each 
page, and thereby improving the content and layout of the site. 
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信息技术的发展, 使得互联网中积累了海量的无

序的、繁杂的数据, 虽然有这些海量的数据, 但是只有

极少部分是有用的. 基于 Web 使用挖掘的网络用户行

为分析是指收集用户访问网站时的基本数据, 对这些

用户行为数据进行统计、分析和研究, 从中发现不同

用户的行为规律, 发现用户的行为模式, 了解用户的

兴趣, 从而为用户提供更有效的服务.  
 

1 用户行为数据源的获取 
  针对一个网站, 数据挖掘的关键步骤之一就是要

采集用户兴趣的数据集. 按照服务器记录信息的不同, 
数据挖掘对象来源[1,2]于客户端数据、代理端数据、服

务器端数据三类数据. 在 Web 使用过程中, 从不同 
 

 
 
数据源收集而来的数据反映了用户行为的不同.  
  (1)客户端数据 
  客户端数据可以比较全面和准确的收集(利用远

程Agent)到用户数据. 所谓“客户端远程Agent”就是运

用 Applet 技术在客户端获取用户浏览行为.  
  (2)代理端数据 
  代理端可以揭示来自访问多个服务器多用户的实

际 http 请求, 代理端的缓存可以减低客户端访问对网

络的装载时间, 降低对 web 服务器的访问, 减少服务

器端的工作负载.  
  (3)服务器端数据 

服务器端的数据, 记录了网站用户的访问该站点

时每个页面的请求信息. Web 服务器上存放的日志文 
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件时采用 ECLF(扩展型日志格式). 其格式如表 1 所示.  
表 1 Web 日志属性描述 

功能描述 字段名 中文含义 

请求页面的日期 date 日期 

请求页面的时间 time 时间 

Cookie 标识 Cookie con(cookie) 

远程主机的 IP ct-ip IP 地址(客户端)

用户的标识 con-username 用户名 

客户端连接的端口号 Ser-port 服务器端口 

客户端所访问该站点的Internet服务 ser-name 服务名 

生成日志项的服务器的 IP 地址 ser-ip IP 地址(服务器)

生成日志项的服务器名称 ser-name 服务器名 

客户端试图执行的操作 con-method 方法 

访问的资源 con-uri-stem URI 资源 

客户端尝试执行的结果 con-uri-query URI 查询 

服务器响应情况 sc-status 状态 

用 Windows○R使用术语表示的操

作的状态 
sc-win32-status Win32 状态 

服务器发送的字节 sc-bytes 发送的字节 

服务器接收的字节 con-bytes 接收的字节 

服务器 IP 或域名 Server 服务器 

URL 请求资源和 URL 请求方法 Request 请求 

估计完成浏览需要的时间 time-taken 预计时间 

传输用的协议版本 con-version 传输协议版本 

显示主机的内容 con-host 主机 

上级页面 Superior 反向链接 

  本文对于用户的行为进行分析研究, 仅仅需要考

虑 Web 服务器上的日志文件(Log file)即可. 在关系数

据库中建立一个表 SourceLog, 用于数据源的获取, 其
存放形式如表 1 所示, 表中的相应字段对应于合并后

Log 中的一个属性项, 并且可以对 Database 中的原始

数据进行 SQL 操作.  
 
2 用户行为分析 
  不同的用户对网页的兴趣度也不同, 如何满足不

同用户的各种需求是网站管理员 挂心的事. 上面已

经采集 Web 服务器日志, 并将其归集起来, 接着对用

户行为进行分析, 利用上面归集起来的数据. 用户行

为分析[3,4]分为离线分析和在线分析两部分.  
2.1 离线分析 
  离线分析就是对 Web 日志进行预处理、分析、挖

掘, 为在线分析准备频繁序列模式.  
2.1.1 日志文件的预处理 

  预处理就是将采集到的用户原始的行为数据进行

分析, 消除错误的、冗余的、不完整的数据信息, 获得

一组可以挖掘、适宜分析的对象. 数据预处理阶段包

括以下几个过程.  
  (1) 数据清洗 
  数据清洗是指从多个服务其中读取并合并有关日

志数据, 然后删除 Web 日志文件中与数据挖掘无关的

数据, 这些无关的数据主要包括: 一些非 HTML 文件

(如图片和音频文件)、样式文件和脚本文件、用户访问

失败的记录、不是 GET 的数据记录, 弹出式广告的记

录等. 比如分析者可能只希望分析某一时间段(2015
年 5 月 1 日-2015 年 5 月 31 日)用户行为规律, 可以通

下列语句来实现.  
  Select * 
  From SourceLog 
  Where time Between 01/May/2015:12:00:00 And 
31/May/2015:12:00:00 
  代理发出的请求还大量的存在日志中, 将会不影

响挖掘结果, 必须对此进行处理. 因此, 从日志中识

别代理或网络爬虫的访问时必需的. 数据清洗的流程

图如图 1 所示.  

 
图 1 数据清洗的流程图 

 
  数据清洗的 后一步就是规范统一资源定位器地

址(即 URL 地址), 分析公共网关接口数据(即 CGI 数

据).  
  (2) 用户和会话识别 
  用户会话[5]是一个用户一次访问一个 Web 网站时

所浏览的所有网页的集合, 通过连续请求的页面, 可
以获得其在网站中的浏览兴趣行为和访问行为. 为了
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网络用户行为进行研究分析, 必须将不同的用户区分

出来, 一般将 IP 地址、代理类型 Agent 结合起来去辨

识一个用户, 辨识出用户后其访问记录就必须划分为

会话. 会话识别中, 常常设置一个超时时限, 若请求

的来源的网页文件超过设定的时限限制, 则认为它来

自一个新的会话. 用户识别和会话识别的流程图如图

2 和图 3 所示.  

 
图 2 用户识别的流程图 

 
图 3 会话识别的流程图 

 
一般采用基于页面访问时间的启发式方法, 其算

法如算法 1 所示. 在同一用户访问的页面序列中, 如
果两个相邻页面的时间差Time(Ti+1)- Time(Ti)超过给定

的时间限值, 则认为从页面 i+1 开始用户的另一次会

话, 一般使用 30min作为缺省阀值. 另外, 为了消除偶

然用户的访问出现对模式的识别, 将会话长度小于 2
的会话在数据库中删除.  

(3) 路径补充 
由于网络机制等原因, 识别出的会话序列可能并

不完善, 日志记录中可能还遗漏了一些用户访问的过

程, 所以还需要对用户会话进行路径补全. 路径补全

是根据网络的拓扑机制, 如果用户使用了代理服务器, 
网页浏览跟踪便无法从客户端获取, 便需要通过路径

补全, 推断出一些缓存网页的浏览情况, 对遗漏的请

求补全到会话当中.  

:

:

: D

order all records by IP/Agent and Time increasingly

For each IP/Agent

    Create a new user session in D

    For i=1 to the number of records of this IP/Agent

   

Web

Web

算法 日志中生成用户事物数据库D

输入 清洗过的 日志

输出 用户事物数据库

1   If(Time(T )-Time(T ))<t Then

        Insert this record into user session

      Else

        Create a new user session in D

      End If

    End For

End For

i i+

 

路径补全的流程图如 4 所示.  

 
图 4 路径补全的流程图 

 
用 UIP 代表用户 IP 地址, UID 代表用户 ID 号, 

URLi代表该第 i 号页面,TIMi代表第 i 号页面访问时间, 
iHIT
代表第 i 号页面访问次数, 通过预处理的过程便

可以形成一个用户访问矢量:  
1 1 1 2 2 2, , , , , , , ,n n nUIPUID URL TIM HIT URL TIM HIT URL TIM HIT< < > < >…< >> 

给推断出的浏览网页赋予一个时间是路径补全的

另一个任务.  
2.1.2 模式发现和分析 

由于网站包含的页面数量巨大, 用户真正感兴趣

的网页很难完全列举出来, 因此, 将页面的访问次数

和页面的平均访问时间结合起来, 来反映页面兴趣度, 
即页面权重. 根据下面提供的页面权重计算公式,  

(1 )λ λ= + −p f aW W W                  (1) 
其中, Wp 代表页面权重, Wf 代表按照访问频率计算页



2016 年 第 25 卷 第 6 期                       http://www.c-s-a.org.cn                       计 算 机 系 统 应 用 

 Research and Development 研究开发 263

面权重, Wa 代表按照平均访问时间计算页面权重, λ(0
＜λ＜1)是Wf和Wa所占比重. 当Wf＞Wa时, λ∈(0.5,1), 
Wf＜Wa时, λ∈(0,0.5).  

根据用户的访问页面顺序的组成特点, 访问序列

的权重可以进行定义如下: 给定一个用户访问序列

1 2{ , , , }= mS P P P , 其中 (1 )≤ ≤ ∈iP i m 项集 I, 则
该用户访问序列的权重计算公式如式 2 所示.  

1 2
1

( ) ( ( ) ( ( )) / ( )
=

= + + + =∑
m

m k
k

W S W P W P W P m W P m   (2) 

通过文献[6]-[10]我们可以知道验证一个访问序列

是否是频繁的主要依据是 sup ( ) min_ sup≥port S , 
当用户访问序列 S 满足sup ( ) min_ sup<port S , 访
问序列 S 为非频繁访问序列. 实际上, 每个 Web 页面

都由各自的特点, 不是完全相同的, 在计算 小支持

度( min_ sup )时, 我们应该考虑考虑页面之间的差

异. 因此下面, 我们对以上算法进行改进增加权重, 
使其更加合理. 具体步骤如下所示.  

(1)扫描数据库经过数据清理的数据, 计算出普通

用户访问各页面的权重 Wp 以及各页面的访问序列权

重 W(S);  
(2)普通用户访问各页面的权重 Wp 以及各页面的

访问序列权重 W(S)作为标准权重.  
通过连接操作, 生成候选访问序列, 根据用具判

断是否为频繁序列的条件, 若标准权重低于所要判断

的项集, 则作为频繁项集保留.  
下面以某高校主页为例, 针对 2015 年 5 月 1 日至

2015 年 5月 31 日这段时间, 各页面的访问浏览次数和

平均访问时间进行有效的统计计算, 选择所计算出来

的有效权重中权重 高的 15 个页面作为研究对象. 

表 2 15 个权重 高的页面 
页面 URL 浏览页面次数 访问权重(%) 平均访问时间 时间权重(%) 页面权重(%)

Page1 /index 8945 0.026 151 0.326 0.176 

Page2 /news.upc.edu.cn/ 6777 0.020 109 0.326 0.173 

Page3 /library.upc.edu.cn/ 6534 0.019 198 0.326 0.172 

Page4 /bbs.upc.edu.cn/forum.php 37419 0.110 759 0.062 0.086 

Page5 /youth.upc.edu.cn/ 8734 0.026 311 0.109 0.068 

Page6 /cupnews/js/xwxc.html 43210 0.127 97 0.007 0.067 

Page7 /news.upc.edu.cn/tzgg/ 17317 0.051 455 0.081 0.066 

Page8 / special/bcjt/ 34789 0.102 305 0.027 0.065 

Page9 /newsupc/news_sdxz/ 23551 0.069 321 0.042 0.056 

Page10 /newsupc/wymb/ 9874 0.029 261 0.081 0.055 

Page11 /special/bcjt/xltj/20110608/050716.html 12976 0.038 289 0.068 0.053 

Page12 /special/bcjt/tsyfx/rlts/20090528/110318.html 17560 0.052 271 0.047 0.050 

Page13 /special/bcjt/bjjt/ls/20110315/042741.html 27991 0.082 121 0.013 0.048 

Page14 /newsupc/news_yw/20120320/092810.html 9986 0.029 207 0.064 0.047 

Page15 /tech/index.html 15279 0.045 211 0.042 0.044 

  由表 2 可以看出 , 在改进网站结构时 , 由于

page1、page2 和 page3 页面的访问量较大, 可以将其提

升到首页.  
2.2 在线分析 
  本在线分析是为了访问者作即时推荐, 依据用户

访问的页面, 推测用户即将访问的页面, 并将其加入

到推荐页面中, 供访问者选择. 主要包括以下三个步

骤:  
  (1)明确系统参数, 确定合适的滑动窗口时一个反

复调节的过程;  
  (2)利用 长匹配算法与频繁访问模式集合中的项

集进行匹配, 获得访问序列中对应的滑动窗口数据, 
找到匹配序列模式;  
  (3)页面推荐, 如果按上一步找到匹配序列模式, 
则可以加入推荐页面的集合, 如果没有找到与当前用

户匹配的序列模式, 则不加入推荐页面的集合.  
  在线处理模块如算法 2 所示 
  一般而言, 取一个经验值作为滑动窗口的长度 w
的取值. 根据研究统计分析[11]: 滑动窗口的宽度一般

设置为3或4, 这是因为大部分用户在浏览网页的时候, 
习惯点击“后退”或者“前进”按钮. 通过的在线分析, 
找到相应的推荐集, 以链接的形式给出推荐集中的页
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面, 并显示在当前的网页中, 以起到动态提供相关链

接的目的.  

w+1

1

:

+1 F

 

{  if

    

}

算法2 在线处理模块执行过程的算法

输入：用户访问序列 和滑动窗口的长度

输出：推荐页面的集合

获得用户访问序列 中 后的 个页面构成的页面序列 ；

获得频繁访问模式集合中长度 的项构成的集合 ；

中任意的项

（ 去掉 后一个页面后与当前的页面序列 相同）

把 中的 后一个页面加入推荐页面的集合 ；

后输出推荐页面的集合 ；
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3 结语 
  本文根据某高校主页的统计信息, 通过对访问数

据的量化分析了解用户行为, 通过 Web 使用挖掘发现

网络用户对高校主页信息的兴趣度, 再依据数据分类

等方式, 调整基础数据优化网站布局, 从而提高高校

主页的用户满意度和点击率. 下一步研究是如何提高

算法效率, 以实现根据浏览器信息个性化推荐网页.  
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