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无线传感器网络安全系统的研究与设计① 
何伟文 
(广东工贸职业技术学院, 广州  510510) 

摘 要: 无线传感器网络(WSN)是一种新型无线网络, 它有许多优点; 但是也存在一些问题, 这些问题让攻击者

能够更轻易的分析网络安全漏洞, 进行攻击并摧毁整个网络. 本文设计了一个安全的无线传感器网络模型. 它能

够抵御大多数已知的网络攻击, 且不会明显降低传感器节点(SN)的能量功率. 我们建议对网络组织进行聚簇以降

低能耗, 并基于对信任级别的计算以及可信节点之间信任关系的建立来保护网络, 基于集中式的方法对信任管

理系统进行运作. 实验结果表明:本文设计的无线传感器网络模型解决了高效节能的设计任务, 信任管理系统在

防御攻击上的结果令人满意.  
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Abstract: Wireless sensor network (WSN) is a new type of wireless network. It has many advantages, but there are also 
some problems, which allow adversary much easier to analyze network vulnerabilities, to conduct an attack and destroy 
a whole network. This paper proposes a model of secure wireless sensor network, which is able to defend against most 
of known network attacks and doesn’t significantly reduce the energy power of sensor nodes (SN). We propose 
clustering as a way of network organization, which reduces energy consumption. Network protection is based on the 
calculation of the trust level and builds trusted relationships between trusted nodes. Operation of trust management 
system is based on a centralized method. The experimental results show that the wireless sensor network model designed 
in this paper solves the task of development of energy efficient; TMS shows satisfied results in preventing the attacks. 
Key words: wireless sensor network; clustering; trust management system (TMS); trust evaluation 
 
 
引言 
  无线传感器网络(WSN)是一种基本的新型无线网

络, 它基于无限个由有限量电池供电的微型传感器, 
旨在收集信息和监控对象. WSN 有优点, 如无线通信

信道、动态改变拓扑结构; 但也存在缺点, 如基础设施

不足、大数据流和无限量节点、有限电池供电及节点

的移动性. 这些问题让攻击者能够更轻易的分析网络

安全漏洞进行攻击并摧毁整个网络或某个控制对象. 
一般来说, 绝大多数的攻击集中于禁用传感器节点、路

由协议定向障碍以及对整个网络的破坏. 目前, 一般有 
 

 
 
两种防止攻击的方法——加密措施和非加密措施.  
   加密措施的主要目的是防御外部入侵并防止入侵

者渗入网络. 在这种情况下, 如果一个节点被攻击者

攻破或捕获, 则作为一个整体网络, 其他节点也会受

到威胁[1]. 加密措施在处理和通信中需要大量占用内

存并且高功耗, 这使其不适合资源有限的 WSN. 因此, 
有必要使用其他安全措施.  
   非加密方法的目的是防止网络遭受内部攻击. 攻
击分析表明, 大多数的攻击都可称之为主动攻击 [2]. 
在 WSN 中, 主动攻击呈现不同的手法, 数据包可通过 
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内部攻击者自由进入无线信道. 为使 WSN 网络免受

大多数的内部攻击, 我们提供了一个信任管理系统.  
  本文的目的是为 WSN 开发一套安全的体系结构、

算法和协议, 而不会明显降低网络的持续时间和效率. 
为实现该目标, 我们需要进行以下工作: 

① 开发 WSN 信任管理系统(TMS)的体系结构.  
② 开发 WSN 模型及节点模型, 包括拟定的安全

方法.  
③ 为移动聚簇无线传感器网络的管理, 开发安

全协议.  
④ 使用模拟的方式评估开发系统的有效性.  

 
1  基于聚簇的WSN模型 
   在许多科学和工程领域, 聚簇一直是将大量的对

象组织整理成合适的群组的基本方法. 每一个簇／组

都有一个领导者, 通常被称为簇头(CH). CH 负责对簇

内的其他成员进行验证, 而基站(BS)负责对 CH 进行

验证. 因此, 该网络包括了以下类型的节点:SN; CH; 
BS.  

① 传感器节点(SN):它可发送多种类型的报文:信
标包用于通告簇中传感器情况; 数据包用于传递正常

环境事件的信息; 位置信息提醒 CH 或相邻节点其在

空间中的节点位置; 从 CH 接收控制信息; 通过计算

信任级别, 参与 CH 的选举.  
② 簇头(CH):它发送信标包; 接收并分析来自 SN

及 CH 的报告、警告和信标; 将数据传送至 BS; 验证

SN; 通过分析来自节点和网络流量的数据, 参与信任

级别的计算, 并发送通告给 BS.  
③ 基站(BS):它保存关于每个 CH 的信息(ID 号及

MAC地址); 监视CH的活动并在遇到攻击时做出决策; 
参与节点信任级别的计算; 分析从 CH 得到的数据; 
与外部网络进行通信.  
 
2  信任管理系统(TMS) 
   在文献[3]虽然提出了一种水下无线通信网络分级

信任管理模型, 但是, 该网络模型没有考虑基站(BS)
的决策作用; 另外, 它也没有提供一种安全协议, 以
实现网络的安全机制及相关算法. 该模型的簇头是相

对固定的, 而我们系统里的簇头是动态、可变的, 为此, 
我们设计了簇头重选的算法, 这样, 我们的系统就更

能够适应现实环境的复杂性及可变性.  

   我们设计信任管理系统的主要目的是保护 WSN 免

受攻击者恶意行为的伤害. 为实现这一目标, 我们需

要进行以下工作:探测攻击者的非法行动; 阻止恶意节

点; 防止攻击; 确定真正的节点; 在真正的节点间建

立可信连接; 检测出有缺陷的节点并将其拦阻.  
  我们系统的主要目的之一是在能效和可靠性之间

寻找平衡点. 我们将可靠性与尽可能长时间的抵御攻

击的能力相结合. 能效指的是使用较少的能量, 尽可

能长时间的维护网络的可操作性的能力. 为降低能耗, 
我们采用以下措施: 

① 一个可以降低传感器功耗的方法是将其从活

动状态转变为“休眠”状态, 使其能耗最小化. 这可以

通过减少节点间的分组转发来实现 . 在该模型下 , 
WSN 被分为多个簇.  

② 减少 SN 的计算量.  
③ 使用数据聚合的方法使 WSN 中的能耗最小

化.  
④ 采用聚合器(或 CH)收集来自其他节点的信息, 

计算聚合函数, 并将其值传送至网络协调器(或 BS). 
与没有聚合器的情况相比, 信息传递的总成本明显降

低了.  
TMS 架构如图 1 所示.  

 
图 1  信任管理系统(TMS)架构 

 
   信息采集模块从 SN 获取信息并用来计算信任级别. 
然后, 根据节点类型, 对结果进行分析. SN 没有信任

连接管理模块. 该模块处理有关节点 N 的信息. 如果

节点 N 成功通过测试, 则与 N 有关的数据会进入信任

节点表中. 因此, 在同一个簇中的所有节点都将收到

关于节点 N 的报文. 如果节点 A 检测到节点 B 存在异

常, 则节点 A 会对 CH 发出信息, 由 CH 做出有关节点
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B 的决定.  
2.1 信息采集模块 
  处于相同无线传输及接收范围内的两个节点称为

邻居. 由于无线介质的广播特性, 给定的节点可收集有

关数据包的第一手资料, 通过侦听 MAC 层收到的所有

帧并记录数据包的传输数据, 将其相邻节点的行为进

行转发[4]. 如果是基于簇的WSN, 则还须增加一个条件, 
即节点必须处于同一个簇中. 为检测恶意行为, 我们应

先明确攻击的属性. 简而言之, 这些参数如下: 
① 接收/转发/发送数据包;  
② 接收/转发/发送路由数据包;  
③ 接收/转发/发送控制报文;  
④ 能荷水平;  
⑤ 带信任度值的报文;  
⑥ 改变分组地址;  
⑦ 基于信标包的可用性.  

2.2 信任级别计算模块 
  在文章[5]中给出了一些用于计算信任级别的公式.  

         (1) 

此处, Ti
AB

 --- 为节点A关于节点B的信任值, Si
AB

 
---为A测得B的i型事件的成功数量, Fi

AB
为A测得B

的i型事件的失败数量, 而ai、bi、ci、di 代表了成

功事件的权重／重要性相对于失败事件的权重／

重要性.  
每个网络事件都将计算信任度值, 并在表中进行

考虑. 然后将这些与行为相关的信任值乘以权重因子

(Wi), 反映其在安全层级的重要性, 再相加以得出整

体节点的可靠性, 如以下公式所示. 

     (2) 
在此步骤中, 应计算以下数值: 
① Qik(E)- 剩余能量水平; 
② My – 节点的流动性级别;  
③ d – 与基站的距离[6];  
④ S – 稳定性级别;  

         (3) 
2.3 信任连接管理模块 

该模块按照以下算法工作, 以确定置信水平: 

步骤1: CH从分析仪获取参数.   
步骤2: CH请求传感器节点Ni提供Qik(E)和DTni   
步骤3: CH用公式2根据接收的参数计算DTnj.  
步骤4: CH将值进行比较:如果DTni = DTnj, 则继

续算法, 否则发送了不正确值的Ni将变为不受信任.  
步骤5: CH将(Qik(E))与发送的数据包数量(总包量

Total pack)进行比较. 应保持下列条件: 

 
步骤6:如果可保持这些条件, 则Ni是可信的, 否

则需要对发送的数据包类型进行分析: 

① 如果大多数数据包为管理型, 则Ni =不可信 

② 如果大多数数据包为路由型, 则Ni =不可信 

③ 如果大多数数据包为数据型, 则Ni =不确定 
 
3 用于管理移动聚簇无线传感器网络的安全

协议 
  本文的主要目的之一在于提供一种协议, 以保护

移动传感器网络免受所有主要类型的网络攻击, 同时

不会明显降低节点的功耗及其网络的预期寿命. 在拟

定的协议中, 我们实现了以下安全机制及算法:用于确

定网络节点置信水平的算法; 协议初始化算法; 簇头

预选算法; CH 重选算法; 节点迁移算法[7].  
3.1 节点初始化算法 
  ① 基站将初始化消息(MsI)发送至所有网络节点.  
  ② 所有节点(N)因此收到 MsI, 并根据超时定义

以相同的方式发送一个响应消息R-MsI至BS. BS接收

到有关节点 ID 的信息并检查序列号(SerNum)的比率.  
  ③ 初始化过程中的最后一步是一个来自基站的

报文 ACK-MsI. 这个报文会发送到所有配置的节点, 
而如果有节点未收到该报文, 则 BS 将会认为其是可

疑的或存在恶意的.  
  ④ 已初始化的节点会标记为可信的. 另一方面, 
BS 也会将这些节点加入可信节点的列表中, 且将来的

簇头将会在这些节点中选出. 初始化流程有两个目的. 
第一, 在基站和节点间建立可信的连接. 第二, 基站

可存储该网络中受信节点的预加载列表并将其获取的

数据与自己的动态列表进行比较.  
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3.2  簇头预选算法 
  ① BS 宣布 CH 甄选开始并向每个节点发出一个

特殊消息 ECH-Msg.  
  ② BS 执行“3.1 节点初始化算法”的第③和第④

步, 以确定网络节点的置信水平.  
  ③ 如果一个节点已被成功验证, 则基站会注明

该节点可以成为 CH.  
  ④ BS 请求已验证的节点提供(Qik(E)).  
  ⑤ BS 对 Qik(E)的值进行评级并计算出平均值.  
  ⑥ 如果 Ni 的(Qik(E))值大于或等于平均值, 则将

被选为临时 CH.  
    ⑦ 基站向每个节点发出簇头选举完毕的消息.  

 
图 2  网络聚簇算法 

 
   此外, BS 向每个潜在的簇头 CH_temp 发送其有可

能成为 CH 的消息.  
  当 BS 完成潜在簇头的甄选, 则开始网络聚簇算

法. 算法的构思为, 每个临时簇头(CH_temp)都必须计

算 CH_temp 与 BS 之间的距离 d. 此后, CH_temp 将该

d 值与加入簇的提议一起发送给相邻的节点. 接下来, 
每个节点都确定各自收到的最小值并确认相应的

CH_temp. 另一方面, 每个 CH_temp 都将各自的 d 值

与邻居的 d 值(CH_neighb)相比较, 如果它自己的值最

小, 则 CH_temp 可自封为簇头(CH)并通知其所有的邻

居和 BS. 图 2 展示了网络聚簇算法.  

3.3 CH 重选算法 
  重选 CH 的理由: 

① 剩余能量水平低于阈值;  
② CH 的置信水平低于阈值, 从而被认为是不可

信的;  
    ③ CH 处于 BS 和其他网络节点看不见的地方.  
具体算法如下: 
步骤1: BS定期向CH发送有关以下内容的请

求:(Qik(E)、ＤＴA,B、MY、d) 
步骤 2: 如果下列任 一条件成立: 

当前 Qik(E)／最大 Qik(E) ≤平均值 
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或当前 ＤＴA,B≤阈值 ＤＴA,B  
或当前 MY／最大 MY ≥最大值 
或d=最大值.  
那么, BS开始重选.  

步骤3: Ni使用公式3计算Si和di, 并发送给CH.  
步骤4: CH找出Si值最大的Ni 

如果Si=Sj, 则CH找出di值最小的Ni 
步骤5: di值最小的Ni成为CH_temp 
步骤6: CH_temp将(Qik(E), ＤＴA,B, MY, d, S)发送给

CHs和BS.  
步骤7: 如果BS或CHs在其信任表中找到了CH_temp, 

它们会向CH_temp发送消息 (Msg-ACK)表示

CH_temp可成为CH, 否则BS和CHs会使用公式

3计算CH_temp 的Si. 如果Si > 阈值, 则BS向
CH_temp发送Msg-ACK.  

步骤8: CH_temp必需从超过半数的曾发过消息的CHs
处得到回应(Msg-ACK), 这样, CH_temp才能成

为新的CH.  
 
4  安全WSN的模拟实验 
  我们使用 TRMSim –WSN5.0 模拟器来模拟我们

的系统 [8]. 该模拟器包含了已实现的信任管理模式, 
且允许加入自己的模型. 软件可设置以下参数:现有的

SN、恶意节点、BS、无线传输范围、执行次数、节点

数、模拟网络的数量. 此外 TRMSim 还可以检查动态

WSN 并进行振荡攻击或共谋攻击.  
  我们进行了以下实验. 首先我们开启 4 个信任模

型(BTRM[9]、Eigen[10]、TMS 和 PowerTrust[11]), 然后我

们启动共谋攻击, 再然后启动振荡攻击, 最后同时进

行所有的攻击. 实验中, 我们从 10%开始改变恶意节

点的数量占比直至 90%. 下列参数用于评估其有效性: 
① 能耗 – 所有网络节点所消耗的能量总和.  
② 准确度 – 选择值得信用的服务器的百分比. 

作为一个可接受的信任和信誉模型, 在我们看来, 可
信用服务器的选择百分比应该大于或至少等于 70％. 
比其小的比例可能导致模型存在某些安全缺陷; 而且

可以明确, 如果选择百分比低于 50%, 则该模型完全

没有作用[12].  
4.1 共谋攻击实验 
     图 3 表示在 WSNs 中, 恶意服务器的百分比从

10%到 90%时, 在共谋攻击下, TMS 及其他模型的准

确度.  
  在图中所见, BTRM、Eigen 和 TMS 的结果基本相

似, 直到恶意服务器的百分率小于 70 后, BTRM 的结

果更佳, 但全部三个模型的准确率都大于 70%. 当恶

意服务器的百分率大于 80 时, TMS 的准确率在 60 和

50%之间, 表明存在一定的安全缺陷; 但其他模拟模

型的结果基本相同或更差, 而且我们的 TMS可以对付

70%的恶意节点, 这一结果是令我们满意的.  

 
  图 3  共谋攻击下动态 WSN 的准确度 
 
   表 1 中表示了共谋攻击动态 WSN 的能耗. 我们可

以看到, TMS在所有模型中的能耗最低. 因此, 我们实

现了在能耗和可靠性之间的权衡.  
表 1  共谋攻击下动态 WSN 的能耗 

模型 

恶意服

务器(%) 

BTRM Eigen TMS Power 

10 8,3* 109 3,1*1011 4,4*109 5,5*109 

20 2,5 *1010 5,8*1011 4,0*109 1,7*1011 

30 8,7 *1010 3,2*1012 4,0*109 1,8*1011 

40 1,9*1011 6,7*1012 4,8*109 2,7*1011 

50 5,1*1011 8,8*1012 4,5*109 1,7*1012 

60 2,5*1012 8,4*1012 5,2*109 2,8*1012 

70 1,7*1012 8,5*1012 7,4*109 6,2*1012 

80 3,5*1012 1,1*1013 1,1*1010 1,7*1013 

90 5,8*1012 2,4*113 3,1*1010 5,2*1013 

4.2 振荡攻击实验 
    在振荡网络中, 我们的准确度更高. 在图4表明: 除
了 PowerTrust 以外的所有模型, 其准确度都高于 70%.  
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图 4  振荡攻击下动态 WSN 的准确度 

 
   表 2 表示振荡攻击下动态 WSN 的能耗. 其能耗小

于共谋攻击下的能耗. 而 TMS 的能耗值最小.  
     表 2  振荡攻击下动态 WSN 的能耗 
模型 

恶意

服务器(%) 

BTRM Eigen TMS Power 

10 1,1*1010 4,4*1010 4,1*109 5,3*109 

20 1,3*1010 1,1*1011 4,3*109 5,2*109 

30 1,1*1011 2,3*1011 4,1*109 6,0*109 

40 2,7*1011 4,3*1011 4,7*109 5,6*109 

50 2,7*1011 4,4*1011 4,5*109 5,9*109 

60 1,9*1011 2,0*1011 4,0*109 5,7*109 

70 1,6*1011 2,5*1011 4,6*109 5,6*1010 

80 1,7*1011 1,0*1011 4,1*109 5,9*1010 

90 1,8*1011 5,4*111 4,1*109 5,8*1010 

  因此, 虽然 TMS在可信用服务器的选择百分比中

未取得最好的结果, 但尽管如此, 其准确度的值仍高

于 70%, 且 TMS 在所有实验过程中的能耗值最低. 这
就是为什么我们可以说达成目标了.  
4.3 共谋及振荡(同时)攻击实验 
  在进行共谋及振荡攻击时, PowerTrust 模型的表

现都是最不尽如人意的. 如图 5 所示, 当恶意服务器

的数量超过 40%时, 模型准确度就低于 70%, 可以说

该模型有一些不足之处; 而其他模型可持续到恶意服

务器达 60%.  
  当恶意服务器超过 70%, 准确度大约是 50%, 这
一结果是可接受的. 总体而言, 我们的 TMS 模型在试

验中表现良好, 且能耗水平比其他模型更低. 表 3 反

映能耗水平.  

 
图 5  共谋及振荡攻击下动态 WSN 的准确度 

 
表 3  共谋和振荡攻击下动态 WSN 的能耗 

模型 

恶意

服务器(%) 

BTRM Eigen TMS Power 

10 1,9*1010 4,5*1012 4,0*109 4,8*109 
20 2,6*1010 5,6*1012 4,5*109 5,2*109 
30 2,8*1011 2,6*1013 4,6*109 6,0*109 
40 3,2*1011 6,3*1013 4,7*109 5,6*109 
50 4,7*1011 8,0*1013 9,6*109 5,9*109 
60 1,9*1011 1,5*1014 1,6*1010 6,7*1010 
70 2,6*1011 2,5*1014 4,9*1010 3,6*1010 
80 2,9*1011 1,0*1014 5,8*1010 4,9*1011 
90 3,7*1011 5,4*114 5,9*1010 5,8*1011 

 
5  结语 
    在考虑信息安全的前提下, 本文研发了一个基于

聚簇无线传感器网络的信任管理系统(TMS), 并且为

了系统的高效、节能运行, 也设计出相应的安全协议. 
该协议的运作方式可通过一组兼顾移动传感器网络特

征的算法进行表示. 通过内置的可用于确定置信水平

及节点间信任关系的算法, 该协议可保护网络免受恶

意的内部入侵者的攻击.  
  根据模拟实验结果, 可关注到以下几点: 

① 解决了高效节能的设计任务. 通过模拟实验

进行的对比, 我们的系统实现了最低能耗;  
② TMS 在对可信节点报文转发的检测中表现出



2016 年 第 25 卷 第 7 期                       http://www.c-s-a.org.cn                       计 算 机 系 统 应 用 

 Research and Development 研究开发 241

了良好的稳定性, 平均准确度的最大值和最小值没有

显著的偏差.  
③ TMS 在攻击防御上的结果令人满意.  

  因此, 我们可以得出结论, 开发的系统满足了规

定的要求并解决了所有指定的任务.  
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