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基于扩展 RED 图的概率时间自动机可达性分析① 
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摘 要: RED 图可以表示一个完整的时间自动机上的状态集, 包括其连续时间部分和离散部分. 在它基础上实现

的模型检测工具 RED, 在时间自动机模型检测中表现出了优良的性能. 另一方面, 现有的概率时间自动机模型检

测工具仍然使用不同的方法来分别表示概率时间自动机状态的连续时间和离散部分. 我们在复用原始 RED 图的

数据结构的基础上, 对其做出了扩展, 以令其支持概率状态的表达, 同时保持其性能方面的优势. 我们又为此实

现了一个概率时间自动机可达性分析工具原型, 并将其与两个概率模型检测工具(PRISM 和 Modest)就概率时间

自动机可达性分析作实验对比, 来评估该工具原型的性能. 实验结果显示, 我们的集成表示概率状态空间的方式, 

确实提高了概率时间自动机模型检测的时间效率和延展性.  
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Abstract: RED diagrams represent states of a timed automata in a single and integrated diagram for both the dense-time 

and the discrete parts of the states. This integration contributes greatly to the considerable efficiency of the model checker 

RED in verification of timed automata. On the other hand, the state-of-the-art model checkers for probabilistic timed 

automata (PTAs) still use different representations for the dense-time and the discrete parts of probabilistic states. This 

paper proposes an elegant way to extend RED diagrams to represent probabilistic states, yet reuses the structures of original 

RED diagrams and hence preserves their efficiency. It also implements a prototype tool for reachability analysis of PTAs 

based on the extended RED diagrams, while the PTA benchmarks distributed within the probabilistic model checkers 

PRISM and Modest are used to evaluate its performance. Experimental results show that our integrated representation of 

probabilistic state space can indeed help improve the time efficiency and scalability for PTA reachability analysis. 

Key words: probabilistic timed automata; reachability analysis; RED diagrams; extended RED diagrams; probabilistic 

models 

 

 

RED图在时间自动机的模型检测中显示了优良的

性能[1-4]. 一个 RED 图包含了 clock restriction diagrams 

(CRDs)[5]和其他决策图, 分别用以表示时间自动机状

态的连续时间和离散部分. 这种集成表示的方式使时  

 

 

间自动机状态之间可以高效地共享数据结构存储,同

时保持了 CRD 在时钟变量处理上的优势[2]. 例如, 与

clock difference diagrams(CDDs)[6]和 difference decision 

diagrams(DDDs)[7]相比, CRD 在交、并运算上拥有更 
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具时空效率的算法[5,8]. 所有这些特性, 对于时间自动

机模型检测工具 RED 的总体性能, 具有至关重要的作

用[9].  

  本文, 我们将扩展 RED 图来对概率时间自动机进

行可达性分析. 我们观察到, 现有的概率时间自动机

模型检测工具仍然使用不同方法来分别表示概率时间

自动机状态的连续时间和离散部分. 例如, PRISM[10,11]

使用 difference bound matrices(DBMs)[12]来描述时钟, 

用显式状态或符号表示如 multi-terminal Boolean 

decision diagrams(MTBDDs)[13]来描述离散状态.  

  我们在扩展 RED 图中, 引入一种新的结点来表示

概率信息. 在分析概率时间自动机的过程中, 其状态

可以被原始 RED 图很好的表示, 如同时间自动机状态

一般. 我们在原始 RED 图上额外增加了一个特殊的概

率类型的根结点, 以及从这个新的根节点直达原来的

根结点的边. 在每一条通向原来根结点的新边上, 我

们标记上到达原来根结点所代表的状态集的概率. 通

过这种方式, 我们可以一种统一而简洁的方式来表达

概率时间自动机的状态及其关联概率信息, 而不需要

打破原始RED图的结构. 因此, 现有的支持RED图操

作的编程库(如 REDLIB[14])也就可以被重用和扩展, 

以支持扩展 RED 图的操作. 这一点可以被我们基于扩

展RED图和REDLIB所实现的概率时间自动机可达性

分析工具原型所证实.  

  我们利用知名的概率模型检测工具 PRISM[10,11]和

Modest[15,16]所发表的概率时间自动机测试用例来评估

扩展 RED 图和所实现的概率可达性分析工具的性能. 

我们利用来自网络及安全领域的概率时间自动机模型, 

设计并实施了两类实验. 一类用于考查扩展 RED 图在

模型参数或数据域增大情况下的表现; 另一类用于考

查其在模块数量增多情况下的表现. 一个扩展 RED 

图的大小, 在模型的状态变量增多或其参数/数据域增

大的情况下 , 都可能会增加 . 实验结果显示 , 扩展

RED图在概率时间自动机的可达性分析方面拥有更好

的时间效率. 和 PRISM 相比, 我们的工具原型分别在

CPU 时间和总时间的消耗上 , 平均分别减少了

63.09%和 65.76%. 和 Modest 相比, 我们的工具原型

在 CPU 时间和总时间的消耗上 , 平均分别减少了

62.73% 和 65.23%. 与此同时, 扩展 RED 图在处理大

规模概率时间自动机模型时, 表现出了良好的延展性

(Scalability). 如果不在 PRISM 和 Modest 上采取优化

技术的话, 我们的工具与之相比, 可以处理更大规模

的概率时间自动机模型. 这意味着扩展 RED 图所采用

的集成表示方法, 确实可以提高概率时间自动机可达

性分析的时间效率和延展性.  

  状态空间符号表示, 如 Binary decision diagrams 

(BDDs)及其衍生结构, 在软硬件的验证工作中取得了

巨大的成功. 我们的工作则是受到了时间自动机模型

检测工具 RED 中的类 BDD 图的启示. 这种图在本文

中被称为 RED 图. RED 图包含了用于表示连续时钟的

CRD 和用于表示离散状态的 multi-value decision 

diagrams (MDDs). CRD与BDD类似, 区别在于在前者

中, 结点是时钟差值, 而差值的上界则是边上的标记. 

MDD 同样和 BDD 类似, 区别在于在前者中, 变量可

以是离散数据类型, 边上的标记可以是区间. RED 图

的弹性和集成性的特点, 使其可以扩展后成为集成表

示概率时间自动机状态及其关联概率信息的一种时空

效率很高的选择.  

  DBM 是一种典型的用于表示时钟变量的符号表

示方法, 它被广泛地应用于当今主流的时间自动机或

概率时间自动机模型检测工具 ( 如 UPPAAL[17], 

PRISM[10,11])中. 对于概率模型, PRISM 对相关概率信

息使用不同的表示方法. 其中包括 MTBDD[13], 和我

们的表示方法很接近. 它扩充了 BDD, 允许多个叶子

结点(terminals)的存在. 在本文中, 我们会通过实验数

据, 说明这种扩展方式对 RED 图来说并不适合.  

  本文后续部分的结构如下: 在第 1 节, 我们简述

时间自动机、概率时间自动机和 RED 图的定义. 在第

2节, 我们提出RED图的扩展. 在第 3节, 我们阐述基

于扩展 RED 图的可达性分析算法. 在第 4 节, 我们给

出详细的实验数据, 并将我们的工具原型和 PRISM、

Modest 作出详尽的对比. 最后在第 5 节我们总结全文

并规划下一步工作.  

 

1 准备知识 
  在这一部分我们简述时间自动机[8]的定义及其状

态空间的符号表示, 以及概率时间自动机[18,19]和 RED

图的定义. 我们使用以下术语和记号.  

Chan 是通道集, 其中通道用 ch 表示. Act 是动作

集, 其中动作用 α 表示. 潀可以是 ch?或 ch!(ch∈ Chan), 

其中, 动作ch? 向通道ch发送一个信号, 动作ch!从通

道 ch 接收一个信号.  
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C 是实数值的时钟变量集, 其中时钟用 c 表示. 对

时钟变量只能读值, 或者重置为 0. 一个时钟约束 b 是

原子命题的布尔组合, 这些原子命题可以是 c∼v 或

c1–c2∼v 的形式, 其中, v∈ℝ0
+且∼∈{<,≤,>,≥,=}. 令 ℝ 

表示时钟集合 C 上的时钟约束集.  

定义 1(时间自动机). 一个时间自动机可以用四元

组 A=(L,T,l0,I)表示. 其中, L 是一个确定的位置集合, 

l0∈L 是初始位置, I:L→ℝ将每个位置与一个时钟不变

式相关联, T⊆L×ℝ×Act×2C×L 是一个确定的迁移集合.  

迁移(l,b,α,D,l’)∈T, 表示当处于位置 l 时, 只要时

钟约束 b 成立, 时间自动机 A 就可以进行动作 α, 重置

D 中的时钟, 并在不违反时钟不变式 I(l’)的情况下到

达位置 l’. 当然, A 也可以停留在位置 l, 只要时钟不变

式 I(l)持续被满足.  

令 Dist(S)表示集合 S 上的概率分布函数集合, 即

Dist(S)={μ:S→(0,1]|Σs∈Sµ(s)=1}. 对 概 率 分 布 函 数

µ∈Dist(S), 定义 sup(µ)={s∈S|µ(s)>0}.  

概率时间自动机在时间自动机上作出了扩充, 来

描述实时系统中的概率和随机行为[18].  

定义 2(概率时间自动机). 一个概率时间自动机可

以用四元组㛰=(L, ,࣮l0,I)表示. 其中, L, l0 和 I 与在定义

1 中相同. ⊆࣮L×ℝ×Act×Dist(2C×L)是一个确定的概率

迁移集合.  

概率迁移(l,b,α,μ)∈ ,࣮ 表示当处于位置 l 时, 只要

时钟约束 b 成立, 概率时间自动机㛰就可以进行动作

α, 重置 D 中的时钟, 并在不违反时钟不变式 I(l')的情

况下, 以µ(D,l')的概率, 到达位置 l’. 同样, 㛰也可以停

留在位置 l, 只要时钟不变式 I(l)持续被满足.  

上面的定义中, 只描述了时钟变量. 数据变量可

以像 UPPAAL[17], PRISM[10,11]和 Modest[15,16] 所支持的

模型语言一样被引入. 我们用 ι 表示离散数据类型, 它

可以是布尔型、整型或浮点数据类型. 令Varι和Valι 分

别为 ι 类型的数据变量的集合和数值的集合. 我们用

Var 和 Val 分别表示变量的集合和数值的集合, 这里的

变量可以是任意类型.  

这样, 一个时间自动机 A=(L,T,l0,I)上的混合状态

就可以用三元组(l,η,ρ)来表示. 其中 l∈L; η:C→ℝ0
+是

对时钟的赋值; ρ:Var→Val 是对数据变量的赋值. 不严

格地说, η 构成了这个状态的连续时间部分, 而 l 和 ρ

共同构成了它的离散部分. 时钟通常被符号化表示(例

如 CRD), 而离散状态也可以用各种决策图(decision 

diagrams)来符号化表示. RED 图包含了这些决策图, 

因此可以在一个单一而集成的结构中表示时间自动机

状态的连续时间部分和离散部分[1,20]. 令 AP 为时钟和

数据变量上的原子命题的集合. 这样, RED 图就可以

按以下的方式被形式定义.  

定义 3(RED 图[2]). 一个 RED 图 G 是一个有向无

环图(N,E,δ,γ). 其中, N 是确定的结点集合, E 是确定

的、定义于 N×N 上的多重边集(multiset of edges), 且 

δ:N→Var∪{c,-c,c-c’|c,c’∈C}∪true 将结点 v∈N

与一个变量, 一个时钟表达式, 或是布尔常量 true 关

联起来;  

γ:E→2AP 在每条边(n,n')∈E 上以如下形式标记原

子命题: 1)若 δ(n)是时钟表达式, 标记 δ(n)≤v, 其中

v∈ℝ 或 δ(n)<∞; 2)若 δ(n)是一个 ι 类型的变量, 即

δ(n)∈Varߡ, 标 记 δ(n)∼v, 其 中 v∈Valι 且∼∈{<,≤,>,≥,=}.  

结点n∈N被称为G的一个根结点, 如果其入度为

0, 即不存在 n’∈N 使得(n',n)∈E;  

结点n∈N被称为G的一个叶子结点, 如果其出度

为 0, 即不存在 n’∈N 使得(n,n')∈E;  

G 中唯一的叶子结点是与布尔常量 true 相关联的

结点.  

给定 RED 图 G=(N,E,δ,γ), 令 roots(G)⊆N 表示 G

的根结点的集合. 那么, G 所表示的符号约束‖G‖则

是每个根结点 r∈roots(G)表示的符号约束‖r‖的析

取式, 其中若 δ(n)=true, 则‖n‖=true; 否则‖n‖=

∨(γ(n,n’)∧ n’ )‖ ‖ ,其中(n,n’)∈E.  

例如, 图 1(a)展示了一个 RED 图, 该图表示的符

号 约 束 为 φ≡(x1≤12)∧(ψ1∨ψ2), 其 中 ψ1≡c1>3∧ 

((x2∧c1-c2<-1)∨((¬x2)∧(4≤x3≤6∨1≤x3≤2))),ψ2≡c1≥5

∧(c1-c2<-1∨(c1≤5∧(4≤x3≤6∨1≤x3≤2))). 

   

 
  图 1  两个 RED 图 
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  为了表示的简洁性, 我们在边上的标记中省略了

时钟表达式和数据变量, 只保留了常量(代表等式约束)

和区间(代表不等式约束).  

  一个图 G 实际上表示了对所有满足符号约

束‖G‖的时间自动机状态的集合. 在下文中, 我们

用符号状态一词来代指这样的状态集.  

   

2 RED图的概率扩充 
概率时间自动机㛰=(L, ,࣮l0,I)中的一个混合状态可

以用三元组(l,η,ρ)表示. 其中, l, η 和 ρ 与时间自动机中

混合状态的定义是一致的. 概率时间自动机中的混合

状态需要额外的概率信息来对模型进行量化验证. 由

于 RED 图可被用来表示时间自动机的符号状态, 我

们可以扩展 RED 图, 使其成为一种集成而紧致的概率

状态空间表示方法. 这需要将概率时间自动机状态的

概率信息引入 RED 图.  

假设符号状态 φ 所对应的概率值为 0.6. 这样的概

率信息可以通过以下方式集成到符号状态 φ 对应的

RED 图上: 即为概率值引入一个特殊类型的结点. 下

面是两种可能的解决方案 , 以尽可能少地改变原始

RED 图共享结构:  

方案一: 将原始图的叶子结点上的布尔常量 true

替换为概率值.  

方案二: 在原始图上增加新的表达概率信息的根

结点.  

由于两种方案之间是对称的, 它们并没有本质的

差别. 但在实际操作中, 两种方案在与原始图的兼容

性上存在很大的差别. 这一点通过图 1(b)的例子可以

被说明 . 该例展示了一个符号状态 φ∨φ’, 其中

φ’≡(x1>3)∧(ψ1∨ψ2)对应的概率值为 0.3.  

显然, 如图 1(b)所示, φ∨φ’以通过合并 φ 和 φ’对

应的两个 RED 图来表示. 可以看出在 φ∨φ’对应的

RED 图中, 几乎所有 φ 和 φ’的结点和边都是共享的. 

当概率值被引入时, 我们需要在 φ 和 φ’的基础上, 用

一种紧致的方式来描述集合{(0.6,φ), (0.3,φ’)}.  

 
图 2  概率扩展方案一 

在第一种方案中, 图 1(b)中的叶子结点 true 被替

换为两个分别拥有独立的概率值的叶子结点, 如图 2

所示. 这和从 BDD 扩展到 MTBDD 的方式类似[13]. 由

于所关联的概率值不同, 图 1(b)中共享的结点需要被

复制分割. 该方案存在的问题是原始 RED 图的结构在

扩展图中被改变了, 且原始的单一叶子结点也被替换

了. 多个叶子结点的存在给扩展图中的结点的含义带

来了不一致性. 在图 2 中, 符号状态结点 x1 的含义事

实上取决于所关注的概率叶子结点, 而图 1(b)中对应

的结点则明确地代表‖x1‖.  

在第二种方案中, 图 1(b)通过增加一个新的概率

根结点 PROB 来进行扩展. 这样, 我们就可以把相关

联的概率信息标记在连接新根结点和原根结点及其拷

贝的新边上, 如图 3 所示. 可以看出, 图 1(a)和图 1(b)

实质上是图 3 的子图. 因此, 这种方案可以很好地保

持原始 RED 图的结构, 并且除了新增的根结点, 扩展

图中所有结点的含义和在原始图中保持一致. 这使得

我们可以复用已有的 RED 图的操作算法. 通过这种方

案, RED 图原有的优势可以得到很好的保留. 

 
图 3  概率扩展方案二 

   

  根据以上的分析, 我们采用第二种方案来扩展

RED 图. 我们称扩展后的图为概率 RED 图, 并形式定

义如下.  

定义 4(概率 RED 图). 一个概率 RED 图是一个有

向无环图 =࣡(N∪{r},E∪Er,δ,γ,ν). 其中, N, E, δ, γ 和在

定义 3 中相同. r∉N 是概率 PROB 类型的根结点, Er 是

{r}×N 上确定的边集, ν:Er→(0,1]为 Er 中的每一条边关

联一个概率值.  

类似地, 一个概率RED图 可࣡以看作一个<符号状

态, 概率值>序偶的集合‖ ‖࣡, 即 
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‖ ‖࣡={(ν(n),‖n‖)|(r,n)∈Er} 

这样扩展之后, 我们就可以基于现有的 RED 图编

程库 REDLIB[14,21], 来开发概率时间自动机的可达性

分析和模型检测算法.  

需要说明的是, 本节中给出的例子 φ∨φ’并不意

味着方案一总是比方案二带来的图更大. 结点的复制

分割在方案二中仍然可能发生. 复制分割本质上是由

变量的排序所决定的, 这在BDD及其类似的结构中是

一个常见的问题 . 方案一存在的问题也反映了

MTBDD 本身的局限性[22]. 

   

3 概率可达性分析 
  在 REDLIB 库的支持下, 本节阐述基于概率 RED

图的概率时间自动机概率可达性分析算法.  

如算法 1 所示 , 给定一个概率时间自动机㛰, 

Probmax(φ)计算到达符号状态 φ 的最大概率值. 算法从

目标状态 φ 开始实施后向分析. 它迭代地收集可以到

达φ的所有状态, 以及它们到达φ的最大概率值, 直到

到达一个最小不动点. 如果初始符号状态被包括在这

个不动点中, 就返回对应的概率值; 否则, 就说明 φ从

初始符号状态开始是不可达的, 算法直接返回概率值

0. 这里, 我们主要展示符号状态及其对应的概率值是

如何在概率 RED 图上表示并计算的. 类似地, 目标状

态的最小可达概率可以通过对称的算法来计算得到.  

算法 1. Probmax(φ, φinit) 

Require:目标状态 φ, 初始状态 φinit 

1. reachp={(1.0, φ)} 

2. reach={(1.0, true)} 

3. while (reach != reachp) do 

4.   reach=reachp; reachp=∅ 

5.   for each (l,b,α,μ)∈  ࣮do 

6.     prob_pre=∅ 

7.     for each (D, l’)∈sup(µ) do 

8.       pre=red_bck(reach, (D, l’)) 

9.       pre=pre∩¬φ 

10.       pre=prob_multiply(pre, µ(D, l’)) 

11.       prob_pre=prob_add(prob_pre, pre) 

12.     endfor 

13.     reachp=prob_max(prob_pre, reachp) 

14.   endfor 

15.   reachp=reachp∪{(1.0, φ)} 

16. endwhile 

17. if φinit⊆reachp then 

18.   return probability value of reachp 

19. else 

20.   return 0.0 

21. endif 

概率 RED 图 reach 和 reachp 分别代表每次迭代前

后的符号状态和它们对应的可达概率. 从第 3 行开始, 

每次迭代中, 我们把上次迭代的结果或是第一次迭代

时的初始值{(1.0,φ)}存入 reach. 不失一般性地, 令

reach 代表一个集合{(pi,φi)|1≤i≤k}, 所有 中࣮的概率迁

移在迭代中都被用于计算 reach 的最弱前件, 即所有

可以一步到达 reach 所包含的符号状态的状态集. 对

于一个概率迁移(l,b,α,μ)∈ ,࣮ prob_pre表示那些可以通

过这个迁移到达 reach 中某个符号状态的状态集 . 

prob_pre 被初始化为空集, 如第 6 行所示. 第 8 行的

REDLIB 函数 red_bck 返回可以通过迁移分支(D,l')到

达 reach 中某个符号状态的符号状态 pre[21].  

假设某状态 φi 到达目标状态的概率为 pi, 且 pre

可以通过某概率迁移(l,b,α,μ)∈ 的࣮分支(D,l')到达 φi. 

那么 , pre 通过此分支到达目标状态的概率就是

µ(D,l')pi. 这一计算通过函数 prob_multiply 实现, 如算

法 2 所示.  

概率 RED 图 pre 在第 10 行根据 pre 到达目标状态

的概率进行更新. 然后, 通过函数 prob_add, 更新的

pre 被合并入 prob_pre, 如第 11 行所示. 算法 3 显示了

函数 prob_add 的实现机制. 它把可以通过同一个迁移

(l,b,α,μ)到达 reach 中同一个状态的状态合并起来. 给

定两个概率 RED 图 d1 和 d2, 如果某状态 φ 只包含在

d1 或 d2 中, 那么在这两个图合并后的新图中, 它会带

着其原有的概率值被包含进去. 否则如果 φ 被 d1和 d2

共同包含, 那么在合并后的新图中, 它会将其在两个

图中各自的概率值之和作为新的概率值并被包含进

去.  

在第 13 行 , 我们利用之前计算的中间结果

prob_pre 来更新 reachp. 如算法 4 所示, 我们通过函数

prob_max, 来比较上一次的迭代结果与新的计算结果, 

以计算每个被遍历过的状态的最大可达概率. 给定两

个概率 RED 图 d1 和 d2, 如果某状态 φ 只包含在 d1或

d2 中, 那么在这两个图合并后的新图中, 它会带着其

原有的概率值被包含进去. 否则如果 φ 同时被两个图
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包含, 那么在合并后的新图中, 它会将在原来两个图

中较大的概率值作为新的概率值被包含进去.  

第 15行确保了目标状态φ被包含在当前迭代结果

中. 如果两次迭代结果没有变化, 即 reachp=reach, 那

么说明整个迭代循环到达了一个最小不动点. 然后, 

若初始状态被包含在这个不动点中, 函数 Probmax 就返

回对应的概率值; 否则返回 0.   

 算法 2. prob_multiply 

Require: RED 图 pre, 概率值 mult 

1. result=∅ 

2. for each (p, φ) in pre do 

3.   result=result∪{(p*mult, φ)} 

4. endfor 

5. return result 

算法 3. prob_add 

Require: RED 图 d1, d2 

1. result=dy=conj=∅, φ’’=∅ 

2. if d1=∅ then 

3.   return d2 

4. else if d2=∅ then 

5.   return d1 

6. else 

7.   result=d1 

8.   for (p, φ) in d2 do 

9.     for (p’, φ’) in result do 

10.       conj=conj∪{(p+p’, φ∧φ’)} 

11.     endfor 

12.     φ’’=φ 

13.     for (p’, φ’) in result do 

14.       φ’’=φ’’-φ’ 

15.     endfor 

16.     dy={(p, φ’’)} 

17.     for (p’, φ’) in result do 

18.       φ’=φ’-φ 

19.     endfor 

20.     result=result∪dy∪conj 

21.   endfor 

22.   return result 

23. endif 

算法 4. prob_max 

Require: RED 图 dx, dy 

1. if dx=∅ then 

2.   return dy 

3. else if dy=∅ then 

4.   return dx 

5. else 

6.   for (p, ∅) in dx do 

7.     ddx[ip]={(p, ∅)} 

8.   endfor 

9.   for (p’, ∅’) in dy do 

10.     ddy[i’p]={(p’, ∅’)} 

11.   endfor 

12.   for (p, ∅) in dx do 

13.     for (p’, ∅’) in dy do 

14.       if p’<p then 

15.         ddy[i’p]={(p’, ∅’-∅)} 

16.       endif 

17.     endfor 

18.   endfor 

19.   for (p’, ∅) in dy do 

20.     for (p, ∅) in dx do 

21.       if p<p’ then 

22.         ddx[ip]={(p, ∅-∅’)} 

23.       endif 

24.     endfor 

25.   endfor 

26.   for d in ddx do 

27.     result=result∪d 

28.   endfor 

29.   for d’ in ddy do 

30.     result=result∪d’ 

31.   endfor 

32. endif 

我们用如图 4 所示的概率时间自动机模型来说明

Probmax 的计算过程 . 这个自动机的定义如下 : 㛰=(L, ,࣮a,I), 其中 L={a,b,c,g}, I 可以这样描述 : 

((l=a&clock≤2)&(l=b&clock≤2)&(l=c&clock≤2)), 其中

l 是位置, clock 是时钟变量. 包࣮含:  

l=a&clock≥1→0.3:l=b&clock=0+0.7:l=g&clock=0   (1) 

l=b&clock≥1→0.5:l=b&clock=0+0.1:l=c&clock=   

0+0.4:l=g&clock=0           (2) 

l=c&clock≥1→1.0:l=g&clock=0            (3) 
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以式(1)为例, 它表示无论何时处于位置 a, 只要

满足时钟约束 clock≥1, 概率时间自动机㛰就可以 0.3

的概率迁移到位置 b, 或以 0.7 的概率迁移到位置 g, 

然后分别将时钟 clock 重置为 0. 我们计算最终到达目

标状态 φ:l=g 的最大概率. 

 
图 4  概率时间自动机 

 

如算法 1 的第 1 行所示, Probmax 从 φ:l=g 出发来

寻找一个最小不动点. 首先为不动点建立一个概率

RED 图来表示它, 并初始化为{(1.0,φ)}, 如图 5(a)所示. 

然后开始第一次迭代, 遍历所有能够直接到达 φ 的迁

移分支的前件, 如第 8、9 行所示. 我们假设迁移(3)首

先被分析. 令 X→Y(µ(Y))表示一个从位置 X 到位置 Y, 

概率值为 µ(Y)的迁移分支. 在计算式(3)的唯一分支

c→g(1.0)的前件后, 存入 pre. 在第 10行更新概率并将

其加入 prob_pre.pre 和 prob_pre 如图 5(b)所示. 此时, 

reachp 则如图 5(c)所示.  

 

 
图 5  不动点迭代的过程 

  假设下一步进行分析的迁移为(2). 对其计算完成

后, reachp 将如图 5(d)所示. 在第一轮迭代的最后, 

reachp 在第 15 行被更新, 如图 5(e)所示.  

由于 reach 和 reachp 并不相等, 迭代还需要继续. 

所有的迁移分支将会被重新遍历一遍. 可以看到, (2)

被计算完成后, prob_pre 如图 5(f)所示. 这次迭代过后, 

reachp 再一次被更新, 如图 5(g)所示. 因此, 迭代仍然

需要继续. 事实上, 因为这个例子中存在环边, reachp

在每次迭代后都会有新的更新. 为了解决这个问题, 

当 reachp 中的状态没有被更新且概率值的更新足够

小, 迭代将会停止. 由于初始状态被包含于不动点中, 

可以得到到达目标状态 φ:l=g 的概率 0.99…, 近似为

1.0.  

 

4  实例研究 
我们基于模型检测工具 RED 实现了概率 RED 图

及其可达性分析算法. 由于 RED 是时间自动机的模型

检测工具, 自身并不支持概率模型, 我们需要对 RED

的输入语言进行扩充.  

RED 的输入语言是一种基于模式(mode)的模型语

言[4,14,21]. 一个 RED 模型定义了一个基于同步通道通

讯的时间自动机的模板. 这个模板由离散变量、时钟

和多个模式组成. 每个模式与一个时钟不变式和一组

迁移规则相关联. 每条迁移规则的语法格式如下:  

when <seq_sync> <guard> may <seq_assign> goto B; 

其中 , <seq_sync>是一个输入或输出动作的序列 ; 

<guard>是一个关于时钟和离散变量的布尔条件 ; 

<seq_assign> 是一个赋值序列; B 是模式的标识符. 

这样一条迁移规则的含义是 , 在当前模式 , 只要

<seq_sync>按指定顺序发生, <guard>被保持且不违反

模式 B 的时钟不变式 , 时间自动机就可以进行

<seq_assign>赋值并迁移到模式 B. 每条迁移规则被

隐式地用其在模型中被定义时的顺序来索引. 这样, 

模型所定义的系统可以由模板的进程实例复合而成. 

每个进程实例由一个初始模式和实例的整数编号初始

化而得.  

我们复用 RED 模型来描述概率时间自动机中的

迁移分支, 同时将各分支对应的概率值分离出来并用

以下形式进行输入:  

<proc_intl>,<#trans>:(<prob1>,<trans1>),…,(<pr

obk>, <transk>) 
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其中, <proc_intl>是进程编号区间, <#trans>是概率迁

移中分支的数量, <probi>和<transi>分别是该迁移中

第 i 个分支的序号和概率值(1≤i≤k).  

通过上述对 RED 输入语言的扩充, 就可以把以其

他模型语言(如 PRISM)所描述的概率时间自动机模型

翻译为扩充的 RED 模型, 并用我们的工具原型进行分

析. 例如, 对 PRISM 的概率时间自动机模型的模块

(module)结构及其迁移规则的转换是很直接的, 同时

需要引入一个 Signal进程来模拟PRISM模型中基于动

作标号的同步. PRISM 模型中的动作标号被翻译为对

应 RED 模型中的同步通道. 我们用 Signal 进程和对应

进程之间的显式同步, 来实现 PRISM 中拥有相同动作

标号的模块之间的同步.  

我们对 7 个概率时间自动机实例进行了分析. 其

中 6 个 来 自 PRISM[23]: firewire, firewireabst, 

repudiationhonest, repudiationmalicious, zeroconf 和 csma; 另

外一个来自 Modest[24]: wlan. 我们的实验环境为 Core 

i7-2670QM中央处理器, 4GB内存及Ubuntu 11.04操作

系统.  

firewire 和 firewireabst 对 IEEE 1394 火线协议进行

建模. 该协议定义了当网络中没有环时选出根(root)的

规则, 并且在网络中被侦测到环的存在时报告错误[25]. 

firewireabst是 firewire的一个简化版本. 对于该实例, 我

们分析其最终成功选出根的最大与最小概率. 两个模

型都包含一个延时参数 delay, 在实验中被设定为 30

或 360.  

repudiationhonest 和 repudiationmalicious 对不可否认协

议进行建模[26].  对于 repudiationhonest 模型, 我们分析

服务能够成功停止的概率. 对于 repudiationmalicious, 我

们分析信息泄露的概率.  

zeroconf 对 IPv4 零配置网络协议进行建模[27]. 我

们分析 IPv4 地址冲突出现的概率.  

csma 对 IEEE 802.3 CSMA/CD 协议进行建模[28]. 

我们分析从基站传送信息会出现 COL 次冲突的最大

概率. 这里, COL 是一个参数.  

wlan 对 IEEE 802.11 局域网无线协议进行建模[29]. 

我们分析其中任一基站的补偿计数到达 K 的最大和最

小概率. 其中, K 也是一个参数.  

我们从两个方面来评估概率 RED 图的性能: 参数值和

进程数量. 显然, 参数值越大, 数值区间越大, RED 图

中的结点就可能有越大的出度. 表 1、2 和 3 分别展示

了我们的工具, 与 PRISM、Modest 所消耗的总时间(列

time) 和 CPU 时间(列 CPU)的平均值. 表中的每项实

验数据都是经过 5 次实验后所获的平均值. Mmax 和

Mmin 分别代表了所分析的是模型 M 的最大和最小概

率. parameter 列说明了相关参数的设置情况.  

表 1  扩充的 RED 图在 PTA 模型检测中的测试结果 

case model parameter 
RED Performance 

time(s) CPU(s) prob 

1 firewiremax delay=30 0.237 0.199 1.000000 

2 firewiremax delay=360 0.251 0.206 1.000000 

3 firewiremin delay=30 0.231 0.191 1.000000 

4 firewiremin delay=360 0.246 0.196 1.000000 

5 firewire_abstmax delay=30 0.197 0.168 1.000000 

6 firewire_abstmax delay=360 0.186 0.151 1.000000 

7 firewire_abstmin delay=30 0.204 0.182 1.000000 

8 firewire_abstmin delay=360 0.191 0.167 1.000000 

9 repudiation_honestmin - 0.274 0.228 1.000000 

10 
repudiation-

_maliciousmax 

- 0.301 0.264 0.105658 

11 zeroconfmax - 0.291 0.232 0.001298 

12 wlanmax K=2 5.214 3.542 0.183594 

13 wlanmin K=2 5.083 3.489 0.000000 

表 2  PRISM 在 PTA 模型检测中的测试结果 

case model parameter 
PRISM Performance 

time(s) CPU(s) prob 

1 firewiremax delay=30 0.351 0.314 1.000000 

2 firewiremax delay=360 0.335 0.312 1.000000 

3 firewiremin delay=30 0.339 0.304 1.000000 

4 firewiremin delay=360 0.349 0.318 1.000000 

5 firewire_abstmax delay=30 0.243 0.228 1.000000 

6 firewire_abstmax delay=360 0.249 0.231 1.000000 

7 firewire_abstmin delay=30 0.272 0.255 1.000000 

8 firewire_abstmin delay=360 0.261 0.233 1.000000 

9 repudiation_honestmin - 0.487 0.442 1.000000 

10 
repudiation-

_maliciousmax 

- 0.516 0.427 0.105658 

11 zeroconfmax - 0.317 0.267 0.001302 

12 wlanmax K=2 13.865 11.150 0.183594 

13 wlanmin K=2 13.031 10.550 0.000000 

表 3  Modest 在 PTA 模型检测中的测试结果 

case model parameter 
Modest Performance 

time(s) CPU(s) prob 

1 firewiremax delay=30 0.394 0.318 1.000000 

2 firewiremax delay=360 0.393 0.315 1.000000 
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3 firewiremin delay=30 0.385 0.321 1.000000 

4 firewiremin delay=360 0.392 0.316 1.000000 

5 firewire_abstmax delay=30 0.274 0.225 1.000000 

6 firewire_abstmax delay=360 0.275 0.232 1.000000 

7 firewire_abstmin delay=30 0.293 0.238 1.000000 

8 firewire_abstmin delay=360 0.287 0.228 1.000000 

9 repudiation_honestmin - 0.512 0.438 1.000000 

10 
repudiation-

_maliciousmax 

- 0.533 0.454 0.105658 

11 zeroconfmax - 0.351 0.274 0.001302 

12 wlanmax K=2 14.236 11.323 0.183594 

13 wlanmin K=2 13.486 10.759 0.000000 

  另一方面, 模型包含的进程越多, 模型的符号状

态就包含越多的变量, 对应的概率 RED 图的深度也就

越大. 我们对模型 csma设置了不同基站的数量来分别

进行分析. 实验结果如表 4 所示.  

表 4  在可扩充的 PTA 模型 csma 上对性质 Pmax=?[F 

c=COL]的检测结果(固定参数设置: COL=5) 

Station amount 2 4 6 8 

RED time(s) 0.814 2.734 8.748 31.830 

CPU(s) 0.691 2.418 6.082 22.580 

prob 0.062805 0.009313 0.009313 0.009313 

PRISM time(s) 7.308 112.541 10186.092 - 

CPU(s) 4.686 100.983 7637.475 - 

prob 0.062805 0.009313 0.009313 - 

Modest time(s) 7.401 113.272 10842.465 - 

CPU(s) 4.785 101.563 7681.521 - 

prob 0.062805 0.009313 0.009313 - 

  通过对比我们可以看出, 概率 RED 图在概率时间

自动机可达性分析中比 PRISM 和 Modest 有着更好的

时间效率. 在表 1 到表 3 列出的 13 个实验中, 我们的

工具相对于PRISM, 分别在CPU时间和总时间上平均

减少了 63.19%和 57.36%.  和 Modest 相比, CPU 时间

和总时间分别平均减少了 63.78%和 59.43%. 对于

csma, 我们的工具在更大的模型规模上具有更好的时

间表现.  

 

5 结语 
  本文提出了 RED 图的一种概率扩展. 我们通过在

原始RED图中引入概率根结点, 来扩展RED图, 并实

现了基于概率 RED 图的概率时间自动机可达性分析

算法和工具原型. 实验研究表明, 与 PRISM 和 Modest

相比, 扩展 RED 图在概率时间自动机可达性分析上拥

有更好的时间效率和延展性.  

  下一步工作, 我们将进一步尝试扩展 RED 图的应

用, 并探索与其它符号模型检测方法的结合.  
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