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受控账户检测技术研究① 
宋  晨, 王  远, 王利明 

(中国科学院信息工程研究所 信息安全国家重点实验室, 北京 100093) 

摘 要: 账户是社交网络、即时通信、电子商务等 WEB 应用领域中最常使用的用户标识方法. 已有工作主要针

对社交网络的攻击检测展开, 检测对象多为垃圾消息和伪造账户. 由此可见, 现有研究存在检测领域覆盖不全以

及检测对象缺少统一描述的问题. 为了更好地进行该领域研究, 首先提出以账户作为研究对象, 依据恶意账户具

备由攻击者控制并实施控制的特点, 将该类账户统一定义为受控账户. 其次, 根据受控程度对研究对象进行分类, 

并将现有检测方法进行重新划分. 再次, 提出了使用统计学方法进行账户分类的思想, 并在实验部分进行了受控

账户的存在性验证. 最后给出该领域问题的相关讨论, 为受控账户的检测提供了新思路.  
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Abstract: Account has been widely used as the user identifier in WEB applications suck as Social Networks (SN), Instant 

Massager (IM) and E-Commerce. At present, most researchers focus on the social network attack detection which includes 

spam and fake accounts detection among SN envrionment. Obviously, current works are unable to cover all related fields 

and put forward unified description to the study objects. In order to solve these problems better, in this paper, firstly, we 

propose that the account is the only study object, and define malicious accounts controlled by attackers executing abnormal 

behaviors as manipulated account. Then, we classify the manipulated account according to the degree of control they 

suffered so as to categorize the detection methods by different kinds of manipulated account. Moreover, a statistical 

methods to classify the account have been promoted to verify the existence of manipulated account. Finally, we discussed 

some challenges and show some prospects about this area. 
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账户是由真实用户申请并由 WEB 应用系统进行

分配和保存的使真实用户能够使用该 WEB 应用系统

服务的凭证. 账户是 WEB 应用系统进行身份鉴别和

访问控制的依据, 不同账户由于其所处角色的不同, 

其拥有的权限、实施的行为、造成的影响同样存在差

异. 目前基于账户的 WEB 应用系统包括:邮件系统、

社交网络、即时通信、电子商务等, 这些应用极大的 

 

 

 

改变了人们的工作生活方式, 拓宽了沟通渠道、加速

了协作进程. 但问题也随之而来, 账户只作为 WEB 应

用系统中虚拟的身份标识, 仅在注册过程中依据用户

提供的信息完成账户与现实个体之间对应关系的建立, 

这种关系依赖于用户所提供信息的真实性, 当真实性

不能得到保证时, 这种对应关系也不可信, 即使能够

通过额外的身份信息实现账户与用户真实身份的对应,  
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也无法避免单账户被多用户同时使用或账户被非授权

使用的问题. 因此, 当账户被滥用, 或者应用中充斥

大量伪造账户时, 不但用户本身的隐私和利益无法得

到保证, WEB 应用本身以及社会舆论也可能面临威胁.  

  目前, 随着社交网络的兴起, 大多数研究集中在

该领域, 但是由于研究多着眼于已知的攻击, 对研究

对象缺少统一的分类, 对基于账户的应用是否存在通

用的研究方法也缺乏深入探讨, 因此本文旨在基于已

有研究成果, 重新定义基于账户应用的研究对象, 并

基于研究对象对已有研究方法进行划分, 为基于账户

应用的攻击检测问题提供统一的分类标准.  

  账户本身并无优劣之分, 当正常用户通过账户完

成其在应用中的操作时, 不会对应用产生影响, 当恶

意用户使用账户完成恶意活动时, 将会对应用带来不

可预知的威胁. 因此, 对于基于账户的应用, 由于账

户的描述信息、操作过程等信息体现了用户的操作意

图, 能够通过对账户相关属性的研究推断出使用该账

户的用户的类别, 所以该领域的研究对象应当为账户

本身. 本文的研究面向由恶意用户使用的账户, 这类

账户有如下性质:  

  1) 该账户为受控账户, 在其被控制之后, 按照恶

意用户的意图来完成恶意行为, 其本身不具有自主发

生行为的能力和定义属性的能力;  

  2) 该账户发出的行为难以确认是否由真实用户

所产生.  

  基于上述描述可知, 该账户的性质与僵尸网络中

的被感染主机(bot or zombie)非常类似, 均受控于攻击

者(botmaster). 另外, 大量账户通常被少量用户所控制

而共同完成一个攻击任务, 其特点与僵尸网络类似, 

即大量受控的被感染主机所形成的以发起各种网络攻

击为目的的群体[1], 因此将由恶意用户控制使用的账

户称为受控账户, 而其组成的群体称为受控账户网络. 

该定义方式有以下两方面的优势:  

  首先, 受控账户是恶意行为的发起者, 基于行为

主体的定义方式能够涵盖所有恶意用户通过操作账户

所发起的攻击, 较以攻击类型进行划分的方式更能切

中问题的本质.  

  其次, 受控账户从产生到发展是一个变化的过程, 

通过对该主体的研究, 能够分析清楚问题出现的原因

以及背景, 从而得到问题解决的思路以及手段, 同时

能够提炼出该领域的发展轨迹和趋势.  

  从检测方法角度, 由于受控账户类别的不同, 其

通常采用机器学习、数据挖掘等方法对数据进行分析. 

然而, 除了以上两种方法之外, 在统计学领域有学者

使用统计指标对数据进行分析[2], 该方法希望能够通

过统计分布找到数据分类阈值, 之后再分别对不同阈

值下的样本进行细致分类和分析, 这种基于统计学的

分析方法虽然较少被使用在异常检测领域, 但是在异

常账户占比较小以及行为模式变化较大的场景下有较

好的效果.  

  综上, 本文的主要贡献有以下三个方面:  

  重新描述受控账户检测问题, 从行为主体的角度

出发, 对目前检测方法只针对具体已知攻击进行分析

的视角进行了补充, 同时按照受控账户受控程度的差

异将其进一步划分为 Sybil 账户和 Compromised 账户, 

并依此对检测方法进行了描述;  

  提出采用统计学方法对账户特征分布进行描述, 

进而对受控账户进行分析的思路, 一方面能够基于幂

律分布的特点得到正常账户与异常账户的阈值, 另一

方面通过对异常账户的细致分析能够证明受控账户的

存在性;  

  归纳总结现有技术的基础上讨论了受控账户检测

领域已有方法存在的问题, 并提出了一些可能的改进

方向, 为该领域的进一步发展做出努力.  

  本文主要包括以下几个部分:  

第二章针对受控账户问题进行分析, 进一步详细

阐述受控账户的分类方法以及分类的原因; 第三章和

第四章依据不同的分类方法将目前针对受控账户检测

的研究成果进行总结; 第五章针对电子银行个人账户

的数据采用统计学方法进行了分析, 验证了受控账户

的存在性; 第六章总结目前受控账户研究的研究现状, 

并提出存在的问题和面临的挑战; 第七章对整个文章

进行了总结.  

 

1  受控账户的问题分析 
  受控账户问题的根源在于目前基于账户的 WEB

应用系统对单用户注册账户的数量无限制, 同时对于

通过 WEB 使用账户的用户是否为注册用户本身无法

进行控制, 同时更改 WEB 应用系统增加认证因子的

做法难以实现, 因此只能够通过其他的技术手段帮助

基于账户的 WEB 应用系统找到并剔除或标识出该类

账户.  
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  该类账户由恶意用户所控制, 其能够执行的恶意

行为包括: 发送恶意链接、传播垃圾(spam)消息、影响

评价系统、窃取用户隐私等. 目前, 受控账户依据其受

控程度主要分为两种类型: Sybil 账户和 Compromised

账户.  

  Sybil 账户, 即恶意用户在应用系统中创建并控制

的多个账户, Sybil 账户从一开始就被伪造, 是完全受

控账户, 因此所有从Sybil账户产生的行为均定义为恶

意行为, 即使操纵Sybil账户的恶意用户尽力去模仿真

实用户的操作轨迹, 例如: 与真实用户成为好友、自动

执行操作、修改个人信息使之看起来更可信等, 但是

由于其意图与真实用户有差异, 因此行为与真实用户

不同. 恶意用户使用该类账户实现垃圾消息推送、钓

鱼等操作, 这种情况多出现于在线社交网络(Online 

Social Network 简称 OSN)、论坛、即时通信等应用场

景中, 会导致用户体验下降甚至爆发大规模蠕虫病毒

等; 在电子商务领域, 恶意用户使用该类账户进行自

动转账、查询等操作, 以提高操作效率, 或者通过该类

账户来影响商品的推荐排名, 从而误导真实用户的购

买行为. 目前针对 Sybil 账户攻击的研究主要集中在

OSN 领域.  

  Compromised 账户与 Sybil 账户不同, 即恶意用户

通过攻击应用服务的数据库服务器或者使用社会工程

学 手 段 获 取 的 正 常 账 户 , 是 部 分 受 控 账 户 . 

Compromised 账户在起始阶段的行为由正常用户自主

发出, 只有当该账户信息被盗取或者账户被攻陷之后, 

该账户才会沦为受控账户. 由于 Compromised 账户保

存了真实用户大量的信息, 因此操纵这类账户能够为

攻击者直接带来更大的利益, 危害也相应更大. 恶意

用户使用该类账户进行非用户本人授权的操作, 实现

其利益需求, 这种情况除了社交网络、论坛、即时通

信等应用场景之外还存在于电子商务领域, 针对于社

交网络、即时通信领域, Compromised 账户与其他账户

之间存在信任关系, 因此使用 Compromised 账户发动

攻击较 Sybil 账户更容易 ; 针对于电子商务领域 , 

Compromised 账户的危害显然不仅仅是获取个人信息, 

Compromised 账户能够被恶意用户使用直接获取经济

利益.  

对于恶意攻击者来说, 无论是 Sybil 账户还是

Compromised 账户, 受控的受控账户的数量越多, 其

能够发动攻击的强度越大, 类型越复杂, 检测也越困

难. 后面几章内容主要围绕这两类受控账户展开讨论, 

将现有的检测方法进行重新梳理, 对受控账户的现状

进行全面的描述.  

 

2  Sybil账户检测 
2.1 概述 

  Sybil账户按照第 2章的描述定义为由恶意用户创

建的伪造账户, 该账户的特点是从账户创建之时起就

以从事恶意操作为目的. 由Sybil账户发出的攻击称为

Sybil 攻击.  

  Sybil 这个词最早出现在一本叫做“Sybil”的小说

中, 小说描述了一个病人拥有 16 个不同的身份. 2002

年, Sybil 攻击的概念首次由 Docueur 提出[3], 文中指出

除非建立一个可信的机构来进行身份认证, 否则 Sybil

攻击将无法阻止. 随后, 首次针对 Sybil 攻击所讨论的

应用场景是端对端(Peer to Peer, 简称 P2P)系统[4], 可

以说 2008 年之前, 针对 Sybil 账户检测方法的研究一

直集中在 P2P系统中, 从 2008年开始, 随着OSN的兴

起, 其中Sybil账户数量增加所带来的一系列问题才逐

渐开始受到研究者的重视. 据 CNN 以及 NYT 的统计, 

截止到 2012年 8月Facebook存在 8.3亿的Sybil账户[5], 

截止到 2013 年 4 月 Twitter 存在 2000 万的 Sybil 账户, 

这些庞大的 Sybil 账户群体所带来的潜在威胁不容小

觑. 在OSN领域, 研究主要集中在如何检测Sybil账户, 

但是也有部分专门针对垃圾(spam)消息或者垃圾消息

推送者(spammer)展开的研究, 考虑到 spam 消息能够

作为 Sybil 账户的一个行为属性, spammer 实际就是

Sybil 账户的一种类型, 因此这个问题也划分到本章节

进行论述, 而且由于检测方法存在相似性, 因此本文

在 Sybil 账户检测部分采用统一的标准对已有研究成

果进行归类:  

  基于社交图谱特征的检测方法, 该检测方法使用

系统中账户之间所形成的关系作为检测的依据, 该特

征又被称为结构化特征.  

  基于群体样本行为特征的检测方法, 该检测方法

依赖于多数正常账户的统计指标和行为序列特征, 采

用机器学习的方法对特征进行训练, 最后使用训练得

到的模型对账户进行检测.  

2.2 基于社交图谱特征的检测方法 

  在进行基于社交图谱特征的检测方法归纳之前, 

首先对该方法使用的模型进行详细的描述, 由于基于
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社交图谱的Sybil检测是最早被使用的方法, 主要应用

在分布式系统中, 采用的模型较为简单, 如图 1 所示.  

  模型使用图论的方法对系统进行抽象:  

  节点: 表示系统中的一个账户;  

  边: 表示账户与账户之间建立信任关系;  

  攻击边: 表示一个Sybil账户与一个正常账户建立

的信任关系.  

  基于上述模型, 常用的基于社交图谱的特征包括

以下几种:  

  1) 节点的度[6], 单个账户与其他账户建立的边的

数量.  

  2) 社交图谱的直径[7], 任意两个账户之间的最长

距离.  

  3) 聚合系数[7], 度量社交网络连接的紧密程度, 

设定每个节点的聚合系数为该节点邻居之间实际的连

接数量与该节点所有邻居之间最大(即任意两个互联)

的连接数量的比值, 整体的聚合系数为所有节点聚合

系数的均值.  

  4) 传导率[8], 该属性被认为是与汇聚时间(mixing 

time)[9]相关的一个属性, 通俗来讲, 如果两个节点同

时为正常节点, 则这两个节点的随机行走路径会快速

的汇聚, 但是如果一个节点为 Sybil 账户创建, 由于

Sybil 账户创建的节点与正常节点的距离较远, 则将不

会在随机行走过程中快速汇聚. 传导率越高, 说明两

个节点之间的连通性越好, 汇聚时间越小; 而传导率

越低, 说明两个节点之间的连通性较差, 汇聚时间越

长.  

  5) 节点双向连接性, 单个账户与其他账户建立双

向连接的数量.  

  6) 节点邻居特性, 度量测试账户所建立连接的邻

居节点的属性, 描述了账户周围社交图谱的局部特性, 

通过这些邻居的属性能够反映该测试账户的类别.  

  7) 居间向心性, 该属性主要度量一个节点作为其

所在局部较短路径区域内中心的程度, 即该节点是否

总处于较短路径上.  

  以上七个属性中, 文献[10]的作者详细讨论了前

四个属性, 并且证明前三个属性对于正常账户与 Sybil

账户的区分性不好, 而传导率在攻击概率小于 0.01 的

条件下表现较好, 而当攻击概率增大的时候效果不明

显.  

  Haifeng Yu 在文献[11]中基于这个模型将这类方

法进行了总结. 从文章中可知, 目前的基于社交图谱

检测 Sybil 的方法假设正常账户与正常账户之间的联

系要紧密于 Sybil 账户与 Sybil 账户之间的联系, 并且

系统要求账户通过非在线的形式建立会话密钥, 这就

使得 Sybil 账号更加难以与正常账户之间建立信任关

系. 因此得到图中 Attack edges 的数量不会随着 Sybil

账户的增加而无限制的增加, 同时攻击边的数量与

Sybil 账户数量的商应该较小.  

图 1  社交图谱模型示意图 

 

  SybilGuard 最早使用这个思想进行 P2P 系统中

Sybil 账户的检测[12], 基于上述推论如果找到图的一个

割(cut), 该割(cut)能够使得其中的边的数量与分割开

的图中的节点的比值较小, 那么就认为这些边为攻击

边, 作者使用随机行走的算法寻找商较小的割(cut), 

从而得到攻击边. 随机行走算法对于Sybil账户检测的

支持在文献[13,14]中进行了详细的说明.  

  在这个方法提出之后, Haifeng Yu[11]提出了一种改

进的系统叫做 SybilLimit, 该方法基于随机行走产生

的 mixing time 进行 Sybil 检测, 文中作者认为如果可

信节点以汇聚时间为限制进行随机行走所产生的路径

与检测节点以相同方式产生的路径之间有交集, 则认

为测试节点为正常节点, 否则为异常节点. 这两种方

法作为检测 P2P系统中的 Sybil账户的基础方法, 在这

之后又有一些方法被提出, 这些方法均在这两种方法

的基础上进行了改进, 主要包括文献[15-18].  

  上述工作均基于“正常账户与正常账户之间的联

系紧密于异常账户与异常账户之间的联系”, 并且这

些工作都需要非常严密的假设进行支撑, 当假设条件

不满足的时候, 这些方法将不能很好地发挥作用, 例

如, 当选取的种子节点的位置与攻击边的距离非常短, 

正常节点区域 异常节点区域

攻击边边
节点
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这种方法会产生较高的误报率[19], 又如, 对于模型中

正常边的建立需要使用带外方式, 以期来构建强壮的

信任关系, 但是这样的要求本身就不适用于目前的实

际环境. 因此该模型对于复杂环境而言过于简单. 而

且由于应用背景为 P2P 网络, 对于社交网络中 Sybil

账户的检测没有达到较好的效果, 原因在于社交网络

中通信双方不需要会话密钥的交换, 因此该应用场景

中 Sybil 账户与正常账户之间不能够满足基于社交图

谱方法所提出的假设, 但是基于社交图谱特征的方法

仍然为针对社交网络中 Sybil 账户检测的研究提供了

帮助.  

  以上方法使用随机行走算法, 但是该方法的计算

效率与账户数量成反比, 为了提高计算效率, Qiang 

Cao 提出了一种在OSN 中使用基于社交图谱进行受控

账户检测方法[20], 该方法虽采用本类别中的基本假设, 

但是能够比之前的系统实现更低的计算资源消耗, 通

过使用 Hadoop 中的 MapReduce 分布式计算框架能够

支持并行计算. 作者在文中认为, 基于特征的方法由

于行为的不确定性导致系统将会产生较多的误报与漏

报, 使用人工干预的方法由于自动化程度低并且扩展

性差不能够被普遍使用, 因此提出了一种 SybilRank

系统, 该系统作为 OSN 中受控账户检测系统的一部分, 

能够弥补上述两种方法所带来的问题. 该系统的基本

思想为 , 当随机行走路径足够长的时候 , 即使从非

Sybil 节点开始进行随机行走过程, 其在 Sybil 节点和

在非Sybil节点结束的概率相当. 但是当路径较短的时

候, 非 Sybil 节点的随机行走过程更倾向于停留在非

Sybil 区域中, 即随机行走不容易遍历到极少的攻击边, 

因此作者依据此进行节点等级标注, 当可信节点经过

短路径的随机行走路径最终能够到达测试节点的时候, 

测试节点的等级较高, 反之, 等级较低, 该方法与以

上方法相比较为明显的优势在于, 其在印度的社交网

站 Tuenti 中进行了实际的应用, 并且获得了较好的效

果.  

由于社交网络中使用基于社交图谱特征进行

Sybil 账户检测, 本质上就是使用协同的思想来剥离出

异常账户, 但是由于受控账户本身能够通过串通、攻

陷等方式来影响协同处理过程, 因此会对检测结果造

成一些影响, 针对该问题, Cai[21]提出了一种潜在团体

模型, 该模型认为攻击者通过创建一系列受控账户以

组成受控账户群从而影响协同推荐结果, 为了掩饰受

控账户群, 将在群内节点之间建立任意的网络拓扑结

构, 同时攻陷一些正常账户, 使受控账户与正常账户

之间建立联系, 但是无论使用何种掩饰方法, 受控账

户所组成的团体与其他正常账户所组成的团体之间无

连接或者连接较少是受控账户群天然的特征, 该特征

能够作为检测受控账户群的一个标识, 因此作者在文

中表明只要找到与主要团体通过相对稀少的连接进行

关联的团体就能够定位出这些受控账户群. 该方法不

同于之前的基于随机行走所采用单个节点进行检测的

方法, 而是首先依据账户之间的关联紧密程度将整个

社交图谱划分为不同的团体, 接着通过团体中所包含

的账户的数量信息、团体内账户之间的连接数量、团

体间账户的连接数量进行提取, 依据高斯分布计算出

该团体在多维欧氏空间中的位置, 由于异常团体与正

常团体之间存在账户数目、账户连接数量的差异, 因

此依据该位置能够自动的找到异常的团体, 从而找到

受控账户.  

  由于仅考虑节点的跟随关系在社交网络中不能很

好地衡量该节点的类别, 对于社交网络而言, 单个节

点不需要进行任何认证就能够跟随另外一个节点, 基

于这样的问题有学者借用链接排名的思想进行 Sybil

账户的检测 , 链接排名的思想来源于 Google 的

PageRank[22], 该方法的目的是解决搜索引擎的搜索结

果排序问题, 其利用网络自身的超链接结构给所有的

页面确定一个重要性的等级数, 例如, 当存在页面 P1

和 P2 时, 如果 P1 中包含到 P2 的链接, 那么就认为 P1

对 P2 投出一票, 即增加了 P2 的重要性. 该方法[23]在

Sybil 账户检测中建立双向链接特性, 使用朋友邀请图

代替原有的朋友关系图. 其主要的思想概括为:  

  1) 对于 Sybil 账户, 满足收到的朋友邀请数量少, 

发出的朋友邀请数量多, 被拒绝的朋友邀请数量多的

条件.  

  2) 对于正常账户, 细分为两种情况:  

  i. 对于较为活跃的正常账户, 满足收到的朋友邀

请数量多, 发出的朋友邀请数量多, 被拒绝的朋友邀

请数量少的条件.  

  ii. 对于不太活跃的正常账户, 满足收到的朋友邀

请数量少, 发出的朋友邀请数量少, 被拒绝的朋友邀

请数量少的条件.  

  基于该思想, 文章完成了 VoteTrust 系统, 该系统

能够阻止Sybil用户收集其他用户信息, 同时发送大量
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邀请请求. 文章在进行检测的同时明确提出“正常账

户与正常账户之间的联系紧密于异常账户与异常账户

之间的联系”的假设不能够完全支撑社交网络中 Sybil

账户的识别问题, 体现了社交网络结构复杂难于描述

的特点. 该方法存在的问题也比较明显, 对于以上特

征受控账户都可以不同程度的进行模拟, 从而逃避检

测.  

  之前提到 spammer作为Sybil账户的一种类型, 主

要的行为是发送 spam消息, 目前也有学者使用基于社

交图谱的方式来进行 spam 账户的检测. Song[24]提出了

一种通过判断发送者和接受者之间关系的方法来进行

spammer 的检测, 作者在文中提出已有的检测方法主

要针对 spam 账户特征以及 spam 消息本身, 但是存在

两方面问题, 账户特征容易被攻击者所改变, 从而无

法被特征检测环节所检出 ; spam 消息检测只有当

spammer 发生恶意行为之后才能够进行, 当 spammer

不进行任何行为的时候该方法将失效. 基于这两点, 

文章使用社交图谱信息作为特征提取的依据, 作者认

为社交图谱如前所述较为客观地反映了账户之间的关

系, 不容易被攻击者所操纵, 因此文章主要采用的特

征包括: 接受者与发送者之间的距离, 使用用户之间

的连通需要的边的数量来进行度量, 经过作者的统计, 

接收方收到与其距离大于 4 的发送方发来的消息均为

spam, 同时研究表明 70.5%的互发消息用户对之间的

距离都小于等于 4[25], 因此文中将检测的范围定位为

研究距离等于 4 的用户对之间的社交图谱关系;接受者

与发送者之间的连通性, 使用接受者与发送者之间通

路的数量作为衡量其之间 连通强弱的标准. 用这两

种特征进行 spammer 检测的同时, 该解决方案能够支

持实时检测, 解决了检测延迟的问题.  

  使用社交图谱特征进行 spam 账户检测的文章还

包括文献[26,27], 其中文献[26]较为全面的总结了目

前 spam账户检测用到的基于社交图谱的特征, 包括局

部聚合系数、居间向心性、双向连接率, 其中局部聚

合系数体现的思想是正常账户通常跟随的对象是其朋

友、同事或者家庭成员, 这些账户之间会存在一些联

系, 而 spam 账户通常盲目的跟随一些账户, 这些账户

之间的联系较为稀疏, 该特征使用数学的方式描述了

这种稀疏性; 居间向心性描述了账户是否总是处在最

短路径中, 正常账户有选择的跟随一些账户, 而 spam

账户无特定目的, 因此其会创建更多的最短路径, 因

此其居间向心性更高; 双向连接率通过衡量账户之间

是否互相跟随来判断账户是否为 spam账户, 因为正常

账户通常不会对来路不明的账户进行跟随, 因此 spam

账户的双向连接率较低. 文献[27]中也使用了局部聚

合系数和双向连接率来进行 spam账户的检测, 但是文

献[27]与文献[26]的不同在于除了提出一些检测方法, 

该文章解决的问题是分析恶意账户是如何融入并且在

Twitter 空间中生存的, 即给出了恶意账户如何融入到

twiiter 空间并且在此空间中生存的分析. 从这一小节

的分析可以看出, 无论是 P2P 领域还是 OSN 领域, 采

用社交图谱特征的最主要的原因是该特征反映了整个

网络的结构特性, 并且结构特性理论上较难为被受控

账户所更改, 到目前为止, 只有文献[10]对以上提到的

部分结构化特征的强度进行了部分论述, 其通过受控

账户对改变结构化特征的难易程度来衡量该结构化特

征的健壮程度.  

  除了使用以上提到的特征之外, 文献[26]还提出

了使用节点邻居特征的检测方法, 包括平均邻居跟随

者、平均邻居推文、节点邻居与邻居跟随者中位数的

比值. 其中值得一提的是文中首次提出了使用邻居特

征来进行 spam账户检测的方法, 这种方法的思想在于

利用账户所跟随账户的性质来判断该账户是否为正常

账户, 这种方法利用了一些全局性的特征, 因此更难

于被 spam 账户所操纵.  

2.3 基于群体样本行为特征的检测方法 

  基于行为特征统计的检测方法主要采用机器学习

的思路, 一般步骤分为特征训练和特征匹配两部分. 

该方法的关键在于如何选择能够准确表现异常的行为, 

并将该行为抽象为特征, 当特征确定后通过机器学习

算法对特征进行训练生成模型, 当检测新样本时直接

进行匹配得到该样本的匹配结果. 主要采用的算法集

中在分类和聚类两种, 这两种方法分别属于监督和非

监督类型, 主要区别在于是否进行样本的标记. 分类

算法需要对样本进行标记后再进行模型计算, 模型能

够给出明确的阈值和样本类型信息, 但是前期预处理

工作繁琐. 聚类算法不需要对样本进行标记, 可以直

接进行计算, 因此省去了前期与 处理的工作, 但是聚

类只是将相似的样本聚合在一起, 并不知道聚合样本

的类别信息, 所以需要增加后续处理步骤对聚合样本

进行标记. 基于行为特征的检测方法不同于基于社交

图谱特征的方法, 更偏重对于主体行为研究而非主体
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的结构化关系研究, 因此该方法更有针对性, 但是由

于主体行为的变化复杂并且不可预知, 该方法的误判

率较高, 目前该方法主要的应用背景为 OSN 系统.  

  来自 Santa Barbara 大学的 Gang Wang 等学者提出

了应用点击流模型在 OSN 中检测受控账户[22]的方法, 

该方法将账户行为分为八大类别, 同时对已有Sybil账

户数据和正常账户数据进行分析, 发现Sybil账户的行

为集中在朋友邀请等类别的活动, 基于该观察作者将

用户行为抽象为点击序列特征和时间间隔序列特征, 

通过三种相似度度量的方法计算出序列之间的相似程

度并进行聚类计算, 最后通过种子用户标记的方式对

聚类结果进行标记, 能够检测出其中的受控账户, 该

成果已经被应用于人人网的实际网络环境中.  

  同样基于人人网的实际数据, Yang[23]等学者不但

提出了一种基于特征的受控账户检测方法, 并且通过

对实际数据的观察得到了“OSN 中的 Sybil 账户没有形

成紧密连接的团体, 相反, 它们恰恰类似正常用户参

与到社交图谱中”的结论 . 文章采用人人网提供的

1000 个正常账户样本与 1000 个受控账户样本信息用

于行为特征的统计, 基于两类样本的统计结果研究者

归纳出四种行为特征, 包括: 邀请频度, 一个账户在

单位时间内对其他账户发出邀请的次数; 发出邀请接

受率, 账户发送邀请被接受的数量与账户发送邀请数

量之间的比值; 进入请求接受率, 账户接受的邀请数

量与账户收到的邀请数量之间的比值; 聚类系数, 账

户朋友之间的相互连通性度量. 基于这四种特征采用

支持向量机的分类算法进行训练, 得到每种特征的分

类阈值. 实验过程中, 系统对人人网的账户进行实时

监控, 如果发现其对应特征的阈值高于分类阈值, 则

认为该账户为受控账户, 这种方法能够在保证准确率

的同时实现准实时检测.  

  以上两种方法最大的进步在于相比较之前的检测

类别, 其真正在实际的 OSN 中进行测试, 因此实用性

较好, 特别是文献[28]中使用了时间序列这个重要的

维度对行为进行了描述, 是非常值得肯定的突破. 需

要指出的是, 这两篇文章的数据是真实数据, 但是学

习数据已经完成标记, 因此能够为后续的处理提供非

常重要的依据, 如果是未标记数据, 问题将不会这么

容易得到解决.  

  针对 spam账户检测, 账户使用自动化工具的行为

特征也被研究者进行统计, 包括使用自动化客户端推

送推文的比例、使用自动化客户端推送推文中包含

URL 的比例、使用自动化客户端推送相似推文的比例, 

这些由行为所转化的统计特征能够反应 spam 账户的

一些属性, 但是容易被攻击者所操控从而逃过检测系

统的检测[29-31], 例如这种类型的账户可以通过在推文

中夹杂其他类别的内容, 或者更换自动化客户端甚至

进行手动操作的方法来躲避检测. 不过通过这些特征

的分析可以看出, 无论是基于社交图谱特征还是基于

统计行为特征, 全局化或者局部化的特征比单个个体

的特征在 Sybil 账户检测中能够更好地对恶意样本做

出判断.  

2.4 小结 

基于社交图谱特征的检测方法主要使用用户之间

的结构特征来判断用户是否为受控账户, 方法的思想

容易理解, 基于图论构建模型具备扎实的理论依据, 

但是这种方法依赖于全局信息, 且建立在“正常账户

与正常账户之间的联系紧密于异常账户与异常账户之

间的联系”的前提条件下, 对个体用户的行为考虑并

不充分, 全局结构变化易导致模型失效, 容易被恶意

账户所操纵; 基于群体样本行为特征的检测方法使用

机器学习的思想来进行受控账户的判断, 方法以正常

用户的行为特征为样本进行模型的训练, 并基于此进

行受控账户检测, 由于受控账户与正常账户之间行为

模式差别较大, 能够得到较好的检测结果, 但是由于

样本的准确分类和标记对于结果的影响较大, 因此数

据与处理至关重要, 另外目前已经出现了一些逃避检

测的方法, 需要不断地改进模型以适应受控账户的检

测. 由此可见, 将基于社交图谱的方法与基于群体样

本行为特征的方法相结合, 能够首先将账户进行群体

划分, 然后对相似群体的特征进行训练, 从而得到更

准确的结果.  

 

3  Compromised账户检测 
3.1 概述 

  Compromised 账户按照第 2 章的描述定义为恶意

用户通过攻击应用服务的数据库服务器或者使用社会

工程学手段获取的正常账户, 其最主要的一个特征就

是该账户被攻陷前的行为有较强的一致性(稳定性), 

而被攻陷之后该账户会产生与之前行为有显著区别的

行为轨迹.  

  针对这种账户检测的研究比针对于 Sybil 账户检
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测的研究少, 但是并不表示该领域研究不重要, 例如, 

社交网络账户或者即时通信账户被攻陷之后将会泄露

用户信息以及用户的朋友信息, 这种信息无法通过

Sybil 账户获取, 攻击者能够利用朋友之间的信任关系

发布恶意链接、传播病毒, 直接危害社交网络以及即

时通网络整体的安全[32-34]; 电子商务账户被攻陷之后, 

攻击者能够直接伪装成账户所有者进行金融操作, 这

些操作均涉及直接经济利益, 对于用户将造成直接的

经济损害, 因此针对 Compromised 账户检测的研究有

其必要性.  

  由于 Compromised 账户的特殊性, 对其的检测方

法也与以往检测Sybil账户的方法存在差异, 之前的工

作未对Sybil账户以及Compromised账户进行区分, 这

是因为检测对象主要集中在 spam 消息, 因此无论是

Sybil账户还是Compromised账户均不会影响消息内容

本身的检测, 这方面具体包括针对消息内容所包含的

URL 的检测[32,35,36]和针对消息相似性的检测[37], 这种

检测方法虽然能够检测出一部分攻击消息从而判断出

受控账户, 但是对于消息内容中不包含 URL 的情况以

及类似于“Happy Birthday”类型的常用语消息则无法

达到预期的效果.  

  由于检测对象为消息而不是账户, 这些检测方法

并没有很好地解决 Compromised 的检测问题, Sybil 账

户的检测方法也不能够很好地适用于 Compromised 账

户检测, 原因在于Sybil账户的检测与Compromised账

户的检测重点不同, 即Sybil只需要对全局的受控账户

的行为进行统计学习就能够找到针对于受控账户的行

为特征, 而 Compromised 账户的及时发现需要考虑前

后行为的差异, 这里需要强调的是 Compromised 账户

的 及 时 发 现 , ( 因 为 如 果 不 做 这 方 面 的 要 求 , 

Compromised账户的检测就能够使用与Sybil账户检测

相同的方法), 及时发现 Compromised 账户的重要性在

于系统能够对账户的所有者发出通知甚至通知与该账

户相关的账户, 从而减少和避免严重后果的发生.  

  基于以上原因, Sybil 账户检测中基于社交图谱和

基于统计行为特征的检测方法并不能直接适用于该场

景, 因为其中没有考虑账户前后行为的变化信息. 另

外, 由于服务提供者不能够轻易地删除或者限制此类

的账户, 并且在 OSN 领域如果使用该账户作为跳板从

而增加攻击边的数量, 也会对Sybil账户的检测带来一

定的困难.  

  目前, 对于 Compromised 账户的检测主要采用基

于单样本行为特征统计的检测方法, 同时检测的对象

集中在 OSN 领域, 以下对这些方法进行详细的总结.  

3.2 基于单样本行为特征的检测方法 

  与 Sybil 账户检测中基于统计行为特征的检测流

程相类似, 对于 Compromised 账户的检测同样采用特

征提取、模型训练以及样本匹配三个步骤进行, 但是

正如 3.1 小节所述, Sybil 账户与 Compromised 账户最

主要的不同在于Sybil账户从一开始就是受控账户, 而

Compromised 账户是从正常账户变化到受控账户, 因

此 Sybil 账户的检测思路集中在如何通过社交图谱或

者群体样本行为这种全局性的特征来区分正常样本与

异常样本, 而 Compromised 账户的检测思路集中在如

何对单个样本的历史行为进行描述从而及时找到异常

发生的节点, 所以 Compromised 账户检测必须要引入

时间的概念, 因为只有通过引入时间才能明确的捕获

账户的变化.  

  Manuel Egele[38]提出一种检测 Compromised 账户

的方法, 该方法不依赖于内容中的 URL 信息, 较之前

基于消息内容的方法更准确, 并且是首次专门针对

Compromised 账户的问题提出解决方案. 作者使用账

户发送消息的行为进行特征提取, 提出了六种特征, 

分别是: 账户活动的时间, 即账户在一天之内发生典

型活动的时间; 消息来源, 即提交消息的应用; 消息

文本, 即消息所使用的语言类别; 消息主题, 即账户

经常参与讨论的内容类型; 消息链接, 即账户是否发

送与其相符合的链接;直接交互用户, 即账户是否与其

历史相关的用户进行交互. 定义了这六种特征之后, 

作者所采用的步骤包括: 对单个账户所发出的消息进

行描述, 并采用 SMO[39](最小序列优化算法)对特征分

配相应的权重, 经过训练数据得到相应的阈值;将账户

当前的消息样本与阈值比较, 如果发现有特征超出阈

值, 则认为该账户的行为出现问题, 但是这时并不立

刻对账户进行标注, 而是通过相似消息查找的方法, 

判断该消息是否存在被大量传播的情况, 从而判断该

账户是否已经被攻陷 . 文章基于上述思想实现了

COMPA 系统 , 该系统在两大社交网络 Twitter 和

Facebook 公开的数据中进行测试, 得到较好的效果.  

  在 Compromised 账户检测的基础上 , Gianluca 

Stringhini[40]针对攻陷具有高知名度账户的攻击问题提

出了一套检测方法, 针对高知名度账户的攻击主要目



2016 年 第 25 卷 第 11 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Special Issue 专论·综述 9

的是利用其在某个领域的影响力来传播虚假或者错误

的信息[41,42], 该文章同时也提到不仅仅在 OSN 领域存

在这个问题, 在金融领域更需要防范这样的攻击. 文

中指出, 对于高知名度账户的攻陷检测主要依赖于行

为特征, 因为这些账户的前后行为均保持一致, 研究

的对象同样为账户的发送行为. 作者将发送行为抽象

为六种特征, 分别包括: 时间特征, 即推文在一天中

发送的时间; 发送源, 即消息发送的接口, 包括标准

的 WEB 接口、或者 Twitter 的客户端, 该特征描述用

户发送推文所使用的应用; 链接特征, 包括推文包含

链接或者网站链接的频率; 语言特征, 推文所使用的

语言类别; “#”号标签, 推文中是否包含线索主题的标

识; 引用标签, 推文中直接连接其他用户的标签. 通

过这些特征可以看到, 该文章与文献[38]所采用的特

征 基 本 类 似 , 但 是 该 文 章 明 确 提 出 了 这 种

Compromised 账户所产生的行为会对金融领域带来极

大的危害, 这是之前文章所未提及的内容.  

从以上方法可以看出, 基于单样本行为特征的检

测方法主要提取的特征虽然与基于群体样本行为检测

的特征存在重叠, 但是其异常分析主要基于单用户当

前行为与历史行为的对比, 而不是基于全局特征的统

计, 因此这种方法能够对 Compromised 账户的检测产

生较好的效果, 然而由于样本数量的限制, 如果需要

发现 Compromised 账户, 需要累积较长时间的用户数

据, 因此对于数据收集时间和处理方法的要求较 Sybil

账户检测更高.  

 

4  实验及分析 
  以上两类账户的分析通常采用数据挖掘、机器学

习的方法提取异常账户. 如前所述, 针对账户行为分

析的问题还有一类方法, 即统计学方法, 该方法通常

用来对账户的类别进行划分, 一般在特征提取之后, 

采用累计分布函数(2)或互补累计分布函数(3)对量化

后的特征进行处理, 并对自变量和因变量进行双对数

变换, 从而得到该组特征的整体分布情况, 采用的公

式如下所示.  

 
b

a
X dxxfbXa .)()Pr(       (1) 

).()( xXPxFX                  (2) 

).(1)()( xFxXPxF           (3) 

  这种方法适用于正常账户户占多数, 并且特征较

为一致, 异常账户户占少数, 但是行为模式复杂的情

况, 能够通过特征的统计分布情况得到区分正常与异

常的阈值区间, 为异常行为模式的细致分析提供基础. 

受控账户其样本数量少, 为了躲避检测通常其行为模

式复杂, 与正常账户的使用模式存在较大差异, 适合

采用上述方法进行阈值区间的确定, 本小节即通过该

方法对受控账户的存在性进行验证.  

4.1 数据描述 

  本文使用电子银行生产环境的真实数据进行处理, 

该数据跨度为 12 天, 一共 101833505 条记录, 通过分

析发现, 该批数据有一部分是通过网络爬虫访问所产

生的, 无登录环境, 因此将该部分数据过滤掉, 另外, 

一些带有系统错误信息的数据也被过滤掉, 最终我们

得到了 23863321 条记录, 对这些记录依据记录中的会

话标识信息进行进一步整理, 最后得到 4983518 个会

话, 这些会话包含的用户量是 2116841.  

4.2 存在性分析 

  考虑到会话长度是反映账户业务使用情况的重要

指标, 即会话 ID 相同的记录数量, 因此本文先对会话

长度按照公式(3)进行计算, 并对结果进行双对数处理, 

如图 2 所示.  

 

图 2  操作序列长度 

 

  该图经过双对数处理之后, 能够拟合为斜率为

1.58 的直线, 依据公式(3)可知, 该批数据符合幂律分

布.  

  进一步的, 将会话长度大于 1000 的会话提取出来, 

进行会话中操作的频率进行分析, 其中对所有会话中

的一种查询操作的序列进行时间间隔的直方图分析, 

分析结果如图 3 所示.  



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2016 年 第 25 卷 第 11 期 

 10 专论·综述 Special Issue

 

图 3  查询操作序列时间间隔直方图 

 

  由用户操作序列长度的分布(α=1.58< 2), 可以得

到用户操作长度是一种重尾分布. 通常来说, 用户的

操作不会超过一百次, 但是, 由分布可得到较长序列

的存在不容忽视. 通过对较长序列的时间间隔的统

计分析, 可以看出, 95.89%的操作间隔不大于 1 秒, 

且操作次数达到将近 3 万次如图 4 所示, 显然是通过

自动化客户端控制账户操作所产生, 属于受控账户

的范畴.  

 

图 4  操作间隔分布示意图 

 

5  讨论 
5.1 两类受控账户对比 

  受控账户即由恶意用户所控制的账户, 恶意用户

通过受控账户执行恶意行为, 包括发送 spam 消息、影

响推荐排名、窃取用户隐私等. 目前, 受控账户主要分

为两种类型:  

通过第三章和第四章的描述, 将 Sybil 账户和

Compromised 账户进行对比, 如表 1 所示.  

表 1  Sybil 账户与 Compromised 账户的不同 

受控账户类型 账户属性 行为特点 检测特征 检测难点

Sybil 完全受控

账户 

行为均为

恶意 

社交图谱

特征 

群体样本

行为特征 

全局结构

描述 

行为特征

描述 

Compromised 由正常账

户转为受

控账户 

初始行为

正常 , 被

盗后为恶

意 

单样本行

为特征 

行为特征

描述 

行为变化

点捕获 

5.2 存在问题 

  通过上述分析, 可以总结出目前方法存在以下几

方面的问题:  

  其一, 基于社交图谱特征的方法是否有效. 大多

数学者认为结构特征更稳定, 更不易被攻击者所改变, 

因此该方法被普遍使用, 而且很多学者依据该模型进

行改进以期望达到更好的效果[17,43-45], 但是这种方法

存在两方面的不足: 一方面 , 这种方法更加适用于

P2P 以及 OSN 的环境, 对于社交关系较弱的领域来说

这些方法不能够很好适用. 另一方面, 实际效果差于

实验效果, 因为实际的应用场景并不能够由简单的模

型所归纳完全, 例如文献[46]在其研究成果中明确指

出, 社交网络并没有显现出Sybil账户结合更紧密的特

征, 又如文献[47]提出, 当攻击边的数量超过一定的阈

值, 根据拜占庭理论将无法找到 Sybil 账户. 因此如果

需要使用这类方法, 如何建立适用于实际系统的模型

是需要考虑的问题.  

  其二, 行为特征如何与时间维度结合. 在实际应

用过程中, 越来越多的学者意识到该领域研究的主体

应当为账户本身, 主体所发出的各种行为能够最大限

度的反应其是否为受控账户, 因此主体的行为开始被

研究者们所关注, 这种特征在实际系统中被证明是有

效果的, 而衡量主体行为的一个重要特征维度是时间, 

但是只有文献[28]中明确采用时间序列作为特征进行

检测, 因此如果能够加入时间维度则能够帮助研究者

更 加 合 理 的 描 述 账 户 行 为 , 也 有 助 于 确 定

Compromised 账户的攻陷时间.  

  其三 , 模型演进与单样本训练问题 . 针对

Compromised 账户检测, 如何对用户的行为进行定时

的采样和描述, 从而准确的把握行为变化的时间节点

是一个非常重要的问题, 而现有的方法只是使用传统

的机器学习的思想进行训练和匹配, 对于何时调整样
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本基线没有做出明确的解释, 同时由于每个用户之间

的行为均存在差异 , 相对于 Sybil 账户检测而言

Compromised 账户检测主要是对单个样本的行为进行

判断, 大量样本所获得的模型不一定适用于单个样本, 

因此对于单个样本如何建立模型也是一个问题. 对于

Sybil 账户的检测, 已经产生的检测模型如何在运行的

过程中动态的适应检测对象的变化, 即现有模型的有

效时限也是一个值得验证的问题.  

  其四, 何种防御最有效果. 如文章的所述, 针对

受控账户检测的研究较多, 但是只有基于社交图谱特

征的方法中提到了如何利用该方法帮助系统中的节点

接 受 / 拒 绝 一 个 新 生 成 的 请 求 , 特 别 是 针 对

Compromised 账户, 需要研究采取何种措施来缓解或

者消除账户被盗所产生的恶劣影响.  

5.3 发展趋势 

  目前, 该领域的新趋势包括:  

  其一, 随着用户安全防范意识的增强, 大量 P2P

和 OSN 的用户不会再轻易接受或点击陌生人发送的

好友邀请和链接, 因此Sybil账户攻击的强度和危害将

有所减弱;  

  其二, 为了获取直接的经济利益, 攻击者开始涉

足电子商务领域, 导致针对账户的欺诈攻击、资金被

盗、非法洗钱套现等现象频繁发生, 因此金融领域将

成为受控账户检测的另一个重要应用背景;  

  其三, 由少量控制节点所控制的受控账户数量呈

现增长趋势, 因此受控账户以及受控账户网络本身能

够学习和演进, 从而躲避已有检测系统的检测.  

5.4 未来研究方向 

  基于存在的问题与发展趋势, 本文总结出以下几

方面可能的研究方向, 希望能对后来的学者有所借鉴

意义:  

  1) 针对账户模型的研究, 提出更加通用和符合实

际的模型来描述该领域的问题, 可以考虑将统计学方

法应用于该领域.  

  2) 针对异常行为特征的提取, 特别是如何使用时

间维度对账户的行为以及行为的变化进行描述.  

  3) 利用海量数据信息结合团体行为对受控账户

以及受控账户网络进行检测.  

4) 针对金融领域存在的由受控账户(网络)所发起

攻击的研究.  

6  结语 
  本文描述了受控账户检测的问题, 对已有Sybil账

户以及 Compromised 账户的检测进行总结之后可以得

到如下结论:  

  针对 Sybil 账户检测的研究较多, 已经由起初的

P2P 领域转向 OSN 领域, 检测方法仍旧集中在基于社

交图谱方法的研究, 即主要关注账户之间的结构属性, 

虽然在基于社交图谱方法的基础上引入链接排名的思

想强化了社交图谱特征, 但是这方面的实际成果还较

少. 基于群体样本行为特征的方法由于采用机器学习

的技术路线而被很多学者认为不适合用来进行 Sybil

账户的检测, 但是也有不少学者尝试使用机器学习方

法进行 OSN 中 Sybil 账户的检测, 这些系统在实际应

用中被证明有效. 目前虽然还没有将统计学方法广泛

应用于账户分类问题的解决中, 但是通过文章的实验

表明, 该方法更适用于正常用户数量多、模式固定, 异

常用户数量少、模式复杂的场景.  

  针对Compromised账户的检测研究处于起步阶段, 

虽然之前对于 spammer 的研究中已将 Compromised 账

户作为其研究对象[32,35,36], 但是相对于 Sybil 账户的检

测而言, 该领域研究尚未完全展开, 主要原因包括:  

  其一, 该领域起初的研究对象为 Sybil 账户以及

Sybil 账户所发出的 spam 消息的检测, 因此并未从

Compromised 账户的角度对带来的危害进行单独研究;  

  其二 , 对比 Sybil 账户创建的难易程度 , 

Compromised 账户权限的获取需要花费较高的代价, 

因此研究主要针对数量较大的 Sybil 账户.  

  由于各种应用环境的复杂性、受控账户本身躲避

策略的演进等问题, 如何有效进行受控账户以及受控

账户网络的检测仍然需要深入而持续的研究.  
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