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复杂多态系统的冗余备份元件优化① 
付  林, 史小宏 

(上海海事大学 信息工程学院, 上海  201306) 

摘 要: 在复杂的多态系统中, 系统可靠性非常重要, 最常见的是冷热备份模式来实现系统的可靠性. 本文中

我们提出了混合冗余备份模式, 计算复杂系统的可靠性和任务成本, 解决复杂系统中的备份元件优化分布和

初始化问题. 本文主要是通过离散数学的概率分布计算复杂系统中元件的可靠性和任务成本, 利用量子遗传

算法来解决冗余备份元件的优化分布问题. 最后同时通过仿真实验来计算出系统的可靠性和预期的任务成本, 

以及冗余备分元件的优化分布, 得出了复杂系统可靠性与成本的平衡关系.  
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Optimization of Redundant Backup Components in Complex Polymorphic System 

FU Lin, SHI Xiao-Hong 

(College of Information Engineering, Shanghai Maritime University, Shanghai 201306, China) 

Abstract: In the complex polymorphic system, system reliability is very important, and the most common mode to 

realize the system reliability is the cold and hot backup mode. In this paper we propose a hybrid redundant backup mode, 

to calculate the reliability of complex systems and task cost, and to solve the problems of optimization distribution and 

initialization of backup components in complex system. With the probability distribution of discrete mathematics, this 

paper mainly calculates the reliability and task cost of components in complex system. Then, use quantum genetic 

algorithm to solve the problem of redundancy backup element optimization distribution. Finally, simulation is 

implemented to calculate the reliability of the system, the expected task cost, and optimization distribution of redundant 

backup devices. It concludes the balance relationship between reliability and task cost of complex system. 
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1  引言 
传统类型的冗余备份主要是利用元件备份来做系

统可靠性保障的[1], 这类备份只是单纯的靠元件的替

换来满足可靠性要求, 而你没有考虑成本损耗问题, 

另外就是冷备份和热备份[2]. 这类备份模式虽然也是

利用多余的元件来做备份, 不过考虑到了成本损耗问

题, 没有进一步的去探讨元件的优化分对于系统可靠

性和成本的影响. 元件处于热冗余备份模式下的时候, 

当有运行操作的元件故障的时候, 可以快速的替换掉

故障元件, 从而提供快速恢复, 为了保证能够随时替

换出故障的运行操作元件, 就需要时刻补充处于热备

份模式的备用元件, 这就增加了整个系统的成本开支, 

 

 

相比之下, 冷备份模式下的元件, 就不会有这样的消

耗, 但是冷备份元件替换故障元件的时候, 需要很长

的恢复延迟时. 系统中热备份冗余相关的成本消耗和

系统可靠性高于冷备份冗余元件. 因此需要在可靠性

和成本之间做一个平衡[3]. 一个好的办法是可以通过

在同一个系统中设计两种类型的冗余, 即让一部分备

用元件处于热备份模式下, 让大多数备份元件处于冷

备份模式下可以减少维护成本, 同时热冗余备份元件

又可以保证一定的系统可靠性, 最后对系统的可靠性

和成本的需求不同, 冷热备份模式中系统元素的分布

和备用元素启动的顺序会严重影响系统的可靠性以及

任务的成本[4]. 冷和热备份中元件的分布以及初始化 
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序列的选择可以使得系统满足一定的可靠性同时成本

最小化, 在本文中我们将使用可靠性和预期成本算法

计算复杂系统的可靠性和预期任务成本, 利用冗余元

件来满足系统可靠性的同时, 计算系统的任务成本, 

同时在文中我们使用量子遗传算法去优化系统中备份

元件的初始化顺序, 研究冗余元件在系统中的分布不

同对系统的可靠性和成本的影响, 从而在满足一定的

可靠性基础上计算系统的可靠行和成本, 并找出对应

的备份元素的初始化顺序.  

 

2  元件的混合冗余备份模型 
假设系统中有 N 个元件 )(),...,2(),1( Nhhh , 假定最

开始的 H 个元件是处于热备份模式下, 因此在任务开

始的时候元件 )(),...,2(),1( Hhhh 就开始初始化了, 剩下

的 HN  个元件 )(),...,1( NhHh  处于冷备份模式下, 

所有处于热备份模式下的元件在任务开始的时候就被

初始化了, 当处于操作状态的元件故障后热备份模式

下的一个元件就会替换掉故障的元件, 当所有热备份

模式下的备用元件都替换完之后, 紧接着就将冷备份

模式中的元件初始化, 如果所有元件在任务结束时间

之前都故障了, 那么整个系统任务就失败了.  

为了计算系统的可靠性我们做出如下假设[5]:  

1) 系统中的各个元件是相互独立的 

2) 在替故障元件到系统恢复这段时延跟整个

任务时间相比可以忽略不计 

3) 由于热备份模式下的元件压力跟操作状态

下一样, 所以维护成本用操作成本来计算 

4) 系统中的元件数量和类型是固定 

5) 系统和元件故障是不可修复的 

2.1 操作时间段内的故障元件的概率计算 

     我们假设系统的任务时间是 t , 将任务时间 t 划
分成 m 个相等的时间间隔 , 每个时间间隔是

m/t , 元件 j 在第 i 时间间隔故障的概率分布函

数 )(ip j 可以通过累计故障分布函数 )(tFj 来获得, 其

中第 i 时间间隔为 )()1( iii   , 对应的累计分布

函数为 )())1(( iFiF jj    

对于元件故障时间分布满足故障指数为 j 的指

数分布的时候, 则元件 j 的故障累积时间分布函数就

可以用下面公式表示:  
)exp(1)( ttF jj             (1) 

对应的元件 j 在第 i 时间间隔故障的概率分布函数

)(ip j 就可以通过对分布函数求导得到, 如下式:  

)exp()]exp(1[)( iip jjj            (2) 

对应的比例参数 j 和形状参数 j 的威布尔分布函数

和概率密度函数为:  

))/(exp(1)( j
jj ttF

       (3)           

}]/)1([exp{}]/[exp{)( jj
jjj iiip
      (4) 

在我们的系统模型中元件的故障时间分布式离散

的而不是连续的, 那么整个任务时间段内元件 j 的离

散时间可以 jT 就可以用向量 ))(),...,0(( mppP jjj  来

表 示 , 其 中 }Pr{)( iTip jj  是 时 间 间 隔 为

)0( mii  的故障概率. 因为没有元件的操作时间

比总的任务时间 t 要长, 因此元件 j 在时间内不出现

故障的概率 }Pr{)( mtTmp jj  , 就可以表示为

)(1)(
1

0
ipmp

m

i jj  


 .  

2.2 系统元件的故障时间分布计算 

对于任意一组给定的元件序列 )(),...,2(),1( Nhhh , 

我假定最开始的 H 个元件是处于热备份模式下, 因此

在任务开始的时候元件 )(),...,2(),1( Hhhh 就开始初始

化了, 剩下的 HN  个元件处于冷备份模式下. 对于

任意一个 Hj  处于冷备份的元件在系统中 1-j 个元

件出故障的时候开始初始化, )( jh 该元件在系统中初

始化的索引序列. 那么系统中第 j 个在任务开始到时

间 jX 出 现 故 障 就 可 以 表 示 为 向 量

))(),...,0(( mQQ jjj Q , 其中 }Pr{)( iXiQ jj  . 那

么元件 )1(h 在时间任务开始的时候初始化 , 就有

)1(1 hTX  和 )0()( )1(1 mipiQ h  . 所有的热备份下

的元件都是在任务开始的时候初始化的, 因此热备份

模式下的元件有 ),max( )(1 jhjj TXX  , 进而获得可靠

性如下:  
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     (5) 

对于冷备份下的元件, 要等到热备份下的元件都

出现故障后才会去初始化, 因此有 )1(1 hjj TXX   , 

进而获得冷备份下元件的可靠性如下:  
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2.3 可靠性与预期任务成本计算算法 
1. 初始时刻 C=R=0,Q0(1)=1,Q0(i)=0(2<=i<=m) 
2. for   j=1,...,H 
   2.1  set  Q j (k)=0(1<=k<=m) 
   2.2  C=C+v h(j) 
   2.3  for  i=0,...,m;C=C+ *i*w△  h(j)*p h(j)(i) 
   2.4  for  z=0,...,m-1 
       2.4.1  for  i=0,...,m 
       2.4.1.1  k = max(z,i) 
       2.4.1.2  Q j(k)=Q j(k)+Q j-1(z)*p h(j)(i) 
   2.5  R=R+Q j(m) 
 3. for  j=H+1,...,N 
   3.1  set  Q j(k)=0(0<=k<=m) 
   3.2  C = C+V h(j)(1-Q j-1(m))+ *m*W△  h(j)*Q j-1(m) 
   3.3  for  i 0=0,...,m-1 
   3.3.1   C = C+ *i△ 0*W h(j)*Q j-1(i0) 
   3.3.2   for  i=0,...,m 
   3.3.2.1  k =i +i 0 
   3.3.2.2  if (k>m) k=m 
   3.3.2.4  C=C+ *(k△ -i0)*w h(j)*Q j-1(i0)*p h(j)(i) 
   3.3.2.5  Q j(k)=Q j(k)+Q j-1(i0)*p h(j)(i) 
   3.4  R = R + Q j(m) 

 

3  量子遗传算法优化元件分布与初始化序列 
3.1 量子遗传算法的思想 

    系统的元件的分布与初始化序列优化问题是一个复

杂的组合优化问题[6], 有 N*N!个可能的解决方法, 要去

详尽的检测每一种可能来确定一个相对最优的方法是不

可能, 传统的启发式算法计算量比较复杂并且得到的解

的误差比较大[7], 利用遗传算法来搜寻的时候不用去考

虑下一步的搜寻方向来找到一个最优的解.  

  遗传算法来自于生物进化论, 通过模拟自然界的

生物进化, 用编码串也就是生物进化里面的“染色体”

对问题进行优化. 将问题的所有的解的集合在一起, 

形成一个种群, 利用选择, 交叉, 变异对种群的解进

行优化, 每个染色体都对应有一个解值. 采用用遗传

算法解决问题时, 需要确定以下几个要素[8,9]:  

  1) 通过对染色体上的基因进行编码将问题的解

体现出来确定染色体的编码.  

  2) 将适应度高的个体遗传到下一代群体当中去

建立个体的适应度函数.  

  3) 初始化种群.  

  4) 对基因进行复制, 交叉, 变异等遗传操作产生

下一代群体, 确定遗传算子.  

  5) 确定群体规模, 终止进化代数, 交叉率 pc, 变

异概率 pm.  

  量子遗传算法是将量子计算和遗传算法结合起来. 

对比传统的遗传算法和量子遗传算法, 研究人员发现

量子遗传算法能够种群规模很小的情况下, 用很小的

代价找出相关问题的最优解[10]. 量子遗传算法采用的

编码方式与传统的遗传算法编码方法有很大的不同, 

量子遗传算法利用量子位染色体编码, 而且利用量子

门来完成种群的更新, 从而产生新的最优种群[11], 这

里就是找到最优的解集.       

3.2 量子遗传算法的优化过程 

第一步: 用量子比特表示最小的信息单元. 一个

量子比特的状态可表示为在量子遗传算法中第 t 代染

色体种群可以表示为 Q(t)=[q1(t),q2(t),...,qn(t)], 其中, 


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
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  第二步: 量子算子的定义, 选择算子: 采用跟遗

传算法类似的轮盘赌来确定遗传算子. 变异算子: 在

量子遗传算法中通过量子旋转门的旋转角来表示量子

染色体中的变异操作, 下面的式子是本文用到的量子

变异算子[12]. 

  







 


)cos()sin(

)sin()cos(
)(




U 表示量子旋转门 

  交叉算子: 在量子遗传算法中采用量子的相干性

的特性进行全干扰交叉操作[13], 使得种群中的个体都

能够参与到进化中而不是局部的进化. 以种群规模为

5 计算, 染色体的长度为 5 计算, 用 A, B, C, D, E 表示

交叉后获得的新的染色体如表 1 所示.  

表 1  全干扰交叉 

个体标号 染色体 

1 A(1) E(2) B(3) C(4) D(5) 

2 B(1) C(2) A(3) D(4) E(5) 

3 D(1) B(2) E(3) A(4) C(5) 

4 C(1) A(2) D(3) E(4) B(5) 

5 E(1) D(2) C(3) B(4) A(5) 

  所谓的元素分布与优化问题就是找出一组元素初
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始化列, 使得在满足一定的可靠性级别 R*的时候系统

的成本最小[14].  

* RR  s.tC min ≥            (8) 

对于任何染色体代表的元件的初始化顺序, 我们

可以找出处于热备份模式和冷备份模式下的元件, 利

用利用上面的求可靠性和任务成本的算法, 我们可以

求出系统中元件处于该顺序的时候的可靠性 R 和预期

的任务成本 C, 这样的话我们再利用公式(8), 我们可

以定义一个值, },0{ * RRmin-C-M   , 式中 M

是一个足够大的整数, 我们可以利用这个公式解决系

统的优化问题, 当 0 的时候, 就可以求出最小任务

成本, 当 比较大而 1*R 的时候, 问题就转化为了

求系统的最大可靠性问题. 在量子遗传算法的开始的

时候用一组 0 到 N 的任意数字代表一组解决方法, 随

机产生的数字代表了系统中冗余备份元件的初始化顺

序, 比如 2,3,5,6,1,4 这组数字, 2,3,5 就代表了热备份元

件的初始顺序, 通过交叉和变异过程获得新的的解决

方方法, 根据求解的方法来求适应度函数的值, 将得

到的初始化顺序代入到 2.3 节的可靠性和预期任务成

本算法中去, 计算这种情况下的可靠性和任务成本, 

带入到公式(8)中去比较求得适应度值是否满足要求, 

然后操作量子旋转门, 调整种群的个体, 获得新的个

体保留最优解, 之道量子遗传算法跌代到求出一组初

始化序列, 并且求得此时的可靠性满足公式(8), 量子

遗传算法结束, 记录下得到最优解情况下的备份元件

的初始化序列.  

 

4  仿真结果与分析 
4.1 模型计算结果与分析 

我们可以通过一个例子来验证一下模型, 假设一

个复杂系统中含有 10 个元件, 我们利用威布尔失效时

间分布模型来描述系统中元件的故障状态, 并且在表

2 中给出了威布尔规模参数 j 和状态参数 j . 同时

在表 2 中给出了冷备份和热备份模式下的元件启动成

本, 假设系统的任务时间是 400t  , m=500 的时候前

五个元件处于热备份模式下, 后五个元件处于冷备份

模式下, 这样我们利用上面的算法就可以计算出系统

的任务成本 C=22656 和可靠性 R=0.8109. 

表 2  系统中元件的各种参数 

元件 α j β j V j W  j v j w j 

1 90 1.2 2250 5 60 11 

2 100 1.0 2050 5 40 15 

3 150 1.1 2150 9 70 13 

4 80 1.0 2000 4 50 9 

5 110 1.3 2200 6 80 12 

6 75 1.0 2050 5 90 10 

7 120 1.0 2150 6 70 12 

8 130 1.1 2080 9 70 13 

9 110 1.0 2150 3 90 9 

10 140 1.1 2080 4 60 8 

  同时为了研究不同任务时间段 m对系统可靠性和

成本的影响, 假设五个元件处于热备份模式下, 另外

五个元件处于冷备份模式下, 我们可以通过图 1 看出

不同任务时间段对可靠性和成本的影响.  

 
图 1  可靠性和任务成本任务随时间段 m 的变化 

 

4.2 元件分布优化与初始化序列结果与分析 

  我们假设系统中有 10 个元件, 利用表 2 中给的参

数和模型中提出的可靠性与成本计算算法, 利用量子

遗传算法来优化处理, 我们可以得出系统中元件最优

元素分布随着遗传代数而变化, 最优解达到一个稳定

的趋势如图 2 所示.  

 
图 2  系统中元件的分布随着遗传代数的变化 

 

  同时我们可以求出在满足不同的可靠性 R*的时候, 

利用量子遗传算法计算出系统的可靠性和预期任务成
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本以及系统中元件的初始化序列如表 3 所示.  

表 3  对于满足不同的可靠性 R*得到的元件序列 

R* R C 热备份模式 冷备份模式 

0.50 0.7023 21163 1,3,2,5,6 4 

0.60 0.7889 22422 2,3,1,5 6,4 

0.80 0.8019 23836 1,4,5 2,3,6 

0.85 0.8106 24766 2,4 1,5,3,6 

0.90 0.8214 26566 3 2,4,1,5,6 

   最后我们可以得到不同的可靠性与预期任务成

本的一个平衡曲线如图 3, 根据这个图可以帮助我们

来设计系统的混合冗余备份, 可以根据对成本和可靠

性需求的要求来分配备份元件.  

 
图 3  可靠性和预期任务成本的平衡 

 

5  结语 
  在本文中我们主要解决的是系统元件不可修复的

情况, 通过对系统中冗余备份模式的分析, 提出了我

们的算法, 并且通过实例来计算出了混合备份模式下

系统的可靠性和预期成本, 在论文的后半部分利用量

子遗传算法对系统中元件分布进行处理, 找出了在满

足一定可靠性和预期成本的时候系统中元件的一组初

始化序列, 通过图三直观的显示了系统可靠性跟预期

成本之间的关系, 为系统元件分布和优化提供了依据.  
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