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C/S 模式网管系统向 B/S 模式的迁移与优化① 
张宝龙 

(西安工程大学 计算机科学学院, 西安 710048) 

摘 要: 在传统 C/S(客户端/服务器)模式的网络管理系统中, 存在网络管理便利性差和维护麻烦的缺点, 因此提

出基于 B/S(浏览器/服务器)模式的网络管理系统, 将原有 C/S 模式的网管系统转为 B/S 模式, 并且对系统结构进

行了优化, 有助于客户方便可靠地监测和管理网络资源. 该系统以原网管系统服务端暴露的接口为基础, 利用

RMI(远程方法调用)技术调用服务端接口与Web服务器实现数据通信, 并且整个系统采用负载均衡策略将来自多

个浏览器的访问请求均衡地分配至各 Web 服务器进行处理, 同时对单一的负载均衡器进行了双机热备处理, 从

而大大提升了网络管理系统的整体性能和可靠性.  
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Abstract: There are some defects such as inconvenience and maintenance trouble for network management in the 

traditional C/S (client/server) model of network management system. Therefore, we put forward a network management 

system that based on B/S (browser/server) model, in which the original C/S model of network management system is 

turned to B/S model, and the structure of system is optimized which helped the customers to conveniently and reliably 

monitor and manage the network resource. This system is based on the interface that the original network management 

system server exposed, uses the RMI (remote method invocation) technology call server interface to realize data 

communication with Web server, and the whole system adopts the load balancing strategy to balance the access requests 

from multiple browser to each Web server for processing. Meanwhile, the system adopts the hot standby process on the 

single load balancer, thus greatly improves the overall performance and reliability of the network management system. 
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 目前, 大多数的网管系统都是基于网络管理协议

进行网络资源的管理, 传统的网管软件均采用 C/S 结

构, 管理模式集中化[1], 这种结构的优点在于网络管

理系统服务高度集中, 易于作出全面判断和决策; 由

于所有数据均连接到统一的中央数据库, 易于管理、

维护和扩容[2]. 但是 C/S 结构需要在客户端桌面安装

相应的软件, 对客户端硬件有一定的的要求, 并且操

作不太便利; 并且由于互联网规模日益庞大, 应用程

序的功能不断丰富和复杂, 表现出灵活性差、移植困

难、开发成本高、维护麻烦、升级难度大和新技术不 

 

 

能轻易应用的缺陷[1], 不能够满足现代网络管理操作

便捷、适应性广和低成本的要求.  

  为了解决以上问题, 本文提出基于 Web 方式的网

络管理系统, 利用 Web 技术平台与语言无关的优势, 

以原 C/S 模式网管系统服务端提供的接口为基础, 通

过多台 Web 服务器组成的集合, 采用三层结构的局部

负载均衡技术, 构建一种较为可靠的 B/S 模式网络管

理系统, 方便客户对网络设备的监控和管理; 并且对

单一的负载均衡器进行了双机热备处理, 有效地提高

了网管系统的稳定性和响应速度.  

 

 ① 收稿时间:2016-04-06;收到修改稿时间:2016-05-16  [doi:10.15888/j.cnki.csa.005528] 
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1  基于web的网络管理WBM 
  网络管理是利用网络管理协议对网络资源进行拓

扑发现、监控、调试以及图形化展示. 基于 Web 的网

络管理WBM(Web-Based Management)[3]就是将Web技

术集成到网管系统中, 从而使网络管理更加便捷和高

效, 它从实现方式上分为代理和嵌入式两种. 基于代

理的方案是在网络管理之上叠加一个 Web 服务器[4], 

使其成为浏览器用户的网络管理的代理者, 该方式支

持对多种网络设备的管理, 同时支持与其他应用的扩

展融合; 嵌入式方案是将 Web 能力嵌入到被管设备中
[4], 该方案对设备有限制, 扩展性不好.  

  由于原网管系统采用了代理的实现方式, 所以也就

决定了本文基于Web的网络管理是使用代理的方式对支

持网络管理协议的网络资源进行管理. 与 C/S 模式相比, 

采用 B/S 模式的网络管理系统拥有如下三点优势:  

  第一 , 易于维护和升级 . 系统的核心功能均在

Web 服务器上运行, 客户端不需要安装相应软件, 在

任何平台下直接使用浏览器就可以操作网络管理系统, 

系统升级时只需升级服务器端, 便于系统的开发、维

护和操作.  

  第二, 优秀的系统性能. 基于 Web 的网管系统中

大量的计算和存储任务都在服务器端完成, 而浏览器

只负责显示和交互, 特别是由于 AJAX 技术的出现, 

它能使程序在用户浏览器上进行局部实时刷新, 从而

大大的减轻了服务器的压力, 提升了系统的响应速度

和整体性能.  

  第三, 基于 Web 方式的网络管理系统容易构建一

种分布式的系统, 容易扩展, 不仅改善了传统的集中

式管理模式的网络负荷大和服务器负载重的缺陷, 而

且增强了网络管理系统的健壮性.  

 

2  Web网络管理系统架构 
  本文采用Web 方式的网络管理系统分为客户端浏

览器、负载均衡模块、Web 服务器集合和原网管系统

服务器四部分, 如图 1所示. 由于B/S模式的核心功能

部署在服务器端, 这种“瘦客户端/胖服务器”的模式使

得客户端的负荷较轻, 服务器端的负荷却较重, 然而

单台服务器的处理能力又有限, 不能够同时处理大量

的访问请求, 因此我们对客户端、负载均衡器和 Web

服务器采用了三层结构的局部负载均衡技术, 将来自

浏览器的访问请求均匀地分配至不同的Web 服务器进

行处理[5], 从而平衡各个 Web 服务器的负载, 使系统

达到最佳的状态. 这种基于 Web 服务器的负载均衡结

构客户端应用不需要做特殊修改, 透明的中间层将请

求均衡的分布到不同的服务器处理[4], 而请求的应答

则不需要经过负载均衡器.  

 
图 1  Web 网管系统整体架构图 

   

从图 1 中可以看出, 所有的浏览器请求均会通过

负载均衡器被转发到 Web 服务器节点进行处理, 因此

为了避免负载均衡器发生单点故障, 从而使整个网络

管理系统发生瘫痪, 故使用了双机热备的方式, 使某

台负载均衡器发生故障后另一台能够继续为系统提供

正常的服务. 如果 Web 服务器集合中的某台服务器出

现故障时, 负载均衡器便会自动检测出出现问题的服

务器, 并暂停对该服务器的请求访问, 将其任务转发

至其他正常工作的服务器, 从而保证系统为用户提供

正常的服务[6].  

 

3  网管系统关键技术描述 
3.1 B/S 模式网管系统架构 

  Web 网管服务器采用模型-视图-控制器(MVC)结
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构的分层设计模式[7], 它主要通过分离模型、视图以及

控制器在应用程序中分担的角色将业务逻辑从界面中

解耦, 这种分离让它们更容易进行定制. 而 Spring 框

架提供了构建 Web 应用程序的全功能 MVC 模块, 并

且具有高度的可配置性和扩展性, 故我们使用 Spring 

mvc 轻量级框架构建 Web 网管项目.  

  B/S网管系统的请求处理流程如图2所示, 当客户

端浏览器向 Web 网管服务器发出 HTTP 请求时, 该请

求首先会被负载均衡器分配给负载较轻的Web 服务器, 

由服务器中 DispatcherServlet(Spring 控制器)对请求的

URL 进行解析, 通过一个或者多个处理程序映射, 将

每个请求映射到处理程序中(Controller); 处理程序在

执行时, 即实现业务逻辑, 会通过 RMI 远程方法调用

原网管服务器服务接口进行数据通信, 控制器处理完

业务请求后 , 会将 ModelAndView 对象返回给

DispatcherServlet, 最后再通过浏览器进行呈现用户.  

 
图 2  B/S 网管系统架构图 

 

3.2 负载均衡模块 

  由于本系统对服务器的并发请求数量不是特别巨

大, 并且对负载均衡器进行了双机备份处理, 为了降

低开发难度和成本, 故选用集中式的软件负载均衡实

现方式, 软件选择 Nginx. Nginx 是一款开源的、轻量

级的 Web 服务器/反向代理服务器[7]. 其特点是占有内

存少, 运行可靠, 并发能力强, 我们采用反向代理负

载均衡方式和默认的轮询调度算法.  

  反向代理是一种通过在繁忙的Web服务器和外部

网络之间增加一个高速的Web 缓冲服务器来降低实际

的 Web 服务器的负载的一种技术 [7]. 通过在

nginx.config 中进行配置, 反向代理服务器将来自外部

网络的多个请求均匀地分配给内部网络上的各个服务

器结点进行处理[8], 减轻服务器的负载压力, 从而使

整个网管系统实现负载均衡, 达到最佳状态.  

  Nginx 内置 5 种负载均衡算法, 分别是轮询、

weight、ip_hash、fair 和 url_hash; 轮询算法的基本原

理是当请求发送到系统前端的负载均衡器时, 负载均

衡器将每个访问请求按响应的时间顺序依次分配到不

同的后端服务器[9], 当后端服务器 down 掉后, 就自动

删除, 简单易行且通用性较强, 由于本网管系统无特

殊需求, 故采用此算法.  

3.3 双机热备 

  我们使用 Nginx+Keepalived 的双机热备处理方

式[10], 即使用两台均安装 Nginx 的设备充当负载均衡

服务器同时对外提供服务, 并通过 Keepalived 软件检

测负载均衡器的状态, 当某台负载均衡器发生故障时, 

Keepalived 就会检测出出现故障的负载均衡器, 该负

载均衡器便会立即释放虚拟 IP, 由另一台负载均衡器

绑定该虚拟 IP, 同时 Keepalived 还会向网关发送 

Arping 包, 保证网关上的 IP 和 MAC 地址对应的关系

能随之更新[11], 从而使负载均衡器能够强行接管虚拟

IP 并继续为系统提供服务.  

   

4  B/S网管系统的迁移实现 
  首先构建的 Web 工程, 通过修改 web.xml 文件并

添加Spring配置文件构建Spring MVC项目, 然后添加

RMI 配置文件, 实现 RMI 远程调用原网管系统暴漏的

接口, 根据业务需求划分系统功能模块, 从而逐个实

现各模块的系统功能.  
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  由于整个 Web 网络管理系统功能较多, 且大多都

是通过浏览器的 http 请求到 Web 服务器, 然后使用

RMI 调用原网管服务端暴漏的接口实现数据通信, 最

后展现到浏览器端, 从而实现网络管理. 各模块相似

度较高, 故仅以性能管理模块描述基于 Web 方式的网

络管理系统的实现.  

4.1 性能管理模块 

  性能管理模块分为任务管理、实时性能监测和历

史性能查询三部分; 首先根据需求对照原网管系统客

户端使用 easyUI 做出静态页面.  

   ① 任务管理: 通过原网管系统提供的接口对本

区域任务进行管理, 包括任务的查看、添加、编辑、

开始、暂停和删除, 主页面默认以列表显示已添加的

任务信息. 其中添加和编辑任务需要使用 JQuery弹窗, 

选择要添加或编辑的轮询任务类型、轮询时间和要监

视的设备, 以及各任务所对应的告警门限设置, 这里

需要对输入的告警门限值进行校验, 最后将这些设置

通过 ajax 请求调用接口保存到数据库中, 并将该任务

信息显示到列表中; 而开始、暂停和删除功能只需要

调用相应的接口, 对轮询任务作出相应的处理, 并修

改列表上该任务的状态即可. 在任务轮询时, 当轮询

结果超过设置的门限值时便会以弹框的形式产生告

警.  

   ② 实时性能监视: 主页面默认显示所有轮询任

务已添加的设备, 在查看该设备的实时性能时, 通过

JQuery 弹窗以不同的 tab 页将该设备已添加的所有任

务展示出来, 各 tab 页的任务视图利用 JFreeChart 将该

轮询结果以折线图的形式展现出来, 并且按任务的轮

询时间, 将采集端采集的轮询结果通过服务端使用

JMS 发送到 Web 服务器, 接收后解析加入到该设备对

应的任务缓存中, 然后刷新图表, 双击图表可通过任

务缓存查看该任务视图的详情, 包括当前值、最大值、

和平均值, 关闭页面后任务缓存释放.  

   ③ 历史性能查询: 主页面默认以 tab 页形式显示

所有的轮询任务, 每个轮询任务的 tab 页可通过选择

区域和该区域下已添加该轮询任务的设备, 然后选定

时间节点查询该设备的日视图、周视图和月视图, 各

视图均采用 JFreeChart 将查询结果以折线图的形式展

现出来; 并可将结果导出到 excel 中.  

4.2 界面对比 

  以任务管理为例, 对比图 3 和图 4 可见, B/S 结构

与 C/S 结构用户界面基本相似, 实现功能完全相同, 

达到了预期的目的.  

 
图 3  C/S 结构的任务管理界面 

 
图 4  B/S 结构的任务管理界面 

 

5  结语 
  本文 C/S 模式网管系统向 B/S 模式的迁移是在使

用原 C/S 网管系统服务端的基础上, 使用 Spring MVC

框架构建 Web 服务器, 利用服务端暴漏的接口通过

RMI(远程方法调用)与原有网管系统进行数据通信, 

从而实现 B/S 网管系统功能; 通过对多台 Web 服务器

利用 Nginx 软件实现负载均衡, 平衡各个 Web 服务器

的负载, 并对单一的负载均衡器进行了双机热备, 消

除网络瓶颈, 也能起到冗余作用, 提高网络服务的灵

活性和可用性[12].  
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