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摘　要: 针对高校学生在校的日常安全问题, 本文提出并设计了一套基于 ThinkPHP框架与Workerman框架相结合

的高校学生安全管理系统. 着重论述了从数据接收, 到数据存储, 最终实现数据展示及应用整个过程. 根据对称加密

算法原理, 独立设置加密规则, 提高了系统的安全性. 本系统具有权限设计分明, 代码运行高效, 安全系数高等优势.
通过本系统, 管理员可以实现查询学生的基本信息, 学生当前实时位置, 每日考勤记录, 报警数据等. 有效解决了高

校对学生在安全方面的管理问题.
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Abstract: Aiming at the daily security of students in colleges and universities, in this study, we proposed and designed a
set of security management system for college students based on ThinkPHP framework and Workerman framework,
focusing on the whole process from the data receiving, the data storage, and ultimately to the realization of data display
and its application. According to the principle of symmetric encryption algorithm, we set the encryption rules
independently, improving the system security. The system has the advantages of clear power design, efficient code
operation, and high safety. With this system, administrators can query the students’ basic information, current real-time
location, daily attendance record, and alarm data, which has effectively solved the problem of the safety management of
students in colleges and universities.
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1   引言

伴随着我国科学技术以及高等教育事业的蓬勃发

展, 学校规模不断扩大, 招生人数急剧上升, 学生在校

期间的日常安全问题受到越来越多的重视[1], 这对学校

的日常监督工作提出了更高的要求.目前, 高校各种学

生信息管理系统比比皆是, 但是比较关注学生安全信

息管理方面的系统少之又少, 尤其是包含数据分析的

此类系统更是微乎其微[2]. 针对当前合理的需求, 本文

设计了一套针对学生安全的管理系统[3], 通过对学生携

带设备上传的数据进行分析实现对学生的安全管理,

有效的完善了学校的安全监督机制. 综上所述, 本文论

述的学生安全管理系统具有相当可观的应用推广价值.

2   系统整体设计

2.1   设计思想

高校学生安全管理系统由后台服务器和学生便携
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设备两部分组成, 本文主要介绍后台服务器以及后台

服务器同学生便携设备进行数据交互这两部分内容,
关于学生便携设备本身的涉及在此不做介绍.

设计思路如下: 学生每日携带便携设备进出学校,
便携设备实现早晚定时自动开关机, 定时上传数据, 每
条数据包含设备编号, 经纬度坐标, 周围基站 ID, 当前

时间等多种类型的信息. 学生在进入和离开学校时可

通过考勤按键触发考勤功能 ,  紧急情况下通过触发

SOS 报警按键实现报警功能, 数据会及时上传到后台

服务器, 服务器通过 socket 实现对设备上传数据的接

收以及写入数据库, 数据第一时间显示在管理平台, 有
助于学校对学生进行及时的管理与帮助.
2.2   开发环境

本次设计采用 WAMP 环境开发, 即 Windows+
Apache+MySQL+PHP[4], WAMP是Windows系统中开

发网站的经典组合 ,  对于不熟悉 Apache+MySQL+
PHP 环境的新手, 可以通过一键安装的方式快速部署

服务器所需要的环境, 将系统部署在 www目录下即可

实现外部访问. 这是WAMP集成环境的最大优势.
2.3   系统结构

针对传统的 C/S 与 B/S 架构, 经过多方面综合考

虑, 本次设计采用 B/S 与 C/S 两种模式的混合模式进

行设计[5]. 服务器对便携设备上传数据的接收过程采

用 C/S 架构, 通过 Workerman 框架实现对数据的接收

和存储.管理员通过管理平台对学生日常安全进行监控

为 B/S 架构, 管理平台通过 ThinkPHP 框架进行搭建.
这样的设计方式只需在服务器端对系统进行开发以及

编写 socket 的服务器端代码, 有效的减少了整套系统

开发的成本, 并且对客户端要求较低[6], 学生只需要携

带便携设备, 管理员可直接通过浏览器对学生进行安

全监管.两种框架的配合使用, 既保证了学生安全管理

系统的数据来源, 又保证了管理员通过系统对学生进

行实时监控. 这是本次设计的第一个创新点

3   系统整体实现

本节将对系统的三个重点模块进行详细阐述, 分
别为后台管理平台, socket设计, 以及数据库设计.
3.1   管理平台设计

后台服务器上的管理平台采用 html+css+js 实现

前台页面, 后台采用 PHP 语言进行开发. PHP 在众多

的WEB开发服务器端脚本语言拥有突出的优势. 首先

它是开源的 ,  所有的源代码均可下载浏览 .  其次

PHP 的使用是免费的, 这样在开发成本上大大胜过了

ASP 与 JSP[7]. 最后, PHP 具有良好的平台移植性, 对
UNIX, LINUX, Windows都有良好的支持.

目前主流的 PHP 框架种类非常多, 包括国外的

Laravel、Phalcon、Symfony2, 以及国内的主流框架

ThinkPHP, YII ,  CI 等 .  本次设计采用的是国内的

ThinkPHP框架.
3.1.1    ThinkPHP介绍

ThinkPHP 是一个快速、兼容而且简单的轻量级

国产 PHP 开发框架, 采用 MVC 模式和面向对象的结

构[8], 遵循 Apache2开源协议, 具有丰富的查询机制, 简
单的 CURD 操作. 支持 MySQL、PgSQL、Sqlite 多种

数据库以及 PDO扩展, 自身包含了底层架构、兼容处

理、基类库、数据库访问层、模板引擎、缓存机制、

插件机制、角色认证、表单处理等常用的组件, 并且

对于跨版本、跨平台和跨数据库移植都比较方便.
3.1.2    权限及功能

后台管理平台在设计的过程中划分为三种权限,
不同权限具有不同的功能. 用户在登录页面输入账号

密码后, 在登录信息正确的情况下, 后台会判断用户对

应的权限, 从而跳转到不同的页面, 实现不同的功能.
同时高级权限可以实现对低级权限的管理, 低级权限

仅有基本操作功能.
本次设计的权限包括: 超级管理员, 学校负责人,

班主任. 权限管理描述如图 1所示, 不同权限详细功能

如下所述:
(1) 超级管理员: 账号由开发者进行管理, 主要负

责为学校负责人分配初始账号, 管理所有校级负责人,
添加删除设备, 监控所有设备运作情况等.

(2) 学校负责人: 编写学校基本信息, 为不同班级

班主任分配账号, 申请设备, 查看该校所有设备运作情

况, 查看各个班级学生基本信息, 以及查看各班负责人

上报的班级学生每日安全数据信息等.
(3) 班主任: 直接对学生安全进行负责, 包括学生

与设备绑定, 查看班级学生每日考勤时间, 学生当天运

动轨迹, 学生是否有上传报警信息等.
3.1.3    系统安全设计

(1) SQL注入攻击

众所周知, SQL 注入攻击是一种常见的 WEB 攻

击形式, 这种攻击存在的原因主要是因为某些系统后
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台程序没有实现对用户输入的原始数据进行严格的验

证, 从而使得某些不法分子通过恶意手段获取后台数

据库的用户数据信息后进一步执行某些破坏性操作.
 

 
图 1    后台管理平台权限介绍

 

针对 SQL 注入攻击, 后台系统的查询语句采用数

组方式进行查询, 针对小部分字符串查询条件, 采用预

处理机制对存在安全隐患的数据进行过滤[7].
(2) URL加密算法

考虑到数据在传输过程中的安全问题, 加密是每

一个系统必须做的工作. 本次设计的加密工作主要在

URL 上进行. 针对 URL 上的某些重要参数, 通过加密

的方式让使用者看到加密后的数据信息. 加密算法与

解密算法由开发者进行编写, 这是本次设计的另一个

创新点.
PHP 中常见的加密算法如 MD5 加密, sha1 加密,

base64 加密等[8]. 其中常见的 MD5 加密算法为单向散

列加密技术, base64虽然属于对称加密算法, 但是由于

频繁使用, 存在安全隐患. 另外在某些第三方网站, 可
以通过付费的方式对传统的加密算法进行破译. 综合

考虑, 本次设计的加密算法由开发者自行编写.
本次设计将整个加密/解密过程封装为两个函数.

加密的具体实现方法为: 首先对用户输入的字符信息

通过字符串拼接, 得到新的字符串. 其次, 对新字符串

通过 base64 加密函数进行加密, 再通过字符串分割函

数将加密后的字符串分割为数组. 再次, 通过数组循环

的方式对数组的每个元素再次进行拼接, 得到新数组,
将其转回字符串. 最终, 替换字符串的某些特殊字符,
这样便得到了加密后的最终结果, 最终加密效果会在

本文的测试结果部分进行展示.
加密实现效果如下: 用户提交的表单数据通过异

步的方式传入后台, 后台程序针对重要参数进行加密,
将加密结果输出到前台, 前台将得到的加密参数以及

其他参数通过 URL拼接的方式跳转到指定页面, 后台

通过对应解密算法进行解密, 恢复原始数据, 然后进行

业务逻辑处理, 有效地提高了系统的安全性.

3.2   Socket 设计

针对学生便携设备同公网服务器的数据通信, 本

次设计采用 socket 的方式进行数据的收发, 在公网服

务器上通过Workerman框架实现对便携设备上传数据

的处理.

3.2.1    Socket介绍

Socket 是进程间通讯的一种机制. Socket 因为要

进行网络间信息交互, 所以其必须指定其在网络上的

地址 .  因此一个 socket 主要由 5 个信息构成 ,  分别

为:协议, 本地地址, 本地端口号, 远地地址, 远地端口

号. Socket 的主要类型包括三种[9]: (1) 流式 socket, 通

讯双方需要建立一种可靠连接, 采用 TCP 协议. (2) 数

据报 socket, 它是一种面向无连接的服务. (3) 原始

socket, 这种方式允许对底层协议如 IP 或 ICMP 直接

访问.

3.2.2    Workerman介绍

Workerman 是一款纯 PHP 开发的开源高性能的

PHP socket 服务器框架. 基于 Workerman 可以实现任

意 TCP/UDP通讯服务器端开发. Workerman的主要优

势有 :  纯 PHP 开发 ,  支持多进程 ,  支持 TCP/UDP,

Http等多种协议, 支持高并发, 支持长连接等[10].

Workerman通过开启一个主进程和多个子进程对

外提供服务, 每个进程独立工作, 主进程负责监控子进

程, 子进程负责数据的接收以及业务逻辑处理. 每个进

程可以实现上千客户端的并发连接.

3.2.3    Workerman使用

本次设计中 socket 数据接收部分详细过程为: 数

据传输格式采用 JSON, 服务器端通过开启端口接收客

户端上传的数据, 对数据进行解析并进行处理. 针对异

常数据以及异常操作向客户端返回错误信息, 停止操

作. 在数据正确写入数据库的情况下, 并向客户端返回

正常描述, 与客户端断开连接, 重新开始监听工作.

系统中 Socket数据接收工作流程图如图 2所示.
3.3   数据库设计

本次系统设计采用的数据库为 M y S Q L .

MySQL 数据库是目前主流的大型通用数据库管理系

统之一, 其凭借其强大的功能, 较快的响应速度和开放

源代码等特点, 在Web系统中得到了广泛的应用[11].
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图 2    Workerman工作流程图

 

3.3.1    数据库设计工具

此处使用 MySQL 专业的可视化工具 Navicat for
MySQL来设计数据库, Navicat是一款设计高效, 可靠

的数据库管理工具, 以图形界面的方式帮助开发人员

实现快速开发.

3.3.2    数据表设计

系统中的主要数据表包含:学生基本信息表, 管理

员信息表, 班级信息表[12].

(1) 管理员信息表

管理员信息表 staff_info, 此表存放包括系统用户

基本信息, 用于登陆系统时通过 username 字段以及

password 字段对用户输入信息的验证. 通过 auth 与

auth_id 两个字段实现与外表进行关联, 考虑到系统安

全问题, password 字段采用 MD5 加密算法.管理员信

息表设计如表 1所示.

(2) 学生信息表

学生信息表 student_info, 此表用于存放学生的基

本信息, 通过 device_id字段与智能设备表进行外键关

联, 通过 class_id字段与 class表进行外键关联.学生基

本信息表设计如表 2所示.

(3) 班级信息表

班级信息表用于存放当前学校所有班级的基本信

息 ,  包括班级名称 ,  所属年级 ,  班主任等信息 ,  通过

grade_id 外键实现与 grade 年级信息表外键关联.班级

信息表设计如表 3所示.
 

表 1     管理员信息表
 

字段 数据类型 含义 注释

id int 主键 唯一标识

Username varchar 用户名 登录用户名

Name varchar 姓名 真实姓名

Password varchar 密码 登录密码

Auth varchar 权限 权限级别

auth_id int 权限id 操作权限

phone_number varchar 手机号码 手机号码

Status int 状态 信息是否有效

create_time varchar 创建时间 账号创建时间

head_img varchar 头像 个人头像
 

表 2     学生基本信息表
 

字段 数据类型 含义 注释

id int 主键 唯一标识

name varchar 姓名 学生的真实姓名

parent_name varchar 联系人 学生的联系人

parent_phone varchar 联系方式 家长的联系方式

device_id varchar 设备id 学生的设备编号

class_id int 班级id 学生所在班级id

grade_id int 年级id 学生所在年级id
 

表 3     班级信息表
 

字段 数据类型 含义 注释

id int 主键 唯一标识

name varchar 名称 班级的名称

grade_id int 年级id 所属年级id
teacher varchar 班主任 班级负责人

teacher_phone varchar 联系方式 负责人联系方式

create_time varchar 修改时间 修改时间
 
 

4   测试结果

4.1   数据接收效果

通过Workerman框架实现了对便携设备上传数据

的接收 ,  此处通过 print_r 函数将接收结果输出到

windows的 cmd中, 数据接收结果如图 3所示.
 

 
图 3    Workerman接收结果
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4.2   URL 加密实现效果

通过测试结果发现, 对于设备 id号这个敏感参数,

通过自行编写的加密算法成功实现对其加密并在

URL 中进行传输, 后台程序首先对该加密参数通过对

应的解密算法进行解密处理, 恢复出用户输入的原始

数据, 再进行对数据库操作, 并将结果返回给用户, 有

效的维护了系统的安全性, 保证敏感数据不会被泄露.
 

 
图 4    URL加密

5   总结

本文提出了一种针对高校学生安全问题的解决方

案 ,  详细阐述了通过 ThinkPHP 框架以及 Worker-

man框架实现从数据接收, 到数据存储, 最后实现数据

展示及操作的整个流程. 本次设计提出的方案目前已

正式投入使用, 使用过程中安全系数高, 运行稳定, 今

后将对系统的功能进一步优化与扩展.
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