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摘　要: 周萍等人提出了一个前向安全代理盲签名方案, 对该方案进行分析, 指出该方案存在信息拥有者可以否认

签名的问题, 即信息拥有者否认用于签名的信息是自己提供的, 该信息可能是伪造的. 并在此基础上提出了改进的

方案. 实验表明改进的方案不仅具有原方案的优良特性, 还解决了信息拥有者否认签名的问题.
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Abstract: Professor Zhou Ping, et al. has proposed a scheme of forward secure proxy blind signature. This study analyzes
the scheme, and points out the problems that information owners can deny the signature scheme. That is, the owner denies
that the signature information is provided by themselves, which may be fake. The improvement is put forward based on
the above analysis. The experiment shows that the improved scheme not only keeps the excellent qualities of the original
plan, but also solves the problem of the information owner’s denial of signature.
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数字签名的概念首先由 Diffie 和 Hellman[1]提出,
可用于合同、证书文件等的证明, 也可作为复杂安全

协议的组成部分. 随着研究的深入, 许多具有特殊性质

的数字签名方案相继被提出, 如盲签名[2]、代理签名[3],
或两种技术相结合的代理盲签名方案, 所有的数字签

名方案中都需要安全地保存签名密钥, 因为一旦签名

密钥泄露, 由这个签名密钥所签署的所有签名都将变

得无效, 为了解决这个问题, 前向安全[4]技术被提出, 前
向安全技术在很大程度上解决了因签名密钥泄露而带

来的严重危害, 如在文献[5,6]中分别给出了安全的方

案. 肖红光等人提出首个前向安全代理盲签名方案[7],
但该方案的前向安全性仅限于代理私钥, 而签名并不

具备前向安全性, 文献[8]进一步指出该方案不能抵抗

原始签名人的伪造攻击, 同时通过对代理授权方式和

盲签名过程的改进提出了一个新的方案. 张席等提出

了一种新的前向安全代理盲签名方案[9], 但该方案不能

抵抗伪造攻击, 不具备不可伪造性. Manoj 等设计了一

个前向安全的代理盲签名方案[10], 文献[11]中发现该方

案在代理授权和代理盲签名阶段均存在伪造攻击, 并
基于离散对数给出了改进的前向安全代理盲签名方案,
改进后方案的特点是在代理授权阶段将单向散列函数

嵌入到签名中, 并对签名阶段进行了改进. 周萍等人基

于二次剩余难题, 提出两种前向安全的代理盲签名方

案[12], 随后在其博士论文中[13]对其进行了改进, 经分析
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发现无论是原方案还是改进后的方案, 都存在信息拥

有者对信息进行否认的问题, 因为整个方案中没有信

息拥有者的私钥信息, 信息拥有者可以否认签名所用

的信息是自己提供的, 针对周萍等人方案 (以下简称

ZP方案)存在的安全问题, 本文提出一种改进方案, 改
进的方案中信息拥有者无法否认自己提供的信息, 信
息拥有者参与了签名的过程, 改进的方案既保持了原

方案的优点, 又能防止信息拥有者否认, 从而使方案具

有更好的实用性.

1   ZP方案

ZP 方案回顾, 方案的参与者包括: 原始签名者 A,
代理签名者 B、信息拥有者 C, mw 是授权证书, 内容包

含 A 和 B 的身份、授权代理签名的权限、范围和代理

签名有效期等信息, 将有效周期划分为 T 个时间段.
1.1   系统参数

g ∈ Qn Z∗n

p1 = 2qq1+1 p2 = 2qq2+1

n1 = p1 p2

n2 = p3 p4 n = n1n2

选择一个 q 阶的元 , 其中 Qn 是 中所有模

n 平方剩余数构成的乘法子群. A 任意选取三个大素

数 q ,  q1 ,  q2 ,  并且计算出 ,   ,
, 并将 n1 通过安全信道发送给 B. B 也任意选

取两个大素数 p3 和 p4, 并且计算 ,  ,
并且将 n2 和 n 通过安全信道发送给 A. 选择两个抗强

碰撞安全单向哈希函数:

H1 : Z∗n ×{0,1}∗→ Z∗q
H2 : Z∗T+1×Z∗n ×{0,1}∗×{0,1}∗→ Z∗q

xA∈RZ∗q yA = gxA mod n yA ∈ Z∗n

原始签名者 A 任意选择一个 xA 作为自己的私钥,
, 计算出公钥 ,  .

xB0 ∈ Zq
n yB = x2T+1

B0
mod n yB ∈ Z∗n

(
x′B,y

′
B

)
x′B ∈ Z∗q y′B = gx′B mod n

y′B ∈ Z∗n y′B

代理签名者 B 任意选择一个 xB 作为自己的初始

私钥,  , 计算出公钥 ,  , 其

中 T 为代理签名者 B 签名密钥有效期内划分的时间段

数. 再选择公私钥对 , 且 ,  ,

, 然后 B 将 yB 和 发送给原始签名者 A.

xC∈RZ∗q yC = gxC mod n yC ∈ Z∗n

信息拥有者 C 任意选择一个 xC 作为自己的私钥,
, 计算出公钥 ,  .

{H1,H2,n,g,yA,yB,

y′B,T } {q,q1,q2, p3, p4,n1,n2}
原始签名者 A 公开系统的参数

并且 A 和 B 删除 .

1.2   代理授权

kA ∈ RZ∗q
rA = gkA mod n h = H1 (rA,mw) σ′ = hxA+ kA ( mod q)

(rA,σ
′,mw)

(1) 原始签名者 A 任意选取 kA ,   ,  计算 :
,   ,   ,

然后将 通过秘密信道发送给代理签名者 B.
(2) 代理签名者 B 收到原始签名者 A 发送来的

(rA, σ
′,mw) gσ

′
= yH1(rA,mw)

A rA ( modn)

(rA, σ
′,mw)

σ=σ′+ x′B ( modq)

后 ,  验证等式 是否

成立, 如果不成立, 要求原始签名者 A 重新发送授权信

息, 或者代理签名者 B 停止代理, 如果成立, 则接受原

始签名者 A 发送的代理授权信息 , 并且计算

.

1.3   更新代理密钥

i (1 ≤ i ≤ T )

xBi−1 xBi = x2
Bi−1

( mod q)

xBi−1 i (1 ≤ i ≤ T )(
xBi ,σ

)

在 时段即将开始时, 代理签名者 B 利

用 i–1 时段的私钥 通过密钥更新算法

计算得到第 i 时段的私钥, 然后将 i–1时段的私

钥 安全的删除, 则代理签名者 B 在第 时

段的签名密钥为 .

1.4   代理盲签名生成

设 C 拥有信息 m, 需要 B 代表 A 对 m 进行签名,
A ,  B ,  C 三者共同通过以下步骤完成对 m 的代理盲

签名.
kB,u ∈ RZ∗q

rB=gkB mod n w= xBig
u mod n (rA,rB,w,mw)

(1) 代理签名者 B 任意选择两个数 , 并且

计算:  ,  , 然后将

通过秘密信道发送给信息拥有者 C.

α,β,λ ∈ RZ∗q h = H1 (rA,mw)

rc = rBgα·2
T+1−i(

yh
ArAy′B

)β
( mod n) W=wgλ ( mod n)

rC , 0

e = H2 (rC ,W,mw,m, i) e′ = e−β ( mod q)

( 2 )  信息拥有者 C 任意选择三个随机数

,  秘密保存 ,  并且计算 :   ,

,   ,   若

rC=0, 则 C 必须从新选择 α, β, λ 直到 为止. 计算:
,  , 并且将 e'通过

安全信道发送代理签名者 B.
s′ = 2T+1−i ·u · rA+

kB− e′σ ( mod q)

(3) 代理签名者 B 收到 e'后, 计算: 
, 则 s'就是代理签名者 B 对信息 m 的盲

签名, 将 s'通过安全信道秘密发送给信息拥有者 C.
s = s′+α ·2T+1−i+

λ ·2T+1−i · rA ( mod q)

(s,W,e,rA,mw, i)

(4) 信息拥有者 C 收到 s'后, 计算: 
,  最后得到代理签名者 B 对信息

m 的盲签名是:  .
1.5   验证签名

(s,W,e,rA,mw, i)任何人都可以验证盲签名 的有效

性, 验证过程如下:
(1) 验证人首先根据授权信息 mw 检查签名授权信

息是否正确, 如 m 是否在授权签名信息的有效范围

内、代理签名权是否过期、代理权限是否在有效范围

内等, 如果签名授权信息 mw 不正确, 则否认签名.

h=H1 (mw,rA) R=
(
W−2T+1−i · yB

)rA(
yh

A · rA · y′B
)e

gs ( mod n)

e′ = H2 (R,W,mw,m, i) e′ = e

( 2 )  在 验 证 授 权 信 息 m w 正 确 后 ,  计 算 :
,  ,

, 然后比较等式 是否成立. 如
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(s,W,e,rA,mw, i)果成立 ,  则 是信息 m 的有效代理盲

签名.

2   ZP方案安全性分析

对 ZP 方案的正确性、强盲性、前向安全性以及

代理签名安全性的分析请参见文献[10], 此处只对不可

否认性从三个方面进行分析.

σ′ = hxA+ kA ( mod q)

(1) 原始签名人不能否认自己对代理签名人的授

权 ,  即不能否认自己的签名授权 ,  在代理授权阶段 ,
中包含了原始签名者 A 的私钥 xA,

并且在验证过程中用到了原始签名者 A 的公钥, 所以

原始签名者 A 无法否认自己的签名授权.

w = xBig
u mod n s′ = 2T+1−i ·u · rA+

kB− e′σ ( mod q)(
xBi ,σ

)

(2) 代理签名人不能否认自己的代理签名, 即代理

签名人不能对自己的代理签名进行否认, 在代理盲签

名 生 成 阶 段 ,   和

中包含了代理签名者 B 的签名密钥为

,  并且在验证的过程中用到了代理签名者 B

的公钥, 所以, 代理签名人不能对自己的代理签名进行

否认.
(3) 信息拥有者 C 能对签名进行否认, 即信息拥有

者 C 否认提供信息 m 用于签名, 因为在整个签名过程

中没有用到信息拥有者 C 的私钥.
通过分析发现, ZP 方案中原始签名者无法否认自

己的签名授权, 代理签名人不能对自己的代理签名进

行否认, 但信息拥有者可以对签名的信息进行否认, 否
认自己提供过信息 m 用于签名.

3   ZP方案的改进

针对 ZP方案中存在的安全问题, 提出一种改进方

案, 改进方案中的系统参数、代理授权、更新代理密

钥与原方案相同.
3.1   代理盲签名生成

A, B, C 三者共同通过以下步骤完成对 m 的代理

盲签名.
kB ∈ RZ∗q( 1 )  代理签名者 B 任意选择两个数 ,

u ∈ RZ∗q rB = gkB m o dn w = xBig
u m o dn

(rA,rB,w,mw)

, 并且计算:  ,  , 然

后将 通过秘密信道发送给信息拥有者 C.

α,β,λ ∈ RZ∗q
h = H1 (rA,mw) rc = rBgα·2

T+1−i(
yh

ArAy′B
)xCβ ( mod n) W=wgλ ( mod n) rC = 0

rC , 0

e = H2 (rC ,W,mw,m, i) e′ = e− xCβ ( mod q)

(2) 信息拥有者 C 任意选择三个随机数 ,

秘密保存 ,  并且计算 :   ,  

,  , 若 , 则 C 必

须 从 新 选 择 α ,   β ,   λ 直 到 为 止 .   计 算 :

,  , 并且将 e’通

过安全信道发送代理签名者 B.
s′ = 2T+1−i ·u · rA+

kB− e′σ ( mod q)

(3) 代理签名者 B 收到 e'后, 计算: 
, 则 s'就是代理签名者 B 对信息 m 的盲

签名, 将 s'通过安全信道秘密发送给信息拥有者 C.

s = s
′
+α ·2T+1−i+λ ·2T+1−i · rA ( mod q)

(s,W,e,rA,mw, i)

( 4 )   信 息 拥 有 者 C 收 到 s ' 后 ,   计 算 :
,  最后得到代理

签名者 B 对信息 m 的盲签名是:  .

4   改进方案的安全性分析

新方案的强盲性、前向安全性以及代理签名安全

性的分析请参见文献[10], 此处只对正确性和信息拥有

者 C 的不可否认性进行分析.

4.1   正确性分析

证明: 因为:

xBi = x2
Bi−1

( mod q)=x22

Bi−2
( mod q)

=x23

Bi−3
( mod q)= · · · = x2i

B0
( mod q)

所以:

x2T+1−i

Bi
( mod q) = x2T+1

B0
( mod q)

yB = x2T+1

B0
=x2T+1−i

Bi
mod n

(rA,σ
′,mw)

gσ
′
= yH1(rA,mw)

A rA ( mod n)

代理签名者B收到原始签名者A发送来的

后, 验证等式 是否成立, 由:

gσ
′
= ghxA+kA = ghxA ·gkA = yh

A · rA = yH1(rA,mw)
A rA ( mod n)

所以等式成立.

gσ = gσ
′+x′B = gσ

′ ·gx′B = yh
A · rA · y′B ( mod n)

由签名过程知:

s = s′+α ·2T+1−i+η ·2T+1−i · rA ( mod q)

= 2T+1−i ·u · rA+ kB− e′σ+α ·2T+1−i+η ·2T+1−i · rA ( mod q)

= 2T+1−i ·u · rA+ kB− (e− xCβ)σ+α ·2T+1−i+η ·2T+1−i · rA ( mod q)

= 2T+1−i ·u · rA+ kB− eσ+ xCβσ+α ·2T+1−i+η ·2T+1−i · rA ( mod q)

= 2T+1−i ·u · rA+ kB+α ·2T+1−i+ xCβσ− eσ+η ·2T+1−i · rA ( mod q)
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又因为:

rc = rBgα·2
T+1−i(

yh
ArAy′B

)xCβ ( mod n)

=gkB+α·2T+1−i ·gxCβσ ( mod n)

= gkB+α·2T+1−i+xCβσ ( mod n)

所以:

gs = g2T+1−i·u·rA+kB+α·2T+1−i+xCβσ−eσ+η·2T+1−i·rA ( mod n)

= g2T+1−i·u·rA+η·2T+1−i·rA ·g−eσ ·gkB+α·2T+1−i+xCβσ ( mod n)

= g(u+η)2T+1−i·rA · (gσ)−e · rC ( mod n)

=
(
gu ·gη)2T+1−i·rA · (gσ)−e · rC ( mod n)

=
(
wx−1

Bi
·gη
)2T+1−i·rA · (gσ)−e · rC ( mod n)

=
(
Wx−1

Bi

)2T+1−i·rA · (gσ)−e · rC ( mod n)

即得到:

gs =
(
Wx−1

Bi

)2T+1−i·rA · (gσ)−e · rC ( mod n)

根据式子求 rC:

gsx2T+1−i·rA
Bi

= (W)2T+1−i·rA · (gσ)−e · rC ( mod n)

gs
(
x2T+1−i

Bi

)rA
= (W)2T+1−i·rA · (gσ)−e · rC ( mod n)

gsyrA
B = (W)2T+1−i·rA · (gσ)−e · rC ( mod n)

所以:

rC = gsyrA
B

(
W−2T+1−i

)rA
· (gσ)e ( mod n)

=

(
W−2T+1−i

yB

)rA
gs ·
(
yh

A · rA · y′B
)e

( mod n)

e′ = e即可得到:  成立, 所以该签名方案是正确的.
4.2   信息拥有者 C 的不可否认性分析

α,β,η ∈ RZ∗q rc =

rBgα·2
T+1−i(

yh
ArAy′B

)xCβ ( mod n) e′ = e− xCβ ( mod q)

在签名形成过程中, 信息拥有者 C 任意选择三个

随 机 数 对 信 息 m 进 行 盲 化 ,   由

和

知道签名中包含了信息拥有者 C 的私钥 xC, 所以, 代
理签名人无法否认自己的签名, 信息拥有者也无法否

认信息被签名.

5   结束语
文章分析了 ZP 等人提出的前向安全代理盲签名

方案, 并给出了改进方案, 经安全分析表明, 改进后的

方案不仅保留了原方案的优点, 而且解决了信息拥有

者可以对信息进行否认的问题, 可实现特殊应用领域

的要求, 应用领域较广.
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