
  

 

减小 H.264 帧间漂移失真的鲁棒性视频隐写算法①
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摘　要: 针对 H.264/AVC (Advanced Video Coding)视频信息隐藏过程中产生的不可感知性、嵌入容量、鲁棒性三

方面不平衡的问题, 提出一种通过选取不同优先级顺序的 DCT (Discrete Cosine Transform)系数集合实现嵌入, 进
而减少帧间漂移失真的信息隐藏算法. 首先对秘密信息 M 进行卷积编码, 得到编码后的信息, 以此提高视频的鲁棒

性; 然后通过分析帧间漂移失真产生的原因, 计算出不同 DCT系数优先级顺序的分类集合, 优先在失真小的系数集

合中嵌入数据从而减小帧间漂移失真; 最后根据预先定义的嵌入规则, 将嵌入在所选择 4×4亮度块的 DCT系数集

合中, 提高嵌入容量. 最终在解码端能够正确提取秘密信息同时恢复原始信息. 实验结果表明, 本文提出的算法能在

很好的保证视频质量的前提下, 增加视频的嵌入容量, 提高鲁棒性.
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Abstract: In this study, we proposed a method to realize the embedding of DCT coefficients by selecting different
priorities in order to solve the problem of non-perceivability, embedding capacity, and robustness in H.264/AVC
(Advanced Video Coding) video hiding process, thus reducing the inter-frame drift distortion of information hiding
algorithm. First, the secret information M is convolutionally encoded to obtain the encoded information , thereby
improving the robustness of the video. Then, by analyzing the cause of the inter-frame drift distortion, the classification
set of different Discrete Cosine Transform (DCT) coefficients priority order is calculated, and the data is embedded in the
set of coefficients with small distortion to reduce inter-frame drift distortion. Finally, according to the pre-defined
embedding rules, the DCT coefficients will be embedded in the set of selected luminance 4×4 blocks to increase the
embedding capacity. Eventually, in the decoding side we can correctly extract the secret information while recovering the
original information. The experimental results show that the algorithm proposed in this study can increase the video
embedding capacity and improve the robustness under the premise of guaranteeing the video quality.
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随着流媒体技术的不断发展, 数字视频资源正逐

步取代文字和静止图像成为网络信息的主流; 但是视

频中容易泄漏个人的隐私信息, 不仅对个人甚至对社

会都有可能产生不良影响. 我们对视频信息进行加密

以此保证视频信息的安全性, 这种传统的加密技术虽

然保证了内容的安全, 但密文自身也暴露了加密行为
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本身, 容易被攻击者察觉. 相比之下信息隐藏不仅可以

对内容达到加密的效果, 而且还不会暴露隐写行为本

身. 隐写与载体密切相关, 必须适应载体的性质和特点,
这与物质隐藏的性质是相似的. 所以把日常时空或大

众环境作为载体是最具隐蔽性的, 也是最安全的. 当前

最流行的公共视频网络电视、流媒体视频和监控视频

等是互联网上最大量、最普遍、最丰富的应用载体;
H.264/AVC因其高效压缩性能, 强大的容错力, 良好的

网络亲和性, 在多种视频领域迅速部署及广泛普及. 因
此开展基于 H.264/AVC 可逆的视频信息隐藏技术实

现良好的不可感知性和较大的嵌入容量有着非常重要

的理论意义和实用价值.
目前基于漂移失真的 H.264/AVC 信息隐藏算法

比较成熟. 文献[1]利用 BCH编码技术对待嵌入信息进

行 BCH 编码后嵌入到量化后的 DCT 系数中, 其较好

的解决了在载体视频传输过程中可能遭遇的重编码、

重量化攻击, 能够完整的恢复出秘密信息, 但是没有考

虑到漂移失真的影响, 恢复的视频质量不高; 文献[2]在
每个量化的 P 帧亮度块的 DCT 系数中嵌入 2 比特数

据; 文献[3]在文献[2]的基础上每个系数嵌入 3 比特数

据, 虽然嵌入容量方面有所提升, 但是因为没有考虑到

漂移失真的影响, 视频质量退化比较严重. 为了解决帧

内漂移失真 ,  文献 [4]通过研究视频编码过程中的

DCT 变换、量化等操作, 提出了一种基于耦合系数对

的系数补偿算法. 耦合系数对分为嵌入系数和补偿系

数; 信息嵌入在耦合系数对中的嵌入系数中, 同时对其

对应的补偿系数进行补偿. 该方法虽然减小了帧内漂

移失真但是由于对系数的折半分类, 使得嵌入容量减

小, 不适合与目前的大容量应用中; 文献[5]根据预读当

前块邻近块的预测模式来选择嵌入的宏块, 使得失真

不会传播到其相邻块中, 完全可以避免帧内失真, 但是

该方法需要预读所有宏块的预测模式, 计算复杂度高,
不能用于实时应用中; 文献[6]使用不同宏块类型对应

不同比特信息, 更小的嵌入区域来代替在一个完整的

帧中实现嵌入, 漂移失真虽然减小, 但是增大视频比特

率, 传输速率减小. 文献[7]逆序从最后一个宏块的第一

个帧开始依次向前嵌入数据, 实现数据隐藏, 减小漂移

失真的积累, 但是该方法嵌入容量低, 同时载体的视频

比特流不能做到格式化兼容. 通过以上分析得出, 目前

的视频隐写算法在解决漂移失真的问题上仍有待提高.
本文在以上算法基础上提出一种在减小帧间漂移

失真的前提下提高嵌入容量和鲁棒性的视频隐写算法.
首先通过对秘密信息进行卷积编码以此来提高视频鲁

棒性; 然后通过对帧间漂移失真的分析, 选择 p 帧亮度

块中漂移失真小的 DCT系数集合嵌入; 根据预定义的

嵌入规则, 每个 DCT 系数对应 2 bit 信息, 将秘密信息

嵌入到其中, 提高视频质量的同时增加嵌入容量; 最后,
在解码端能够正确提取秘密信息, 恢复原始信息, 实现

可逆的信息隐藏.

1   隐藏算法的性能评价指标

1.1   峰值信噪比 (Peak Signal to Noise Ratio, PSNR)
原始图像与隐藏数据以后的处理图像质量之间的

差异衡量标准. 峰值信噪比越高, 处理图像与原始图像

差异度越小, 就代表失真越小. 其中 MSE 为原图像与

处理图像之间的均方误差 (Mean Squared Error, MSE).

PS NR = 10× log10

(
(2n−1)2

MS E

)
(1)

MS E =
1

mn

m−1∑
i=0

n−1∑
j=0

∥I(i, j)−K(i, j)∥2 (2)

1.2   嵌入容量

按照本文的隐藏算法理论上所能嵌入的比特数量.
嵌入容量不易太大, 应刚好满足实际需要的嵌入容量

即可. 因为嵌入容量过大会增加图像之间的差异, 增加

漂移失真降低处理图像的视频质量.
1.3   鲁棒性 (Robust)

在异常和危险情况下系统生存的关键. 数据隐藏

面对一些诸如包丢失, 重压缩等攻击, 本文以处理图像

的生存率来衡量鲁棒性的强弱. 生存率越高, 鲁棒性越

强, 视频受到攻击的损失越小.

生存率 =
正确提取的信息比特数量

实际嵌入的信息比特数量
(3)

2   视频隐藏算法

2.1   设计思想

目前的数据隐藏算法主要是为了在漂移失真, 嵌
入容量, 鲁棒性三方面寻求最优化. 例如文献[7]的算法

分别对帧内预测模型, 运动矢量差异, 残差系数进行加

密保证视频的安全性, 在加密以后的非零的残差系数

中嵌入数据, 实现数据隐藏. 其中数据嵌入时从每一个

GOP (Group Of Pictures) 的最后一个帧开始逆序向前

嵌入, 减小嵌入失真的累积, 总体上减小漂移失真.
Yao[7]的算法对原始视频的加密虽然可以提高鲁

棒性, 但是暴露了隐藏行为的本身; 嵌入策略的低效使

得嵌入容量较低; 在减小漂移失真时需要预先读取所

有的 GOP, 使得该算法不适合于实时应用中.
因此文中提出了一种优化的隐藏算法, 在保障视频
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质量的前提下, 可以进一步提高嵌入容量和视频的鲁棒性.

2.2   漂移失真的分析

H.264/AVC 进行整数变换的时候, 根据不同的运

动场景可以选择 4×4 矩阵变换或者 8×8 矩阵变换. 一
般情况下 4×4 的矩阵被用于运动信息剧烈, 图像细节

丰富的区域; 而 8×8矩阵用于运动平缓区域. 考虑人眼

视觉效果, 由于 8×8矩阵区域信息变化不大, 所以若在

8×8矩阵中嵌入信息, 会导致视频质量严重下降. 因此,
利用 DCT系数进行数据隐藏的算法, 一般选取 4×4矩
阵变换的亮度块[8,9].

W4×4 Y4×4基于 4×4块的变换即为 , 残差块为 .

W =C f YCT
f (4)

Qstep

a2 ab
2

b2

4

(i, j)

量化过程由式 (5) 所得其中 是由量化参数

QP 决定的量化步长, PF 等于 ,  ,  是由矩阵的位置

决定的.
在解码端经过重新缩放和 ICT变换以后,

W′ = Ỹ ·Qstep ·PF ·64 (5)

R′ = round

cT
i W′ci

64

 (6)

在数据隐藏算法中, 编码信息被嵌入在量化的亮

度 DCT系数中.

Ỹ ′ = Ỹ +∆ (7)

∆4×4

∆ =
(
αi, j

)
4×4

是由于嵌入了数据以后造成的误差矩阵 ,

隐藏数据以后, 再进行重新缩放和 ICT 变

换, 我们可以得到:

W′′ = Ỹ′ ·Qstep ·PF ·64

= Ỹ ·Qstep ·PF ·64+∆ ·Qstep ·PF ·64
(8)

R′′ =round

cT
i W′ci

64


=round

((
CT

i

(
Ỹ ·Qstep ·PF

)
Ci

)
+CT

i

(
∆ ·Qstep ·PF

)
Ci

)
(9)

E4×4 =
(
ei j

)
4×4

将原始块和嵌入像素以后的亮度值的误差像素记

为:  , 可以由以下公式计算得到:

E =R′′−R′

=round
((

CT
i

(
Ỹ ·Qstep ·PF

)
Ci

)
+

(
CT

i

(
∆ ·Qstep ·PF

)
Ci

))
− round

(
CT

i

(
Ỹ ·Qstep ·PF

)
Ci

)
(10)

B =
(
bi j

)
4×4
=CT

i

(
Ỹ ·Qstep ·PF

)
Ci记 , 在此不考虑对

系数的取整运算, 我们可以计算出由于修改 4×4 块的

C = (c1c2c3)系数所产生的独立失真 ,  使用均方误差

MSE 来计算[10]:

ρi j
(
Z,z′i j

)
=

1
4×4

4∑
i=1

4∑
j=1

(
r′′i j− r′i j

)

=



1
256

Q2
stepα

2
i j, (i, j) ∈C1

1
64

Q2
stepα

2
i j, (i, j) ∈C2

1
16

Q2
stepα

2
i j, (i, j) ∈C3

(11)

1
256 Q2

stepα
2
i j <

1
64 Q2

stepα
2
i j <

1
16 Q2

stepα
2
i j

C1

C2 C3

因为 , 所以我们

可以对他们所造成的独立嵌入失真进行分类. 其中 ,
,  代表了 4×4 宏块的 16 个系数分类的集合. 如公

式 (12)所示:
C1=(2,2)(4,2)(2,4)(4,4)
C2=(1,2)(2,1)(1,4)(2,3)(3,2)(4,1)(3,4)(4,3)
C3=(1,1)(3,1)(1,3)(3,3)

(12)

ρi j
(Z,z′i j)

根据 4×4 变换的线性特征每一个嵌入失真

De
(
R′′−R′

)
= E

{(
r′′i j− r′i j

)2
}
=

4∑
i=1

4∑
j=1

(
Z,z′i j

)
(13)

C1 C2 C3

C1 C1

C2C3

从以上分析可以得出, 嵌入数据时进行系数选择

是有必要的, 当数据嵌入产生的漂移失真由大到小的

系数结合为 ,  ,  . 所以在每次嵌入数据时, 首先选

择所有宏块 集合系数进行嵌入, 当 集合的系数容

量不足时, 再依次考虑 集合中的系数进行嵌入. 采
用这样的嵌入策略可以减小漂移失真的产生, 提高视

频质量.

C1 C2 C3

C1 C2 C3

C1

为验证上述结论, 在Matlab 2014a中根据H.264/AVC
标准编解码软件 JM8.5 进行测试. 测试视频 Foreman
为 100个帧, 编码帧率为 30 fps, 量化参数 QP 为 28, 文
件编码的 GOP 结构为 IPPP; 从每个 GOP 的第一个

p 帧开始依次向后面连续的 p 帧嵌入, 我们使用文献[7]
的方法在每个 p 帧的亮度 DCT系数嵌入消息位. 在数

据嵌入区, 属于 ,  和 的系数分别为 2810, 12 230
和 14 646.我们分别在属于 ,  和 的系数中嵌入

2000 个消息位 ,  产生三个载体视频 ,  并产生如图 1
中的整体失真. 可以看出将数据嵌入到 中的系数中可以

引入最小失真.
2.3   卷积码

在纠错编码理论中, 卷积码应用在通信系统的前

向纠错中. 本文算法利用了卷积码在短码及随机误码

方面优良的纠错性能, 有效提高了针对随机误码情形
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下算法的鲁棒性, 相比与一般传统的加密算法更能有

效恢复原始视频信息[11].
 

 
图 1    3种集合整体失真的比较

 

M = (m1m2 · · ·mn)

M′ = (m1m2 · · ·m2n)

M′ = M ·G∞ G∞

卷积码用 (n, k, K) 来表示, 即把 k 个信息比特编

码 n 个信息比特, 码率为 k/n, 并且约束长度为 K.编码

生成的 n 个码元不仅和当前的 k 个码元相关, 而且同

样与之前的 K 个输入的码元相关. 这就是卷积码记忆

特性. 假定给出的编码器输入 , 卷积编

码后的输出序列为 , 则编码器卷积

编码后的输出序列可以由 给出, 其中 为

生成矩阵.
卷积码的编码器有 3 种主要元件构成: 移位寄存

器、模加法器和一个旋转开关. 其中寄存器位数为一

个码组中信息位位数 k 的整数倍. 寄存器可以看做是

一个 FIFO的队列. 信息比特序列依次由入口移入寄存

器, 移位开始时寄存器空闲高位补 0, 移位结束时寄存

器空闲低位补 0.信息比特序列每移动一次, 取位于寄

存器中的一段码字与卷积码生成矩阵模 2 乘, 得到卷

积码输出码元序列. 卷积码的译码主要釆用的是维特

比 (Viterbi)译码算法[12,13].

3   隐藏算法

3.1   嵌入算法

图 2 给出了本文提出方法的嵌入流程 ,  算法在

H.264/AVC视频 p 帧的亮度块中嵌入信息. 为了实现信

息隐藏, 设计了如下算法:

具体嵌入规则如下:

4×4
C1

本文我们将数据嵌入在 p 帧的亮度部分 ,  经过

DCT 变换和量化以后, 选择 的数据块在系数集合

上嵌入秘密信息 m, 首先定义以下的映射规则 S:

 
图 2    嵌入算法流程图

 

S (m1,m2) =


0, m1 = 0且m2 = 0
1, m1 = 0且m2 = 1
−1, m1 = 1且m2 = 0
−2, m1 = 1且m2 = 1

(14)

原始 DCT系数 C 按照如下嵌入规则进行变换, 同
时如果原始 DCT系数 C 中存在非零系数, 我们在非零

系数上不进行数据嵌入操作. 通过对非零系数的修改

消除二义性.

(m1,m2) =


(0,0) , C′ = 0
(0,1) , C′ = 1
(1,0) , C′ = −1
(1,1) , C′ = −2

(15)

秘密信息的嵌入算法:

G∞ M′ = M ·G∞
(1) 对待嵌入的信息序列 M, 根据给定的生成矩阵

进行卷积编码, 得到卷积后的信息序列 ;
(2) 对原始的 H.264/AVC视频序列进行熵解码, 获

取 p 帧亮度块的预测信息, 量化残差 DCT 系数, 量化

步长等信息;

C1C2C3

C1

(3) 根据 2.1 中帧间漂移失真的分析, 将每个宏块

的 DCT系数分为 三个不同等级的系数集合, 选
取嵌入失真小的 集合中的 DCT系数作为嵌入系数;

(4) 根据预先规定的映射算法将秘密信息序列

M'嵌入到所选择的亮度 DCT系数中.
3.2   提取算法分析

图 3 给出了方法的提取流程, 算法在 H.264/AVC
视频的 p 帧亮度块中提取隐秘信息.
 

 
图 3    提取算法流程图

 

(1) 在解码端对视频流部分熵解码, 获取 p 帧亮度

块的预测信息, 量化残差 DCT 系数等信息, 提取原始

DCT系数 C.
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C =


0, 0 ≤C′ ≤ −2

x−1, C′ > 1
x+2, C′ > −2

(16)

(2) 根据载密系数 C'提取出秘密信息 M', 然后使

用维比特译码对秘密信息 M', 进行译码; 恢复原始的秘

密信息序列.

C′ =


S (m1,m2) , x = 0

x+1, x > 0
x−2, x < 0

(17)

信息提取和恢复算法:
(1) 对载密的 H.264/AVC 视频流进行熵解码获取

其中的残差系数;
(2) 根据公式 (16)(17) 从 DCT 系数中提取嵌入数

据恢复原始视频;
(3) 对提取的嵌入数据再进行维特比译码, 输出真

正嵌入的数据.

4   实验分析

本文提出的方法在 4 G内存的 64位台式电脑 VS
2013 编程环境下根据 H.264/AVC 标准编解码软件

JM8.5 进行测试. 每个测试视频编码为 300 个帧, 编码

帧率为 30 fps,  量化参数 QP 为 28, 文件编码时的

GOP 结构为 IPPPPPPPPP; 每个视频序列只有第一帧

编码为 I 帧, 其余均为 P 帧编码. 在测试中, 采用 3 段

标准的 CIF视频测试序列, 分别为: foreman, mobile, akiyo.
4.1   视频质量分析

实验中, 通常采用 PSNR 来衡量载体视频的漂移

失真, 若失真失真越小 PSNR越大, 视频视觉质量越好.
表 1与文献[7]方法进行对比, 给出在嵌入率为 50%的

情况下, 不同的 QP 值所对应的嵌入容量和 PSNR.从
表中可以得出: QP 越小, PSNR 越高视频的视觉质量

就越好, 漂移失真就越小. 运动越剧烈图像越复杂的视

频图像, PSNR相对较低, 视频质量有所下降.
 

表 1     不同 QP 下 PSNR的比较
 

视频序列 QP
PSNR(dB)

原始 文献[7] 本文

foreman
24 39.89 33.49 36.82
28 36.95 32.21 34.99
32 33.98 31.42 32.72

mobile
24 36.79 29.73 31.63
28 33.13 29.17 29.74
32 29.42 27.53 27.51

akiyo
24 38.74 35.23 37.18
28 36.04 31.67 35.39
32 32.13 28.67 32.64

4.2   嵌入容量的分析

表 1和表 2是从客观 PSNR和嵌入容量两方面反

映出本文提出算法的优越性, 图 4 列出三个测试视频

第 20帧的图像, 从主观质量方面反映出本文在提高嵌

入容量的前提下, 不会影响视频的视觉质量. 从以下图

像的对比可以看出本文提出的算法维持了视觉质量前

后的清晰度. 人眼无法察觉的视频质量的变化.
 

表 2     不同 QP 下嵌入容量的比较
 

视频序列 QP
嵌入容量

文献[7] 本文

foreman
24 10 111 14 211
28 18 153 23 686
32 26 324 38 827

mobile
24 8957 13 469
28 16 861 25 418
32 28 640 39 938

akiyo
24 6132 13 168
28 18 384 30 265
32 40 213 59 680

 
 
 

 
图 4    原始图像与载密图像对比

 

从表 2 中可以得出: 嵌入容量取决于视频内容和

QP 的值. QP 相同的情况下, 视频图像中的物体运动越

剧烈环境越复杂, 非零量化DCT系数越多, 嵌入容量越小;
随着 QP 的增加, 此时会产生更多量化的零 DCT系数,
本文的嵌入位置就是在零量化 DCT系数上, 所以嵌入

容量也随之增加, 两者呈正比关系.
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4.3   鲁棒性分析

鲁棒性是视频数据隐藏的重点特性, 拥有鲁棒性

在数据隐藏过程中可以抵抗一些比如包丢失, 重压缩

等攻击. 刘云霞等人[14]采用秘密共享技术将秘密信息

分为 n 部分, 分别对其进行处理, 提高视频鲁棒性, 但
是视频容量较低, 与文献[15,16]中提出的隐藏算法均

不适和用于实时应用中. 我们使用存活率来评价嵌入

算法的鲁棒性. 其中, 存活率为正确提取的信息比特数

和实际嵌入的比特数之比. 本方法中 QP 值为 28, 表 3
提出的在不同丢包率的条件下, 未作任何处理, 分别加

入 BCH编码[7]和本文所使用卷积码的条件下展示的视

频序列存活率. 可以看出随着丢包率的增加存活率在

减小. 相比于 BCH编码本文引入的卷积码几乎可以完

整地恢复原始视频信息. 虽然会存在小部分误差, 但是

恢复的视频在人眼可接受范围内, 不会影响视频视觉

质量. 结合本文中的嵌入算法, 便可以实现一个漂移失

真小, 嵌入容量大, 鲁棒性强的视频隐写算法.
 

表 3     不同丢包率下鲁棒性的比较
 

视频序列 丢包率 (%)
存活率 (%)

原始 BCH编码[7]
本文卷积码

foreman
10 95.203 97.305 99.985
30 85.414 92.225 95.947
50 75.349 86.97 93.287

mobile
10 95.176 97.468 99.864
30 84.852 91.578 94.315
50 76.104 87.032 92.391

hall
10 95.104 97.34 99.952
30 85.388 92.05 96.318
50 75.458 87.022 94.304

5   结论与展望

本文针对 H.264/AVC 数据隐藏过程中产生的帧

间漂移失真问题 ,  提出一种通过选择不同优先级的

DCT 系数集合同时引入卷积编码的思想, 实现视频信

息隐藏. 使用本文提出的方法一方面可以减小帧间失

真漂移, 通过预先映射的嵌入规则提高嵌入容量; 另一

方面通过卷积编码提高视频的鲁棒性, 使得视频在传

输过程中能够抵抗各种诸如包丢失重压缩等攻击. 但
是, 在数据隐藏过程中, 提高嵌入容量, 维持良好的视

觉质量, 增强鲁棒性依然是一个研究热点.
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