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摘　要: 为克服基于漏洞库等传统安全防护策略的短板, 实现对未知攻击行为的识别和预警. 使用时间窗划分和深

度包检测技术, 将端到端的通信内容转化为控制行为序列. 根据工控协议的语义特性, 采用语义向量模型将行为序

列转化为统一维度的特征向量. 基于单类支持向量机 (OCSVM)仅使用正常行为样本构造的异常识别模型, 克服了

无法从生产环境中获得异常样本的困难. 对于所仿真出的多种异常行为序列, 模型识别的平均准确率能够达到

93%以上.
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Abstract: In order to overcome the shortcomings of the traditional security protection strategy based on the vulnerability
database, the recognition and early warning of unknown attack behavior should be realized. Using time window division
and deep packet inspection, the content of end-to-end communication is transformed into a sequence of control actions.
According to the control protocol's semantic features, the control behavior sequences are transformed into the feature
vectors of unified dimension using the semantic vector model. The anomaly recognition model based on One Class
Support Vector Machine (OCSVM) is constructed by normal behavior samples only, overcoming the difficulty of
obtaining exception samples from the production environment. The average recognition accuracy of the model is to more
than 93% on the simulation sequences containing multiple abnormal behaviors.
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在工业生产领域向网络化、信息化、自动化、拓

展化的发展过程中, 大量的网络化控制设备和数据交

换设施在提高工业生产效率的同时, 使得独立工业生

产终端不再成为一个相对安全的数据孤岛, 多元化的

数据接入方式使得工业控制终端更加容易受到外界的

攻击威胁[1]. 工业控制终端功能化的设计目标, 使其在

设计时未能考虑安全防护的需要, 有限的计算存储资

源也制约了安全防护措施的接入, 导致近年来以“震
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网”病毒为代表的工业网络安全事件时有发生[2]. 大量

0-day 漏洞的利用以及愈发丰富的变种攻击手段使得

传统的基于漏洞库的安全防护策略暴露出更加多的局

限性[3], 设计准确高效且能够应对未知类型攻击的安全

防护策略正逐渐成为当前研究关注的焦点.
现如今, 工业控制网络行为有限、状态有限的特

性已逐渐成为工控网络安全研究的切入点, 基于通信

数据包的深度解析结果实现行为提取、链路检测的边

界防护手段也已成为一种新的安全实现策略[4]. 在提取

每一个数据包对应的操作将数据通信过程转换为行为

序列进行建模分析时, 通常需要有标注的异常序列样

本, 以建立起识别异常行为的序列标注问题模型[5], 但
大量的有标注异常样本数据从实际生产环境中获得存

在一定的难度. 单类支持向量机 (One Class Support
Vector Machine, OCSVM)能够仅使用单一类别样本实

现二分类模型的建立, 为基于实际生产环境中的正常

行为样本数据建立异常行为识别模型提供了有效的解

决途径[6], 但为保留序列的上下文特性, 克服序列长短

不一问题时, 所构造出的特征向量则会产生高维稀疏

性问题.
针对实际生产环境中异常类别样本数据难以获得

以及构建序列特征存在的高维稀疏性的问题. 本文采

用了将语义向量模型[7]与单类支持向量机相结合的建

模方式 ,  使用实际生产环境中的正常样本数据基于

OCSVM实现对异常行为识别模型的构建. 通过语义向

量模型将不同长度的控制行为序列转化为相同维度的

特征向量, 保留序列中各控制行为间的上下文关系的

同时满足常见分类模型的建模需求. 最后, 通过仿真各

种常见的攻击方式构造出多种类型的异常行为序列作

为测试数据集, 用以验证所构建的异常行为识别模型

的准确性.

1   控制行为定义与异常识别定位

本文以电力 SCADA 系统这一工业控制网络的典

型代表作为研究对象, 对其采用的 IEC 104 规约控制

协议数据帧进行深度包检测结果定义控制操作. 使用

时间窗划分法获得控制行为序列, 并以此作为分析识

别的对象建立对异常行为序列识别模型, 实现出现异

常控制行为时及时报警并定位异常位置.
1.1   协议解析与操作定义

IEC 104规约是基于 TCP/IP网络的远动设备与系

统的通信传输标准, 该规约中报文帧格式包括定长帧

与变长帧两种 .  每一帧均是一个应用规约数据单元

(Applying Protocol Data Unit, APDU). 变长帧由应用规

约控制信息 (Applying Protocol Control Information,
APCI) 和应用服务数据单元 (Application Service Data
Unit, ASDU)组成[8]. APCI的长度为 6字节, 定义了报

文传输启动/停止以及传输连接监视等控制信息, 控制

报文的可靠传输. ASDU 由数据单元标识符和一个或

多个信息对象所组成. 而定长帧则只包含 APCI 部分,
104规约的帧格式如图 1所示.
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图 1    104规约帧格式

 

A = {a1,a2, · · · ,ai, · · · ,am}

根据工业控制网络行为有限、状态有限的特性,
对 104 规约数据包进行深度包检测, 可以提取其对应

的控制操作集合 , 其中 m 为控

制操作类型数. 对于以变长帧形式传输遥测、遥信、

遥控、遥调等信息的 I格式报文[9], 其 ASDU部分中定

义的 127种数据包类型标识和 47种传输原因, 则将每

个类型的 I格式帧对应的控制操作分别记为 a1~a5969.
对于不含 APCI 的定长帧格式传输的 S 格式报文

和 U格式报文, 根据图 2中所示的控制域格式可知, 仅
用于提供报文序号确认的 S格式报文的控制操作被记

为 a5970, 用于完成 6 种传输规约控制的 U 格式报文的

控制操作则被记为 a5971~a5976.
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图 2    S格式与 U格式报文控制域
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1.2   控制行为划分

在工业控制网络中, 每个工业控制主机到相应受

控单元的生产业务可以抽象为一系列的控制操作序列.
当网络遭受外界的恶意挟持攻击时, 产生的业务异常

通常体现在控制操作序列的异常. 采用时间窗划分将

操作行为序列细分为描述控制行为的操作子序列 sk,
并将其作为异常控制行为的识别对象, 既能够保留控

制行为中包含原始操作, 也包含了行为中各具体操作

的频率特性.
根据对通信数据包进行深度包检测提取到的源

IP 地址、目的 IP 地址、源端口、目的端口、控制行

为类型的五元组信息 :  <SrcIP ,  Dest IP ,  SrcPort ,
DestPort, ai>, 将属于相同通信链路的数据包按照产生

的先后顺序划分至同一行为序列中.
为避免由于时间窗划分对属于同一控制行为的连

续控制操作的误分, 在以 15 s 为一个时间窗长度划分

的基础上, 采用图 3中所示的以 5 s为一个增量单位的

滑动时间窗口机制, 完成对控制操作子序列的提取, 确
保对控制行为的准确描述.
 

a11, a12, ..., a1n a21, a22, ..., a2n a31, a32, ..., a3n a41, a42, ..., a4n

0 s 5 s 10 s 15 s 20 s

s1

s2

 
图 3    采用滑动窗口的序列划分

 

1.3   异常行为识别的建模过程

在工控网络的通信协议中, 控制行为的发出与响

应过程有着较为严格约束, 一系列规范的控制操作组

成了特定的控制行为. 结合各操作子序列 sk 中各相邻

控制操作间的上下文语义特性, 针对异常行为的序列

识别建模分析需经过图 4中所示的共计以下 6个数据

处理过程.
1) 对所抓取的数据包进行深度包检测, 提取包含

通信链路与控制行为的五元组信息.
2) 根据通信链路进行数据混洗、合并, 按照时间

窗划分出控制操作序列.
3) 将得到的控制行为序列进行语义向量建模, 获

得序列的数值化、向量化表示.
4) 使用正常生产环境中控制行为序列的向量化样

本数据, 采用单分类算法构建异常行为识别模型.
5) 将由 1)、2) 步提取的未知行为类型的操作序

列, 经过语义向量模型转换为数值向量, 输入异常行为

识别模型中获得识别结果.

6) 针对异常行为序列, 根据其对应的时间窗分片

信息、通信链路 IP、通信链路端口号定位出现异常的

时间、工作节点、业务应用, 寻找异常原因.
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定位异常应用
五元组信息

 
图 4    异常行为识别的建模分析过程

 

2   序列特征提取与行为识别建模

采用语义向量模型将各时间窗内不同长度的行为

序列转换为统一维度的向量化表达满足异常序列识别

的建模的需求. 基于单分类算法实现仅使用单类正样

本完成异常行为识别的建模, 克服实际生产环境中异

常行为序列难以获取的问题.

2.1   采用语义向量数值化行为序列

使用传统方式对操作序列进行向量化表达时, 通

常统计序列中各控制操作或指定连续操作所出现的次

数, 作为该序列的向量化表示[10]. 所获得的数值向量无

法涵盖序列中相邻操作的上下文语义关系, 在子操作

类型较多时所得的向量还会产生高维稀疏性问题.

为获得对控制行为序列准确的向量化表达, 结合

相邻控制操作间的上下文语义特性, 使用 CBOW模型

和 Skip-gram 模型将各控制操作转换为包含具体操作

含义的、在指定维度空间上的数值化向量化表达[11].

并在此基础上, 构建 PV-DM和 PV-DBOW模型, 将行
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为序列转换为包含语义特性的向量化表达.
CBOW 模型在给定序列中第 t 个操作前后 c 个操

作的情况下预测第 t 个操作, 而 Skip-gram模型则是给

定第 t 个操作预测其前后 c 个操作[12]. 图 5为 c=2时两

个模型的结构. 在 CBOW 模型中, 输入层为操作 wt 前

后 c 个操作对应的数值向量, 而投影层向量 Xw 为这

2c 个向量的累加和, 输出层为包含 m 个叶子节点的

Huffman 树 ,  其中 m 为操作集合 A 中操作的总数 ,
Huffman 树的编码则根据在整个训练集中各单词所出

现的频率对应的权值进行构建. 同理, Skip-gram 模型

的结构与 CBOW模型的结构相似.
 

a(t-2)

a(t-1)

a(t+1)

a(t+2)
a(t)

a(t)
a(t-2)

a(t-1)

a(t+1)

a(t+2)

(a) CBOW (b) Skip-gram  
图 5    CBOW与 Skip-gram模型结构

 

P (at |at−c, · · · ,at−1,at+1, ,at+c) P(at−c, · · · ,at−1,at,

at+1, · · · ,at+c|at)

两个模型的训练目标分别为对于每一个操作 at 使

得 和

的概率值最大化. 使用随机梯度下降训

练 CBOW和 Skip-gram两个神经网络模型的中间层参

数 Xw 直至收敛, 最终获得各个操作最优的向量化表

达.

P(s|a1,a2, · · · ,an) P(an|a1,a2, · · · ,an−1, s)

在对长度各不相同的行为序列进行向量化表达时,
考虑序列内各操作具体含义的基础上, 还需要考虑序

列中各操作的频率和操作之间的上下文关系. 在获得

各子操作向量化表达的基础上, 采用相似的模型构建

和优化手段, 构建图 6 中的 PV-DM 和 PV-DBOW 模

型[13]. 模型中操作的向量化表达采用对 CBOW模型和

Skip-gram的训练优化结果. 按照相同的神经网络训练

方式, 最终使得 和

的概率值最大化, 即可得到各个行为序列最优的向量

化表达.
使用所采集到的控制行为序列集合 S作为训练数

据集训练 CBOW模型和 Skip-gram模型获得每个控制

行为 ai 的向量化表达, 并在此基础上进一步训练 PV-
DM 和 PV-DBOW 模型, 实现将行为序列转化为数值

化向量表达. 将采集到控制行为序列集合 S 中的每一

条行为序列 si 转化为 k 维特征向量 xi, 即可获得用以

构建异常识别模型的训练数据集 X, 其中 k 为语义向量

模型中所指定的向量维度.
 

a1 a3a2ID

D

/

(a) PV-DM

a1 a2 a4

a4

a3

ID

D

(b) PV-DBOW 
图 6    PV-DM与 PV-DBOW模型结构

 

2.2   基于 OCSVM 构建异常识别模型

在实际的生产环境中, 异常行为序列样本的获取

存在一定难度. 基于已知的先验知识对异常控制行为

进行仿真, 仅能获得有限的异常样本. 广泛应用于异常

识别的传统支持向量机 (Support Vector Machine,
SVM)模型, 使用正负样本分布不均衡的数据集训练模

型时同样会产生过拟合多数类样本的问题.
将 SVM 结合树形层次结构调整模型的训练过程,

对多数样本类数据进行聚类获得关键簇集[14], 用远离

分类超平面簇的中心样本代替簇内样本, 能够消除多

数类中非支持向量样本引起的样本不均衡性. 结合集

成学习训练多个基分类器的策略, 可以进一步提升算

法的泛化能力[15], 使模型对少样本类拥有同样准确性.
工业控制网络中, 异常行为没有明确的界定范围, 使用

仿真异常样本训练出的异常识别模型对未知攻击类型

的异常行为无法保证较低的漏报率. 因此, 采用单分类

模型对正常样本在特征空间中分布的建模思想, 实现

对未知样本是否属于正常状态的判断.
基于统计未知样本点附近正常样本点的数量[16],

衡量未知样本是否属于目标类别的单分类模型, 需要

花费大量的存储计算开销计算与已知类别样本间的距

离, 无法满足高响应速率的需求. 将行为序列转为向量

化表达后, 各维特征的取值在样本空间中的分布未知,
无法适用于基于目标类型样本空间中密度分布建模的

单分类模型[17].
支持向量描述方法 (Support Vector Data Describe,
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SVDD)采用在高维特征空间寻找包围所有目标类别样

本点超球面的单分类模型思想, 采用与 SVM相近的最

小化样本点到超球面间隔的思想, 寻找描述边界超球

面的支持向量. 在使用相同核函数的情况下与本文采

用的 OCSVM 算法完全等价[18], 获得目标对偶问题和

分类决策函数的进一步简化形式.
OCSVM 的主要思想是将单分类问题等价为特殊

的二分类问题, 即使用全部属于同一类别的训练样本,
通过核函数将输入空间映射到高维空间, 寻找最优分

类超平面, 将训练样本点尽可能与原点分开[19]. 使用高

维空间中的分类超平面函数判断输入样本点是否属于

已知类别, 其对应的二次优化问题如下:

min(1/2)||ω||2+ (1/vl)
∑l

i
ξi−ρ (1)

s.t. Φ(xi)ω ≥ ρ− ξi ξi > 0 i = 1 · · · l (2)

x1, x2, · · · , xl ∈ X训练样本 , l 是训练样本总数, Φ:
X→H 是原始特征空间到高维空间的映射, ω 和 ρ 分别

为特征空间中所需超平面的法向量和补偿. v∈(0, 1]是
用以控制数据集中异常样本比例上界与支持向量比例

下界的权衡参数, 松弛变量 ξi 为允许训练样本被错误

分类的程度.
最终获得代表分类超平面的决策函数为:

f (x) = sgn(Φ(x)ω−ρ) (3)

引入拉格朗日函数将上述二次规划问题转换为:

L(ω,ξ,ρ,α,β) = (1/2)||ω||2+ (1/vl)
∑l

i ξi−ρ
−∑l

iαi(ω · xi−ρ+ ξi)−
∑l

i βiξi
(4)

对 ω, ρ, ξi 分别求偏导可得:

ω =
∑l

iαiΦ(xi)
αi = 1/vl−βi ≤ 1/vl,

∑l
iαi = 1

(5)

其中, αi, βi 分别为拉格朗日乘子. 并引入高斯核函数:

K(xi, x j) ≤ Φ(xi),Φ(x j) ≥ exp(−g||xi− x j||2) (6)

其中, g 为高斯核函数参数, 将公式 (5)(6)代入式 (4)中
得到其对偶问题为:

min
α

(1/2)
∑l

i

∑l

j
αiα jK(xi, x j) (7)

s.t. 0 ≤ αi ≤ 1/vl, i = 1, · · · , l,
∑l

i
αi = 1 (8)

选取任一满足 0≤α*≤1/vl 的 α*, 计算出偏移量:

ρ =
∑l

i
α∗i K(xi, x j) (9)

满足 0≤α*≤1/vl 的向量叫支持向量, 最终求得决策

函数如公式 (10)所示, 其中 NSV 为支持向量个数.

f (x) = sgn(
∑NS V

i
α∗i K(xi, x j)−ρ) (10)

基于 OCSVM实现对异常行为识别模型的建立过

程中, 将从正常生产状态下通过时间窗划分抽取到的

多条行为序列 si 作为训练数据集 S, 采用所构建的文

本模型将其转换为指定 k 维的特征向量 xi, 基于训练

样本集 X 得到的 OCSVM模型即可实现对所输入的特

征向量是否属于正常类型的识别.
对于未知类型的行为序列 s', 将其经过语义模型

转为向量化表示后, 将所得的特征向量 x'代入所训练

模型的决策函数 f(x) 中, 输出该特征向量所属的类别,
实现对异常行为序列的识别.

3   仿真实验分析

3.1   实验环境与评估指标

本文采用的实验环境是由一台采用 IEC 104 规约

进行通信的控制主机仿真器和一台受控单元仿真器组

成的业务控制系统, 并向网络中接入流量传感器模块

对数据包中的操作行为进行解析, 整理汇总出各条通

信链路的行为序列.
通过调整仿真器的工作模式和所仿真终端的类型

用以模拟包括遥信、遥控、遥测、遥调等多种正常工

作状态下的控制行为, 收集共计 16 000 条的正常行为

序列. 在劫持控制终端后, 针对受控单元的攻击主要包

括随机操作、篡改行为、重复指令、颠倒业务、未知

指令等多种方式. 因此, 在所采集的正常行为序列的基

础上通过随机构造、复制、裁剪、易序、伪造等手段,
仿真以上 5 种攻击类型的行为序列各 200 条, 获得共

计 1000条异常行为序列.
为验证语义向量模型结合 OCSVM算法对异常行

为序列识别的准确性, 使用所获得的 15 000 条正常行

为序列作为训练数据集. 测试数据集则由正常行为序

列和异常行为序列各 1000条构成, 并采用以下两个指

标评估异常行为识别模型在测试数据集上的准确性:
准确率: Precision=TP/(TP+FP)
召回率: Recall=TP/(TP+FN)

其中 TP (True Positive)表示识别为异常序列中识别正

确的数量, FP (False Positive) 表示识别为异常序列中

识别错误的数量, FN (False Negative)则表示实际为异
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常行为序列但识别为正常的数量.
3.2   识别准确性分析

基于规则的异常行为识别策略通常采用已知的非

法行为构建用以进行异常模式匹配的操作子序列集合.
结合实际业务中对非法行为操作的定义 ,  构造出由

423条非法子序列构成的模式匹配集合, 作为与本文采

用的异常行为识别算法的对照.
为验证语义向量模型对异常行为识别的准确性提

升, 将基于操作和操作组合频率统计的传统行为序列

的向量化方式作为对比. 同时, 使用 LDA 话题模型对

传统方式提取的特征向量进行降维[20], 将序列中各行

为加权频率转化为在各个抽象“话题”上的分布权重,

并采用 OCSVM完成异常行为识别建模.

其中, 语义向量模型中行为序列特征向量对应的

目标维数 K=50, LDA 话题模型的目标维数同样为 50,

OCSVM 算法模型参数分别取各自在训练数据集上的

最优参数, 并按照所使用的三种向量化方式分别对测

试数据集中的数据进行向量化操作.

将测试集正常样本五等分, 与 3.1节中 5种攻击类

型的异常行为序列分别构成 5 个测试子集. 分别由三

种特征构建方法所得特征向量训练的 OCSVM模型与

传统异常模式匹配策略在各测试子集上的性能评估指

标分别如表 1所示.
 

表 1     不同特征构造方式下的异常识别准确性 (单位: %)
 

测试集合
异常子序列模式匹配 传统方式 & OCSVM 传统方式 & LDA & OCSVM 语义向量 & OCSVM
准确率 召回率 准确率 召回率 准确率 召回率 准确率 召回率

随机操作测试子集 85.8 55.6 78.1 79.2 88.6 88.2 94.1 94.5
篡改行为测试子集 86.5 57.5 80.9 78.5 89.5 84.1 96.9 95.3
重复指令测试子集 89.3 62.3 72.3 72.7 84.4 85.5 91.3 92.7
颠倒业务测试子集 88.2 59.6 70.2 71.1 85.7 87.6 94.7 93.4
未知指令测试子集 87.4 51.2 76.5 74.3 86.7 86.8 90.4 92.9

总测试集 88.1 57.2 76.8 75.2 87.3 86.4 93.2 93.8
 
 

传统向量化方式所构造的特征存在高维稀疏性,
所得的向量中大部分特征维度的值为 0, 将未进行降维

的特征向量用于训练所得到的异常识别模型的准确性

较低. 相较于传统向量化方式结合 LDA 降维算法, 语
义向量模型所构造的特征向量在考虑时间序列中控制

行为频率特性的同时, 保留了控制行为之间的上下文

关系, 使模型准确性进一步提高.
尽管基于规则的异常模式匹配策略对所识别出的

异常行为有不错的准确率, 但其根据先验知识的匹配

检测思路使其在测试数据集上的召回率较低, 即存在

大量漏报的情况, 因此无法满足实际应用场景中对未

知异常行为准确识别的需要.
从随机操作、篡改行为、重复指令三个测试子集

中各取 100 条异常样本数据加入训练集, 采用树形层

次结构与 AdaBoost 对传统 SVM 模型进行优化作为

与 OCSVM 模型的对比, 训练数据的向量化方式均采

用语义向量模型. 由表 2中结果可知传统 SVM模型的

准确性受正负样本不均衡性的影响较大. 采用树形层

次结构与 AdaBoost 优化后的模型有效克服了正负样

本不均衡对模型训练的影响, 但在颠倒业务和未知指

令两个测试集上的准确率较低并存在较为明显的漏报,
无法满足对未知攻击类型异常行为的识别需要.

 

表 2     各类支持向量机异常识别的准确性 (单位: %)
 

测试集合
随机操作测试子集 篡改行为测试子集 重复指令测试子集 颠倒业务测试子集 未知指令测试子集

准确率 召回率 准确率 召回率 准确率 召回率 准确率 召回率 准确率 召回率

传统 SVM 72.5 73.6 68.3 69.2 72.4 71.7 74.1 73.8 68.5 69.2
树形层次结构+SVM 92.3 93.7 92.6 93.3 92.5 93.4 87.5 78.2 88.6 79.1
Adaboost+SVM 92.9 90.2 94.5 92.2 89.9 91.1 84.8 77.6 82.5 75.3

OCSVM 94.1 94.5 96.9 95.3 91.3 92.7 94.7 93.4 90.4 92.9
 
 

3.3   算法计算开销比对

模型构建与识别的计算开销是模型能否满足实际

应用需要另一衡量标准. 分别采用特征提取过程中向

量化建模与行为序列向量化的耗时、OCSVM 建模部

分的迭代轮次与单位轮次迭代耗时及模型识别响应耗

时 5个指标对 3.2节中三类模型的时间开销进行对比.
分别对各模型进行 5 次相同的建模计算与响应过程,
对各阶段具体的耗时取平均其结果如表 3所示.
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表 3     各模型不同阶段的计算开销
 

计算开销

统计指标

传统方式

&OCSVM
传统方式 &

LDA & OCSVM
语义向量 &
OCSVM

向量化建模耗时 (s) 0.847 0.862 3.416
行为序列向量化耗时 (s) 0.269 2.374 0.458
OCSVM建模迭代轮次 3679 1922 1763
单位迭代耗时 (100轮)(s) 1.206 0.712 0.745
识别响应耗时 (1000条)(s) 1.374 0.937 0.952
 
 

由实验结果可知, 尽管传统方式在向量化建模和

行为序列向量化过程中的耗时均较低, 但其构建特征

向量的高维稀疏性使模型训练过程中的单位迭代耗时

和迭代收敛轮次均大于其他方式. 使用语义向量模型

所得的特征向量训练时需要更少的迭代轮次使模型趋

于收敛, 尽管特征提取时产生了一定的时间开销, 但仅

占总开销的一小部分. 同时, 所构建的 OCSVM模型对

异常行为序列的响应时间符合实际应用的需要.

4   结论与展望

本文以电力 SCADA 系统中常用的 IEC 104 规约

通信协议为例, 通过对数据包内容进行深度解析, 根据

不同数据包所对应的控制操作类型, 将生产业务过程

抽象为控制行为序列进行建模实现对异常行为序列的

识别. 根据工控网络协议的语义特性和数据包之间的

上下文关系, 采用语义向量模型将各时间窗内长度不

同的行为序列转换为相同维度的特征向量 .  基于

OCSVM 算法实现了在仅使用正常样本的条件下对异

常行为的识别实现准确建模. 使用多种类型的行为序

列验证了所构造的模型对异常序列、未知序列的识别

具备较高的准确性. 下一步将对单分类模型在异常行

为识别的可靠性和准确性上进行进一步的优化提升.
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