
  

 

基于 CoAP 的智能燃气数据管理系统①
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摘　要: 在近年来物联网技术快速发展, 如何将智能物联网设备数据与企业信息系统集成是物联网技术的核心. 本
文首先介绍了企业信息系统 SOA架构与底层传感器网络集成已有的两种方案, 然后提出了一种回避两种已有方案

缺点的混合方案, 并依据燃气公司远程抄表的实际背景实现该方案, 即实现了一种基于 CoAP的智能燃气数据管理

系统. 实验结果表明, 该设计方案是可行的, 具有扩展性强, 传输效率高等特点.
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Abstract: In recent years, the technology of the Internet of Things has developed rapidly. How to integrate the data of the
intelligent Internet of Things with the enterprise information system is the core technology of the Internet of Things. In
this paper, we analyze the two existing schemes of SOA architecture, the integration of enterprise information system and
the underlying sensor network, and propose a hybrid scheme to avoid the shortcomings of the existing schemes.
According to the actual background of Gas Co.’s remote meter reading, an intelligent gas data management system based
on CoAP is realized. The results show that the design scheme is feasible. This scheme has the characteristics of strong
expansibility and high transmission efficiency.
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物联网 (Internet of things)顾名思义就是把实物与

互联网连接在一起进行信息交换和通信, 物联网的应

用目标就是把 IT技术充分运用到各行各业中, 实现任

何时间、任何人、任何地点、任何事物充分互联[1,2].

在农业生产, 工业物联网等方面传统的原位采样

和测试方法会带来数据滞后和误差等后果[3].

对于燃气公司将远程采集的燃气表数据和数据信

息管理功能集成到燃气公司原有的计费管理系统中,

实现远程抄表的智能性, 将成为燃气公司的重要发展

方向. 本文以燃气公司远程抄表的背景, 设计了一种基

于 CoAP 架构的智能燃气表数据管理系统, 并集成数

据处理模块, 用户通过使用浏览器实现对设备数据的

远程查看、存储, 同时对物联网智能设备的运行状况

进行在线管理和智能控制.

本文首先介绍了 CoAP 协议和 SOA 框架, 然后介

绍了两种现有的信息系统和采集设备的集成方案, 然

后提出了一种基于 CoAP协议的嵌入式 RESTful Web

Service 集成方案, 最后并合了实验室的智能燃气表数
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据管理系统项目, 验证和对比了该方案的可行性和优

越性.

1   技术背景

1.1   CoAP 协议简介

HTTP 协议是一个典型的符合 REST准则的协议.
在资源受限的传感器网络中, HTTP 过于复杂, 开销过

大, 因此也需要设计一种符合 REST 准则的协议, 这就

是 CoRE 工作组制订的 CoAP 协议[4,5]. CoAP[6]协议

(Constrained Application Protocol) 是资源受限的设备

的互联网应用层协议.
CoAP 协议请求和响应的语法通过消息承载[7,8].

同时 CoAP协议提供观察者机制, CoAP服务器负责资

源的发布, CoAP 客户端对自身感兴趣的资源发起订

阅, CoAP服务器通过响应返回资源的当前状态.
1.2   SOA 架构简介

SOA 是一种松散耦合的软件体系结构, 在这种体

系结构中, 由各自独立可重用的服务去构成系统功能.
基于 SOA架构的Web Service目前广泛运用于企业信

息系统的设计中[9,10].

2   基于 CoAP协议的嵌入式 REST Web Services
集成方案的研究

2.1   现有方案的介绍

目前, 将 SOA架构企业信息系统与底层传感器网

络集成的方法主要有两种. (1) 通过网关代理介入信息

系统; (2) 在底层传感器设备中嵌入 Web Service 系统.
这两种方案架构如图 1所示.
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图 1    网关代理方案和嵌入式系统方案

网关代理方案, 是指将无线传感器网络通过网关

连接到已有信息系统中. 网关将 HTTP 等协议和传感

器网络协议做转换. 该方案上层信息系统不需要做修

改, 实施难度低, 但是该方案协议的转换增加了网关实

现的复杂程度; 由于存在协议转化, 也会对通信效率产

生一定影响.
嵌入式系统方案, 是指将底层传感器设备的数据

和服务依照Web Service标准加入到信息系统中, 在嵌

入式设备上实现完整的Web Service. 该方案灵活性高.
但是该方案对于传感器设备要求较高, 需要传感器模

块具有较强的数据处理能力.
2.2   基于 CoAP 协议的嵌入式 REST Web Services 方案

本文提出了一种基于 CoAP 协议的嵌入式 REST
Web Services方案用于集成传感器设备和信息系统. 该
方案同时使用网关代理和嵌入式Web Service系统. 传
感器设备提供面向通信网关的 RESTful Web Service,
使用 CoAP 协议作为通信网关和传感器设备的传输协

议 .  通信网关提供面向云服务器的 RESTful  Web
Service, 使用 HTTP 协议作为通信网关和云服务器的

通信协议. 通过网关代理实现 CoAP 命令和 HTTP 命

令的转换.
本方案中通信网关仅仅对 HTTP 命令和 CoAP 命

令进行转化, 相比于网关代理的方案, 本方案通信网关

的实施难度较低, 而且通信网关的效率也会有所提升;
本方案利用通信网关来减轻嵌入式设备系统的压力,
从而减小了嵌入式设备系统对硬件的要求, 从而降低

了系统的成本; 所以本方案在一定程度上回避了前两

种方案的缺点.

3   系统实现

基于本文提出的方案, 本文设计了一种基于 CoAP
的智能燃气数据管理系统. 本系统总体架构如图 2 所

示. 本系统由传感器网络、通信网关、云服务器三个

模块组成.
3.1   通信网关层和传感器网络提供的 API 设计

在企业级信息系统常用的 SOA 架构有基于

SOAP 的 Web Services 技术和 RESTful Web Services.
基于 SOAP 的 Web Services 采用 SOAP /XML 来封装

消息. 但由于资源约束类设备的处理能力有限, 并不能

高效处理 SOAP /XML. RESTful Web Services 的主要

特点包括:
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(1)将服务器端 的一切数据都抽象成资源, 并使用

URI 标识.
(2)采用 HTTP、CoAP 等标准协议进行传输.
(3) 在数据的封装格式上, RESTful Web Services

包括 XML、JSON等多种格式.
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图 2    系统总体架构

 

总的来说  RESTfu l  Web  Serv ices  是比基于

SOAP 的 Web Services 更轻量级、更有灵活. 所以该

方案中通信网关和传感器网络均使用 RESTful Web
Service.
3.1.1    通信网关提供的 HTTP RESTful API设计

传感器网络对云端服务器透明, 因为云端服务器

的请求都由通信网关层处理. 通信网关和云端服务器

的部分 HTTP RESTful API设计如表 1所示.
3.1.2    传感器网络提供的 CoAP RESTful API设计

通信网关作为一个 CoAP 客户端与传感器网络通

信 .  通信网关与传感器网络的部分 CoAP RESTful
API设计如表 2所示.

表 1     通信网关提供的部分 HTTP API
 

URI
HTTP
方法

目的

/ GET 获取所有的传感器名称

/<sensors_num>/resource/ GET
获取某个传感器所有监测资

源的名称

<sensors_num>/resource/
<resource_name>/

GET
获取某个传感器上某个资源

的数据
 
 

表 2     通信网关提供的部分 CoAP API
 

URI CoAP方法 目的

/info/<sensor_id>/
<resources_name>/

GET 订阅某个传感器的资源值

/info/<sensor_id>/
<resources_name>/

DELETE 停止订阅某个传感器的资源值

 
 

3.2   基于 CoAP 协议的嵌入式 RESTful Web Service
方案的实现

当传感器网络中的 RESTful Web Service 启动后,
会在 UDP 的 5683 端口进行监听 CoAP 的 GET 和

DELETE 请求, 当传感器网络收到通信网关的请求后,
首先会检查 URI 是否符合 RESTful 路径规则, 如果符

合则调用底层设备服务 API 获取设备数据, 然后将数

据封装成 JSON 格式加入到 CoAP 响应包中返回给调

用者. 通信网关拿到 CoAP 响应包之后, 拿到 JSON 数

据封装成 HTTP包响应给云服务器. CoAP协议具体使

用 C语言实现的 LibCoAP. 实现过程如图 3所示.
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图 3    实现过程
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3.3   基于 CoAP 协议的嵌入式 RESTful Web Service
方案的流程

本系统用户可以通过浏览器对气表数据进行实时

监控. 首先浏览器向云端服务器请求传感器数据或者

管理相应的监测参数. 然后云端服务器接受浏览器请

求后, 调用通信网关提供的 HTTP RESTful API, 通信

网关将 HTTP RESTful API 映射成 CoAP API, 然后请

求传感器网络, 传感器网络返回给通信网关 CoAP 包,
传感器网络做 CoAP 包和 HTTP 包转化后发送

HTTP 包给云服务器, 最后云端服务器将 JSON 数据

做 UI渲染并返回给浏览器. 体的浏览器访问传感器网

络的工作时序图如图 4所示.
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图 4    工作时序图
 

4   测试结果与比较

本文实现了基于 CoAP 协议的嵌入式 RESTful
Web Service方案实现了智能燃气数据管理系统. 具体

可应用在燃气公司数据智能管理方面, 实现燃气数据

实时自动采集、燃气表的远程管理等功能. 基于以上背

景, 对该系统进行了开发和搭建, 系统各部分部署如下:
传感器网络: 以传统的膜式燃气表为基表, 加装

STM8L052R8 为处理器且内置光电直读器和型号为

BC95的 NB模块.
云端服务器: 云端服务器用于开发智能燃气数据

管理系统的业务逻辑, 使用阿里云进行部署在阿里云.
系统运行后可视化的显示智能燃气表的数据如图

5所示. 通过抓包工具抓取传感器网络响应给通信网关

的 CoAP 协议包如图 6 所示 .  针对通信网关提供的

HTTP RESTful API做测试如表 3所示.
 

 
图 5    智能燃气表的数据

 

 
图 6    CoAP数据包

 

表 3     针对通信网关的性能测试
 

请求时间

(ms)
请求时间内发送

的请求数量

请求时间内完成

的请求数量

成功率 (%)

本方案
网关代理

方案

500 2 2 100 100
100 4 4 100 99
50 20 20 100 95
25 40 38 95 88
10 100 87 87 76

通过实验测试并和前两种方案比对得出, 随着单

位时间内请求数量的增多, 本方案通信网关的成功率

会逐渐高于网关代理方案的成功率; 相对于嵌入式系

统方案, 本方案对硬件部分要求较低, 在实际应用中本

方案更加经济, 更加适合于大规模的企业智能设备的

数据管理.
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5   结论

本文分析了 CoAP 协议和 SOA 框架, 分析了现有

信息系统和采集设备集成的方案, 然后提出了一种基

于 CoAP 协议的嵌入式 RESTful Web Service 集成方

案, 最后实现了一种基于 CoAP 的智能燃气数据管理

系统, 重点基于轻量性的 CoAP 协议和能简化调用流

程的 RESTful框架设计了本系统的通信网关和传感器

网络. 最后在燃气公司智能燃气表数据管理的背景下,
根据本文提出的混合型方案, 搭建系统, 实现智能燃气

数据的管理. 实验结果表明, 该方案可行性, 具有扩展

性强, 系统开销小, 运行效率高等特点.
尽管本文验证了基于 CoAP协议的嵌入式 RESTful

Web Service集成方案的可行性和优越性. 但是考虑到

本系统在市场中的实际使用, 还需要进一步验证通信

网关的功率消耗方面的问题.
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