
  

 

Oracle 通信 TNS 协议中请求报文的解析①
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摘　要: 由于 Oracle数据库的内部细节不公开, 对其进行安全审计时, 需要解析服务器与客户端通信的 TNS协议.

但已有的 TNS协议解析层次不够深入, 适用的数据库服务器、客户端以及操作系统、TNS协议版本范围有限, 常

用的协议逆向方法对于协议的负载部分解析能力有限. 本文针对常用的数据库服务器、客户端以及 TNS 协议版

本, 在 windows和 linux操作系统下, 提出一个通用的 Oracle通信 TNS协议请求报文解析方案. 针对字节数多、意

义不明的报文段, 使用数据挖掘的方式获取字段值与结构的关系, 以确定具体的报文格式. 在实际系统中的应用表

明, 提出的方案可以有效解析现场采集的大量数据, 从请求报文中提取出 SQL 语句. 在对解析结果进行后期校正

后, 可以达到所有数据包无异常解析.
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Abstract: Due to the internal details of the Oracle database is not open, it is necessary to resolve the Oracle network
communication protocol TNS when performing security audits. The existing TNS protocol analysis level is not deep

enough to cover the servers, clients, operating systems, and protocols versions. And common protocol reversing tools are

not good at payload analysis. This study proposes a universal TNS protocol analytical solution according to common

servers, clients, and protocol versions under windows and linux operating systems. Method of data mining is used for

message segments with much bytes meaning unknown, and can gives fields that affect the message structure

automatically. The application in the actual system shows that the proposed scheme can effectively analyze the large

amount of data collected in the field, and extract the SQL statement from the request message.After the post-correction,

all packets can be parsed without any exception.
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1   概述

数据库作为各类信息系统的核心部分, 其安全性

在整个安全体系结构中举足轻重 .  根据 Ver i zon
2016数据泄露调查报告[1], 分析已确认的 2260 起数据

泄露事件中, 泄露源 7 成以上和数据库相关. 且由内部

违规, 即公司内部人员的操作失误和权限误用造成的

数据泄露事件占总事件的 20%. 在外部攻击方面 ,
2016年数据库漏洞中, 80%以上都属于 SQL 层入侵范

畴, 主要是利用数据库系统 SQL语言漏洞[2]. 诸多的安

全隐患也催生了大批数据库安全审计软件, 在事中发

现并阻断违规和入侵语句, 在事后审计和分析, 对泄密

行为追根溯源, 保证数据库的安全. 而 Oracle数据库作

为最流行的数据库产品之一[3], 在各种数据库安全软件

中均被广泛支持.
将网络数据报文转化为数据库会话是数据库安全

审计中必不可少的一部分. 由于 Oracle 公司并未公布

数据库通信细节, 当前的安全审计重点针对 Oracle 数
据库的通信协议 TNS(Transparent Network SubStrate
Protocol) 进行分析. 文献[4,5]都基于 TNS 协议设计与

实现了 Oracle审计系统, 并进行了性能评价. 文献中给

出了 TNS 数据包头的格式、数据包分类及会话流程,
但对于数据包的内部格式细节却没有太多说明, 并且

仅覆盖一两个协议版本. 文献[6]则通过 WireShark 抓

包工具研究数据包的结构来对 TNS 协议进行解析, 对
客户端与服务器建立连接的过程进行了细致的分析,
并给出了网络选项协商、类型编组、认证过程, 分析

了 TNS 协议中的 5 种数据包结构. 但该文献并未给出

抓包测试的操作系统、服务器、客户端以及 TNS 协

议版本, 并且对于关键的 Data 类型数据包中的请求与

响应报文的结构并没有更深入的分析, 难以从中提取

出 SQL以及响应的内容.
当前公开的 TNS 协议解析总的来说有 3 个问题.

一是重点放在安全软件的系统设计与实现上 ,  对于

TNS协议的分析较为简略; 二是对 TNS协议分析的层

次不够深入, 难以还原出用户的操作和数据库的响应;
三是覆盖的数据库服务器、客户端、操作系统和协议

版本不够全面, 只适用于特定的协议版本、服务器, 甚
至是特定的连接.

本文针对市场上多种常用的 TNS 协议版本、数

据库服务器与客户端, 分析其 TNS 数据包尤其是请求

数据包的格式细节. 使用 Wireshark 抓包工具, 获取数

据包样本; 通过人工分析, 初步获取报文规则; 通过数

据挖掘的方法 ,  确定报文中的关键字节 ,  及其与

SQL 的偏移量的关系, 生成匹配规则; 设计实验, 使用

匹配规则提取数据包中的 SQL 语句做验证; 分析匹配

失败的用例, 配合后期校正规则, 提高测试通过率.

2   TNS协议概述

TNS 协议是 Oracle 数据库远程通信协议. 根据数

据库服务器和客户端的选择 ,  TNS 可以使用 Plain
TCP、SSL TCP、命名管道、IPC传输. 其中命名管道

是进程间通信, IPC 是本地通信, Plain TCP 明文传输,
SSL TCP 是加密传输. 考虑到绝大多数远程客户端连

接用的是 Plain TCP 和 SSL TCP, 本文仅分析 Plain
TCP 下的 TNS 协议. 理论上获得 SSL 秘钥后对 SSL
TCP解密得到的报文, 也适用于本文的分析.

Oracle 通信的流程在文献[4–6]中都有详细的说

明, 并且和本文请求报文解析的关系不大, 在此略过.
本节重点介绍对分析过程至关重要的 TNS报文头部结构.

TNS 报文通用首部格式如图 1 所示, 共 8 个字节,
包括数据包长度、数据包校验和、数据包类型、保留

位、数据包头部校验和. 需要注意的是, 最新的 315版
本 TNS协议中, 数据包长度和校验和位置进行了对调.
目前数据包校验和、保留位、数据包头部校验和均以

0填充. 数据包类型的取值与含义见表 1. 其中, 类型为

0x06 的是 Data 类型数据包. 在连接建立完成之后, 客
户端的请求、服务器的响应都是 Data 类型, 因此本文

分析的对象主要也是该类型数据包.
 

数据包长度 数据包校验和

头部校验和保留类型

0 8 16 31

 
图 1    TNS通用首部格式

 

表 1     TNS通用头部中类型的取值与含义
 

类型 含义 类型 含义

0x01 Connect 0x08 ----
0x02 Accept 0x09 ABORT
0x03 ACK 0x0A ----
0x04 Refuse 0x0B Resend
0x05 Redirect 0x0C Marker
0x06 Data 0x0D Attention
0x07 NULL 0x0E Control

 
 

Data 类型第一个问题是协议中数据包格式包括

8 个字节的 TNS 通用首部位置和格式不固定. 对于提

取协议请求内容来说 ,  后面依次重要的是 DATA
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FLAG、ID、SUB 知道内容在报文中的偏移量. ID 和

但这个偏移量会根据数据部分. 其中 DATA FLAG 一

般填充 0 库服务器、客户端版本不同而变化, ID 还会

受到协议版本号、SUB ID 和数据部分可能会重复出

现,类型、长度等影响. 如图 2 因此需要根据报文中所

示. ID 和 SUB ID 可以唯一关键词来确定后续数据部

分的具体类型偏移量.
 

数据包长度 数据包校验和

头部校验和保留类型

0 8 16 31

Data Flag ID SubID

负载

……

ID SubID 负载

……

ID SubID 负载

……

 
图 2    TNS协议 Data类型数据包格式

 

3   TNS请求解析方案

本节将从样本获取、人工初步分析两方面介绍

TNS请求解析方案的设计依据.
3.1   样本获取

根据对市场上常用的 TNS 协议版本、数据库服

务器、客户端的调研, 以及在某电信集团数据中心机

房采集到的数据流量显示, 常用的 TNS 协议版本包括

308、310、312、313、314、315. 为了保证通用性, 本
文解析支持 TNS308 到 31 的 5 全版本. 在数据库服务

器方面配置了 Windows 和 Linux 下的 Oracle8i、9i、
10g、11g、12c, 而客户端采用了 java 连接 (包括

classes12、ojdbc14、ojdbc5、ojdbc6、ojdbc7 的

JAR 包 )、Navica t (主版本号包括 10、11、12)、
PL/SQL Developer(主版本号包括 6、7、8、9、10、
11)、Oracle SQL Developer(主版本号包括 2、3、
4)和 PowerDesigner, 使用到的动态连接库包括 instant
client 10.2、11.2和 12.2的 oci.dll.
3.2   人工初步分析

对于采集到的数据包, 根据请求者的 IP 和数据包

中 ASCII 码是否包含连续的英文字母, 将请求报文单

独提取了出来 .  统计了请求报文数据类型的 ID 和

subID, 并结合前面一章的分析得到了请求报文的一个

简单结构, 如图 3 所示. 初步分析揭示了 TNS 协议解

析的两个主要问题.
 

Data Flag 0x11 0x69

变长负载

……

0x03 0x5e 变长负载

……

SQL_LEN变长 SQL (变长)

……

0 8 16 31

 
图 3    请求报文格式

 

第一个问题是协议中数据的位置和格式不固定.
对于提取协议请求内容来说, 重要的是知道内容在报

文中的偏移量. 但这个偏移量会根据数据库服务器、

客户端版本不同而变化, 还会受到协议版本号、数据

类型、长度等影响. 因此需要根据报文中关键词来确

定偏移量.
第二个问题是协议解析涉及的范围广, 数据量大,

人工分析的方式耗时耗力, 并且无法精确定位偏移量.
需要一个系统的分析方法. 而诸多协议逆向的方法[7–9]

在不依赖先验知识的情况下对协议格式进行分析, 对
包含负载的报文格式解析效果并不好.

本文通过数据挖掘的方法, 提取基于位置的关键

词, 建立关键词与偏移量的关系. 依次对不同 TNS 协

议的版本获取偏移量规则, 以提高工作效率. 之所以用

协议版本作为样本划分, 是因为相对于操作系统、服

务器、客户端版本, 相同协议版本的报文显示出更强

的规律性.

4   关联挖掘获取偏移量

本节采用关联挖掘的思想, 确定字段值与偏移量

的关系. 关联挖掘最早应用于顾客交易数据库中项集

的关联规则[10], 随后关联规则的挖掘被广泛研究. 在关

联挖掘中, 首先获得频繁集, 再从频繁集中通过预设的

置信度获取关联规则. 在确定关键词与偏移量关系时,
可以先找到特定偏移量的频繁关键词, 再从中获取规则.
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4.1   关联挖掘的数据格式

k s

s i

假设第 个报文偏移量为 , 则它的 SQL 前面存在

个字节. 将第 个字节的偏移量与值组为 2元组, 记为

ak
i = (lock

i ,v
k
i ) (1)

lock
i i vk

i i

i i

其中,  为第 个字节的偏移,  为第 个字节的值. 由

于第 个字节的偏移量已知为 , 则有

ak
i = (i,vk

i ) (2)

并且有

ak
i = am

j ⇔ i = j,vk
i = vm

j (3)

F

也就是说仅当偏移量和值都相同时, 才认为两个

报文上的某个字节是相同的. 记 为字节与偏移量的映

射关系, 则有

F(ak
1,a

k
2, · · · ,a

k
i , · · · ,ak

s) = s (4)

k

由于这个映射关系和某个具体的报文无关, 因此

可以略去 , 即

F(a1,a2, · · · ,ai, · · · ,as) = s (5)

报文中对结构有关键影响的字节只占少数. 也就

是说, 只需部分关键字节的值, 就可以确定报文偏移量.
转化为数学语言, 即

∃r = [x1, x2, · · · , xi, · · · , xk] (6)

满足

xi ∈ {a1,a2, · · · ,ai, · · · ,as}, i = 1,2, · · · , s (7)

使得

r→ s (8)

ai s

式 (8) 是一个关联规则的形式. 在关联挖掘中, 以
和 的取值范围作为项集, 将数据格式定为

msg = [a1,a2, · · · ,ai, · · · ,as, s] (9)

s

并从样本中获取数据集, 使用 Apriori 算法, 可以

挖掘出形如式 (8) 的关联规则. 由于式 (8) 是针对偏移

量的关联规则, 可以将样本数据先按照偏移量的不同

划分为若干个组, 对每个组分别求频繁集. 每个组内偏

移量是定值, 因此偏移量 一定在频繁集中. 在求关联

规则时, 再将各组频繁集汇总. 依据偏移量的不同进行

划分, 可以有效的降低计算量.
4.2   样本数据提取

a1,a2, · · · ,ai, · · · ,as s

样本数据提取指的是从初始网络数据包中提取出

和偏移 .  本文将 SQL 语句限制为

select、insert、create、drop、delete 等单词开头的常

用语句 .  然后采用字符串匹配的方式 ,  即可确定

SQL语句的起始位置, 以及从开头到 SQL的每一个字

节, 从而自动而快速地生成样本数据集.

4.3   算法描述

关联挖掘采用的是 Apriori算法[11], 具体描述如下:

算法 1.　关联挖掘偏移量算法

D输入: 某个 TNS协议版本的数据包样本集

输出: 该 TNS协议版本的字段值与偏移量的关联规则

D Di(i=1,2,...,n)

Di

1) 根据偏移量的长度将样本集 划分为 M 个小样本集 ,
每个小样本集 中的样本具有相同的偏移量, 不同小样本集中的样

本具有不同偏移量.
Di

S i Di

2) 对于每个 , 查找所有偏移和值都不变的字节, 将其组合为固定集

, 并从 中移除.
Di Li3) 对于每个 , 进行关联挖掘, 得到频繁集 .

S i Li4) 将 重新添加回频繁集

Li L L5) 将所有频繁集 汇总, 得到大频繁集 . 设置置信度为 0.95, 从 中

获取关联规则.

上述算法将置信度设置得接近于 1 是因为, 对于

一个特定的字段组合, 其对应的偏移量也是通常固定

的. 第 5)步中, 仅搜索和偏移量相关的规则.
Di在挖掘的过程中发现, 小样本集 中数据报文存

在着不少字节, 它们的偏移和值是完全固定的, 所以一

定会出现在频繁集中. 但是这部分字节并不会在计算

时被忽略, 反而是出现在每一次频繁集的迭代中. 为了

减少计算量, 第 2) 步将这些偏移和值固定的字节在挖

掘之前从样本集中移除, 在第 4) 步挖掘结束后重新添

入频繁集.

5   实验分析

本节首先用前述的挖掘算法, 获取挖掘结果, 并对

其含义做解释. 然后在实际系统工作环境下, 使用挖掘

得到的规则对请求报文做解析. 同时对规则的准确度

做评价.
实验环境采用 3.1节描述的所有客户端和服务器,

分别在 Windows 和 Linux 环境下, 两两连接, 运行

SQL脚本采集数据. 将采集数据按照 TNS协议版本进

行划分, 再分别使用关联挖掘的方法获取偏移量的规则.

5.1   最大最小规则

s

挖掘结果显示, 对于同一个偏移量, 得到规则不止

一个. 记偏移量为 的集合为

Rs = {r|r→ s} (10)

rmin→ s定义最小规则 为:

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 10 期

276 研究开发 Research and Development

http://www.c-s-a.org.cn


{
∃rmin ∈ Rs

∀r ∈ Rs,r 1 rmin
(11)

rmax→ s定义最小规则 为{
∃rmax ∈ Rs

∀r ∈ Rs,rmax 1 r (12)

rmin ⊆ rmax rmin rmax

R rmin rmax

s

若 ,  则 和 构成一对最大最小规

则. 很明显, 除非 为空集,  和 总是存在. 并且,
对于一个偏移量 , 可能存在不止一对最大最小规则.

在规则集中, 最大最小规则有很多用处. 最小规则

因为包含的字节数量最小, 没有冗余, 适合直接用于请

求报文 SQL 的提取. 而最大规则由于包含了更多的信

息量, 适合对报文结构作进一步的分析. 对 TNS315 协

议 ,  035e 报文头部到 SQL 的一对最大最小规则如

图 4(a)和 4(b)所示. 图中最大规则因为篇幅原因, 省去

了字节值前面的 0x.
 

{(2,0x02), (5,0x00), (7,0x01), (14,0x00),

(16,0x02), (19,0x00), (35,0x00)}→ 40

(a) 偏移量为40的最小规则

{(2,02), (5,00), (6,01), (7,01), (9,01), (10,01), (11,0d),

(12,00), (13,00), (14,00), (15,00), (16,02), (17,7f ),

(18,f8), (19,00), (20,00),..., (35,00),...}→ 40

(b) 偏移量为40的最大规则 
图 4    偏移量为 40的最小规则及最大规则

 

5.2   细化协议格式

通过对各种最大规则的分析对比, 得到了请求报

文的一个更详细的格式. 图 5 中是 TNS315 版本请求

报文的部分格式. 图中的Magic1、Magic2、Magic3为
定长字段. 图中的变长字段, 如 SQL_LEN、VarD1、
VarD2 等, 均满足 len+data 的结构. Len 为 1 个字节,
data 长度为 len 个字节. 图中的 VarS1 为变长字段, 一
般为 2 个、4 个或 8 个字节的填充字段. 实验结果说

明, 数据挖掘方法对获取变长结构的关联字段和报文

中的定值字段非常有效.
5.3   规则解析效果测试

本文使用最小规则来解析并提取报文中 SQL 语

句. 图 6 显示了各个 TNS 协议版本挖掘出的最小规则

的数量. TNS 310 版本支持的服务器和客户端版本最

多, 其格式最复杂, 挖掘出的规则数量也最多. 而 TNS
314版本的格式则相对比较简单.

本文根据挖掘出的最小规则, 进行 Oracle 报文解

析的实际测试. 通过上海某电信集团机房的专业数据

库操作人员为期 2 个月的采集和测试, 初期的测试通

过率仅为 71%, 如图 7 所示. 发现问题包括: 部分报文

结构的缺失、部分变长字段发现了新结构. 主要原因

在于样本集不够全面, 无法覆盖所有报文格式. 本文通

过使用异常样例扩充样本集, 重新挖掘来完善规则, 提
高测试通过率.
 

0 8 16 31

0x03 0x5e

Magic1

SQL_LEN (变长)

序号 0x02

VarD1 (变长)

0x01

0x01 0x01 0x0d

VarS1 (变长) VarD2 (变长)

VarD3 (变长) VarD4 (变长)

Magic2 VarD5 (变长)

Magic3  (18个字节)

…… SQL_LEN (变长)

SQL语句

 
图 5    更详细的报文格式

 

规
则
数
量

40

35

30

25

20

15

10

5

0

25

36

23
20

15

20

TNS

308

TNS

310

TNS

312

TNS

313

TNS

314

TNS

315

 
图 6    不同 TNS协议版本的规则数量

 

在这之后, 本文一边实地运行解析系统, 一边更新

解析系统的规则集. 采集到的数据包如果解析异常, 就
会被添加进样本集中, 重新进行挖掘. 挖掘出的新规则

会被添加进正在运行的解析系统规则集中. 到目前为

止, 解析系统已运作 9个月. 除了开头 2个月有个别异

常, 之后均能正常解析.

6   结论与展望
本文针对 Oracle数据库 TNS协议的请求报文, 提

出了一个解决方案, 适用于多种常用操作系统、服务

器、客户端和协议版本. 采用数据挖掘的方法来处理

字节数多、意义不明的报文, 获取对报文结构有重要
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影响的字段. 由于初期样本采集覆盖范围不够广, 挖掘

的结果对于样本中出现频率少的报文类型并不友好.
后期校正使用解析过程中的异常样例扩充样本集, 反
复挖掘, 提高对所有类型报文的适用性. 实地采集数据

进行解析, 可以有效提取出请求报文中的 SQL 语句,
数据挖掘的方法可以有效地从大量数据中提取出规则,
省时省力. 下一步计划采用现有方法继续研究响应报

文中的内容.
 

测
试
通
过
率
(%
)

0

10

20

30

40

50

60

70

80
70%

TNS

308

TNS

310

TNS

312

TNS

314

TNS

313

TNS

315

72% 69%
73% 74%

60%

 
图 7    不同 TNS协议版本的测试通过率
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