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摘　要: 为解决传统供应链中贸易数据潜在伪造、篡改等安全问题, 提出了一种基于区块链技术的供应链可信数据

管理方案. 首先, 以智能合约将贸易规则代码化, 防范履约风险和提高贸易数据处理可信性; 其次, 采用 ZSS04方案

和抽样技术交互完成贸易数据完整性检验; 再次, 设计了适用于供应链的分布式共识机制, 以提高贸易数据存储可

信性; 最后, 利用区块链技术所具有的原生特性实现非可信环境下的可信数据管理. 分析以及实验结果表明, 该方案

能够为供应链中贸易数据管理提供新的思路和技术支持.
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Abstract: In order to solve the security problems such as potential tampering and forgery in the traditional supply chain of
transaction data, this study proposes a new trusted data management scheme based on blockchain technology. First, an
intelligent contract suitable for supply chain is designed to code trade rules in order to prevent performance risks and
improve the credibility of trade data processing. Then, ZSS04 scheme and sampling techniques are used to complete
transaction data integrity check. Furthermore, a distributed consensus mechanism for supply chain is designed to improve
the reliability of trade data storage. Finally, the trusted data management in untrusted environment is realized by using the
native characteristics of blockchain. Results show that the scheme can provide new ideas and technical support for
transaction data management in supply chain.
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自 14 世纪欧洲文艺复兴, 资本主义萌芽确立, 全
球贸易一直是人类历史上最强大的“财富创造者”. 国
务院办公厅 2017年 10月发布《关于积极推进供应链

创新与应用的指导意见》(国办发〔2017〕84 号) 中
把"积极稳妥发展供应链金融"列为重点任务. 然而, 在
推动供应链的快速发展的实践中, 须解决的关键问题

是要保证交易数据的可信[1]: 换言之, 即在组织合作关

系中, 在没有监视或控制的过程, 贸易主体间所提供的

交易信息是真实可靠的. 多年来, 为了建立贸易中的信

任机制, 信托机构和信托工具应运而生. 然而, 这种传

统中心化的第三方数据管理方式缺乏技术可信度, 且
存在效率低下、成本高昂和易受攻击等诸多不可控因

素[2,3]. 这些问题都严重制约了供应链的健康发展. 因
此, 解决供应链中交易数据可信问题在当今经济高速
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发展的时代尤为重要, 关系到社会主义市场经济的繁荣.
从数据管理的角度分析, 一个可信的数据库管理

系统[4]是要从三个层面来保证系统的可信, 即存储的可

信性、处理的可信性和外部访问的可信性, 如图 1 所

示. 本文在研究供应链中可信数据管理的过程中, 重点

关注于数据存储的可信性和处理的可信性, 一旦交易

完成, 则不会出现被攻击者恶意篡改或交易信息丢失

的情况.
 

数据处理

用户/应用 用户/应用 用户/应用 3. 外部可信性

2.处理可信性

数据存储 数据存储 数据存储
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图 1    可信数据管理示意图

 

近年来, 学术界针对供应链可信数据管理的研究

大部分主要集中在 B2B与 B2C模式上, 然而也面临着

诸多交易信任问题. 例如, 文献[5]通过借助于大数据技

术来捕获交易主体交易信息的证明依据, 但是该方法

的缺点在于数据来源的局限性, 无法获得完整的交易

链数据, 并且由于数据源的独立性, 攻击者借助大数据

技术对交易数据进行非授权改动的可能性增大 .  文
献[6]提出将 B2B+B2C 供应链上的一部分放置在

ERP 中, 然而 ERP 是企业管理中非常复杂的信息管理

系统, 无法真正有效确保交易数据的完全可信. 因此,
迫切需要从技术层面给出一种操作性强的供应链可信

数据管理方法.
针对这些挑战, 本文基于区块链技术[7], 提出了一

种新的供应链可信数据管理方案, 以保证交易数据的

处理可信性和存储可信性. 在交易初始阶段, 贸易主体

之间可以自由定制符合各方利益的交易规则, 引入交

易中心, 并采用智能合约[8]将交易规则计算机代码化;
在交易确认阶段, 采用 ZSS04 短签名方案[9]对交易数

据取验证标签, 可以利用同态标签[10]的同态性来保持

交易数据结构的不变; 在交易验证阶段, 引入审核中心, 审
核中心基于隐私保护数据持有性证明[11]和抽样技术[12]

来完成交易数据完整性轻量级验证工作. 最后, 在登记

上链阶段, 基于区块链的原生特性 (防篡改、无中心、

强一致性等) 实现交易结果与相关交易证据在链上的

高度钩稽, 以确保交易结果的高可信. 本文力图从技术

上杜绝传统中心化数据管理模式下的数据易篡改、低

可信, 确保供应链中各参与方的利益, 为稳定供应链生

态提供技术支持.
本文第 1节简要介绍双线性对、ZSS04短签名方

案、同态标签、智能合约和区块链; 第 2 节提出一种

供应链可信数据管理方案; 第 3 节对供应链可信数据

管理方案进行可行性分析和共识算法验证; 最后总结

全文并对下一步工作进行展望.

1   预备知识

1.1   双线性对

G1 q

G2 q G1

p G1 G2

e : G1×G1→G2

定义 1. 假设 是一个阶为质数 的乘法循环群,
是一个阶为质数 的乘法循环群,  的一个生成元为

. 假设 、 上的离散对数问题都是困难的, 若满足

以下三个性质, 则把映射 称之为双线

性映射.
∀Q ∈G1 {a,b} ⊆ Z∗q e (ap,bQ) =

e(p,Q)ab

(1) 双线性性: 对于 ,  , 有

;

∃{p,Q} ⊆G1 e (p,Q) , 1(2) 非退化性:  , 满足 ;
∀{Q,R} ⊆G1 ∃

e (Q,R)

(3) 可计算性: 对于 ,  多项式时间算法

能够计算 .
1.2   ZSS04 短签名方案

G n假设乘法循环群 的阶为质数 .
a ∈ Z∗n {g,ga} ⊆

G a

(1) 离散对数问题 (DLP)定义为: 令 , 
, 求  ;

{a,b} ⊆ Z∗n
{
g,ga,gb

}
⊆G gab

(2) 计算 Diffie-Hellman 问题 (CDH) 定义为: 令
,  , 求 ;

{a,b,z} ⊆ Z∗n
{
g,ga,gb,gz

}
⊆G z = ab mod n

(3) 判定 Diffie-Hellman 问题 (DDH) 定义为: 令
, , 判定 是否成立.

e : G×G→GT GT

n G

GT G

{a,b,z} ⊆ Z∗n
{
g,ga,gb,gz

}
⊆G e (g,gz) = e

(
ga,gb

)
G

g,gz⇒ g1/z

g,gz⇒ gz×z

假设 的双线性映射 (此处的 亦为

阶为质数 的乘法循环群), 那么 中的 DLP 可归纳为

计算 中的 DLP. 然而 ,   中的 DDH 不再困难 :  令
, , 判定等式

是否成立即能解决 中 DDH 问题 .  求逆 Di f f i e -
Hellman 问题 (Inv-CDHP:  ) 与平方 Diffie-

Hellman 问题 (Squ-CDHP:  ) 是 CDHP 的两

个变型.

ZSS04 短签名方案是由 Zhang 等人[9]所提的基于
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双线性对的短签名方案, 其构造和安全性是基于求逆

Diffie-Hellman 问题 (Inv-CDHP), 这个问题等价于

CDHP. ZSS04方案要比 BLS方案更加有效, 并不需要

特殊的散列函数. ZSS04 短签名方案由 4 个算法构成:

参数生成算法 ParamGen, 密钥生成算法 KeyGen, 签名

生成算法 Sign, 签名验证算法 Ver, 具体如下:
{G1,G2,e,q, p,H}(1) ParamGen: 系统参数为 ;

x ∈ Z∗q ppub = xp

ppub x

(2) KeyGen: 挑选随机数 , 求 . 其中,

为公钥,  为私钥;
x m

S = p(H (m)+ x)−1 S

( 3 )   S i g n : 给 定 私 钥 ,   消 息 内 容   ,   求
,  即为签名;

ppub m S

e
(
H (m) p+ ppub,S

)
= e (p, p)

(4) Ver: 给定公钥 , 消息内容 和签名 , 证明

等式 是否成立.

1.3   同态标签

f : A→ B同态是一种映射关系 , 即:

f (a∗b) = f (a) · f (b)

∗其中,  是 A 上的运算, · 是 B 上的运算.
由同态思想生成同态标签, 利用同态标签的同态

性来完成贸易数据完整性检测. 若满足下列 2 个性质

即为同态标签.
∀ di d j di+d j

T
(
di+d j

)
T
(
di+d j

)
= T (di)∗T

(
d j
)

( 1 )   对 数 据 块 与 ,   的 标 签 信 息

可 由 其 本 身 标 签 信 息 得 出 ,   即

.

(2) 通过使用同态标签, 不用对所有的数据块进行

验证, 只需使用少量特定数据块即可验证整个数据的

完整性, 从而减少算力, 提高效率.
1.4   智能合约

智能合约[13]最早由密码学家 Nick Szabo 提出: 一
个智能合约就是计算机协议, 它促进、检验或执行合

约的协商、履行, 或者使合约条款不必要, 支持进行图

灵完备的计算. 事实上, 其工作原理犹如计算机程序设

计语言中的条件语句 if-then. 如果条件满足, 智能合约

就会被自动触发, 则执行相应条款, 否则不执行.
1.5   区块链

区块链是一项全新的分布式记账系统[14], 多个独

立节点共同参与维护, 具有不可更改、无中心、可追

溯等原生特性. 区块链将数据分成不同的区块, 每个区

块是由块头和块身这两部分组成, 块头存放前驱区块

的哈希值, 块身则负责存储数据. 区块之间前后依次钩

稽, 形成一条完整数据链, 如图 2所示.

数据 数据数据

前块哈
希指针
(Hash )

前块哈
希指针
(Hash )

(Hash )

前块哈
希指针
 (Hash )

 
图 2    区块链示意图

 

区块链一般分为公有链、私有链和联盟链 3 类,

本文采用的是 E t h e r e u m [ 1 5 ]项目下的联盟链 .

Ethereum具有以下特性: 1)智能合约支持图灵完备性,

设计了 256 位计算环境—以太坊虚拟机 (EVM), 并支

持使用 Serpent, Solidity, LLL 类编程语言创建应用.

2)通过叔块 (uncle block)激励机制, 从而减少矿池, 使

区块产生间隔由 10 minutes 缩短至 15 seconds, 并支

持 PoW、PoS 共识算法. 3) 为避免外界恶意循环执行

攻击, 通过 Gas来控制代码执行的指令次数.

2   供应链可信数据管理方案设计

2.1   系统模型

方案由四个主体单元组成: 贸易主体 P, 交易中心

S, 审核中心 B, Ethereum区块链商业网络 C. 系统模型

如图 3所示.

本方案的流程具体表述如下:

步骤 1.  方案中的每个主体单元先向证书机构

(Certificate Authority, CA) 完成认证工作, 并申请公钥

数字证书.

步骤 2. 贸易主体 P之间自由制定符合各方利益的

交易规则, 交易中心 S 运用智能合约将交易规则计算

机代码化, 当交易行为合法时, 智能合约将被触发, 交

易生成. 采用 ZSS04 短签名方案对交易数据取验证标

签, 并把验证标签、交易主体信息等与交易相关的内

容发给审核中心 B.

步骤 3. 审核中心 B 通过贸易主体 P 的公钥来验

证签名的真伪, 若为 true, 则向交易中心 S 发出证据挑

战请求.

步骤 4. 交易中心 S 将证据发送给审核中心 B, 审

核中心 B验证双线性性等式成立与否. 若等式成立, 审

核中心 B 和交易中心 S 将挑战证据、智能合约代码、

相关交易信息以 JSON 的格式封装后发给贸易主体

P进行签名.
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图 3    系统模型示意图
 

步骤 5. 将贸易主体 P签名后的交易发送至 Ethereum
区块链商业网络 C, 通过分布式多节点共识机制算法

将交易信息写入 Ethereum区块链网络.
2.2   方案构造

2.2.1    参数

方案中的参数及其含义:
1) 贸易主体 P: 供应链上的一级、二级、三级等

供应商/经销商、金融机构, 交易活动的主要参与者.
2) 交易中心 S: 负责交易的生成 (智能合约) 和一

系列密钥生成工作, 为交易数据提供短暂存储.
3) 审核中心 B: 负责密钥验证和交易数据完整性

审核事宜执行的领域专业知识机构.
4) Ethereum 区块链商业网络 C: 把审核中心 B 与

交易中心 S 一起创建的数据登记上链. 这一网络中包

含所有的共识节点单元 D、贸易主体 P、注册中心

CA等共识主体, 各主体单元的身份核实是通过 CA完

成的, CA并对审核通过的主体单元分发公钥证书.
G1 G2 q

e : G1×G1→G2 p G1

H1 : {0,1}∗→G1

H2 : {0,1}∗→ Z∗q

5)令 、 都是阶为质数 的乘法循环群, 且它们

之间存在双线性映射 ,  为 的一个生

成元 ,  密码散列函数 ,  密码散列函数

.
2.2.2    方案构造过程

本方案是由 4 个阶段构造完成: 交易初始阶段、

交易确认阶段、交易验证阶段和登记上链阶段.
1)交易初始阶段

①  首先 ,  贸易主体 P、交易中心 S、审核中心

B和其他共识主体需要在注册中心 CA进行身份信息核

实. 若通过, 则为其签发用于识别、认证网络主体的证书.
与此同时, 初始化一个 Ethereum区块链商业网络 C.

② 贸易主体 P之间可以自由制定符合自身利益的

交易智能合约. 以面向供应链中先货后款质押采购的

智能合约模型为例, 如图 4所示. 将供应链公司与供应

商的采购规则、供应链公司与经销商的销售规则使用

Solidity语言编写智能合约, 一个合约是由一组代码 (合约

函数)和数据 (合约状态)构成, 并写入区块链分布式网

络体系中. 贸易主体 P 在注册账户时注册中心 CA 会

通过构造函数为其初始化一个合约使用身份信息

identity, 在贸易主体 P调用合约时, 该合约会先验证交

易发起者的身份信息, 验证通过则进行合约操作. 当合

约中的某一条件被触发时, 则自动执行相应的合约条款.
交易规则合约设计如下:

输入: tx, the object of transaction
输出: if success, return transaction data else throw exception

1. Procedure contract(tx)
2. if identity. sender = true then
3. tx = new Transaction();
4. tx.Content = tx.Content;
5. tx.Time = now;
6. tx.Id = tx.Id;
7. tx.Quantity = tx.Quantity;
8. return transaction data;
9. end if
10. end Procedure
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图 4    面向供应链中先货后款质押采购的智能合约模型
 

µ

Λ F

µ̄ Λ̄

ε λ

φ T

本方案的智能合约构造是基于图灵完备的 256位
计算环境—以太坊虚拟机 (EVM), 以 EVM 作为智能

合约的运行环境, 可以进行多种类别的计算[16]. 智能合

约运行于 EVM 中需要消耗一定数量的燃料 Gas, 故
Gas则限定最大可运行计算指令. 设 为当前网络状态,
为当前状态所剩余的 Gas,  为智能合约系统状态转

移函数,  为系统运行后的网络状态,  为系统执行后的

剩余的 Gas,  为合约终止执行的条件列表,  为记录序

列,  为合约执行后返回剩余的 Gas,  为合约输出的交

易数据结果. 整个智能合约完成之后的状态转换函数

表达式如式 (1):(
µ̄, Λ̄, ε,λ,φ,T

)
= F (µ,Λ,λ) (1)

2)交易确认阶段

i

{t1, t2, · · · ,ti} ⊆ Z∗q q

T =
{

j| t j,1 ⩽ j ⩽ i
}

(rpk,rsk) x ∈ Z∗q y←G1 ppub← xp

rpk ppub p i j y e (y, pPub)

x rsk

① 交易中心 S 将交易数据 T 按属性分成 块, 即
,   是 一 个 质 数 ,   交 易 数 据 集 合

. 贸易主体 P挑选一个随机的签名密

钥对 ,   ,   ,  并计算公钥 .
贸易主体 P 公开 Param:  ,  ,  ,  ,  ,  ,  ,
但保密 Param:  和 .

t j

γ j← p
(
x+H2 (ω j)yt j

)−1 ∈G1 1 ⩽ j ⩽ i ω j

RN RN ∈ Z∗q T j

ξ =
{

j|γ j,1 ⩽ j ⩽ i
}

② 在交易中心 S 中, 对交易中的数据 取验证标

签 , 其中,  ,  是随

机数 ( , 用于标识交易数据 ) 与 的连接. 数
据验证标签记作集合 .

T RN

T tag = RN ∥ RN

③ 为了使交易数据 标识符 不会被恶意更改,
计算交易数据 的标签 Sign r s k ( ) ,  其中

RN rsk RNSignrsk( ) 使用私钥 来对 进行的签名.

3)交易验证阶段

ξ rpk i ppub① 交易中心 S 将验证所需的数据 ( ,  ,  , )

发送到审核中心 B. 审核中心 B接收验证数据后, 若外

界再对交易数据进行非法篡改则会在证据挑战阶段被

检测到, 从而保障交易数据 T 的安全性和完整性.

rpk RN

RN

② 审核中心 B 使用公钥 来验证 Signrsk( ),

如果验证 success, 则输出 信息; 如果 false, 则中止

验证.

g

T i m x1 xm

③ 审核中心 B 通过单向散列函数:  , 在交易数据

中的 个数据块里随机抽取 个块索引{ , ∙∙∙,  }:

xk =
((

gk (tag)
)

mod i
)
+1, {k|1 ⩽ k ⩽ m} . (2)

其中,

gk (tag) =
{

g (tag) ,k ∈ {1}
g
(
gk−1 (tag)

)
,k ∈ [2,m] . (3)

挑战请求:

Challenge =
{(

j,Γ j
)∣∣∣∣ x1 ⩽ j ⩽ xm,Γ j ∈ Z∗q

}
. (4)

式 (3)发送给交易中心 S后, 其计算:

Φ = I+ ζ ·
xm∑

j=x1

t jΓ j mod q. (5)

γ =

xm∏
j=x1

γ
Γ j
j . (6)
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I ∈ Z∗q E = e
(
y, ppub

)I ∈G2 ζ = H2 (E) ∈ Z∗q式 (4)中 ,  ,  .

γ Φ E

ζ = H2 (E) ∈ Z∗q

最后, 交易中心 S 将 ,  ,  作为验证凭证返还至

审核中心 B, 审核中心 B 验证等式  是否

成立, 并通过式 (7)验证接收的数据正确性.
xm∏

j=x1

e
(
H2 (ω j)yt j p+ ppub j,γ j

)
= e (p, p) (7)

4)登记上链阶段

Trai Trai

Trai

Trai

审核中心 B 验证通过后, 其便将交易数据、贸易

主体信息和验证数据、参数等一起经过 ZSS04短签名

方案签名后发送至区块链商业网络 C. 审核中心 B 和

交易中心 S封装已验证通过的交易 , 将交易 发

送给贸易主体 P 进行核对, 核对无误后用自己的私钥

进行签名. 之后, 将交易 在区块链商业网络 C中进

行广播, 所有节点接收并验证交易, 经过优化的共识算

法 (CVBFT) 共识之后将交易 写入区块链网络中,

如图 5所示.
 

区块链网络

交易数据 编码机制

验证机制

共识机制

组网机制

通信协议

主链形成

 
图 5    区块链网络示意图

 

至此, 在供应链中一笔交易数据上链存储工作完成.

2.3   优化的共识机制

区块链技术最大的优势在于能够在高度分散的去

中心化系统中通过激励机制, 使各节点积极参与验证

区块数据的真实性共识工作[17]. 但该机制在供应链贸

易可信数据管理的应用中存在明显的不足: 主要集中

在以工作量证明 (PoW) 为代表的共识算法具有高耗、

低效等性能瓶颈, 在比特币交易系统中 TPS仅有 6.67,
一个区块的产生需要 10 minutes, 并且需要花费高达

1个小时的时间全网确定 1次交易, 这些性能问题是难

以满足供应链贸易数据管理应用的实际需求. 本文在

研究工作量证明 (PoW)、权益证明 (PoS)、股份授权

证明 (DPoS)等共识算法的基础上, 对拜占庭容错算法

(PBFT) 进行优化, 提出了适用于供应链可信数据管理

的信用投票机制 (CVBFT): 每个节点通过其主链上的

公证单元被引用的次数作为投票的凭据进行投票, 得
票最高的 10 个节点被选举为公证节点并提供公证单

元; 经过一段时间后, 对数据进行刷新, 再进行新一轮

的投票选举. 经过优化的共识算法 (CVBFT)过程如图 6
所示.
 

开始

验证

广播
VoteProposal

结束

True

False

True

False

False

L, FL, UnitL

广播
VoteProposal

广播奖励
和惩罚

L=L+1 广播
奖励和惩罚

等待 a 时间内
count ( FL, UnitL) >2f

L=L+1, FL, 

PublicL, UnitL

等待 b 时间内
count ( FL, PublicL 

UnitL) >2f

True

 
图 6    CVBFT算法流程图

3   方案可行性分析

3.1   正确性分析

引理 1. 证明式 (7)的正确性.

γ j← p
(
x+H2 (ω j)yt j

)−1 ∈G1

γ =
xm∏

j=x1

γ
Γ j
j ,I ∈ Z∗q

证 明 :   由 于 ,

, 故有式 (8).

A=H2 (ω j)yt j p+ ppub j B=H2 (ω j)yt j

p+ ppubk C=
∑
j,k

I j
(
H2 (ω j)yt j p+ ppub j

)
j , k

首 先 ,   令 ;  

 ;  ; 当且仅当

时, 则有:
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xm∏
j=x1

e
(
H2 (ω j)yt j p+ ppub j,γ j

)
=
∏
j,k

e
(
A, I j p

)
.e
(
B,
(
H2 (ω j)yt j p+γk

)−1 (p−C)
)

= e (C, p) .e (p,−C) .e (p, p) = e (p, p)

(8)

综上所述, 式 (6)成立, 证毕.
3.2   共识算法验证

3.2.1    功耗

∆L

∆L

ConsensusConsume∆L

功耗是衡量一个系统对资源所利用的能力, 也是

衡量系统对资源消耗的重要指标, 本文使用每轮共识

的消耗 (Consume Per Trun, CPT)来表示. 基于 DAG的

区块链应用中的功耗是指每一轮公证人共识节点选举

所需要的时间 内, 对 CPU 的使用率, 如式 (9). 其中

为 当 前 L 轮 共 识 的 时 间 间 隔 ,
为该时间间隔内 CPU的使用率.

CPT∆L=ConsensusConsume∆L (9)

∆L

CPT∆L

通过运行共识算法, 取 为 60 s, 然后测试 CPU
在这段时间内的使用率. 每次选举都测试 10 轮, 取
10轮的平均值作为各不同选举的公证人共识节点数量

的 . CVBFT 共识算法与 POW 共识算法功耗比

较如图 7所示.
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图 7    CVBFT算法和 PoW算法的 CPU消耗比较图

 

从比较的结果可以看出, 基于 POW工作量证明的

共识算法在运行过程中, CPU的使用率接近 95%, 完全

占据了系统的资源使用. 而 CVBFT共识算法在在每一

轮选取公证人共识节点的过程中 CPU 的使用率仅占

65%左右. 由此可以看出, 算法的改进起到了降低功耗

的作用.
3.2.2    时延

时延的指标可以衡量整个系统所在的网络的通信

性能和共识算法完成任务的运行时间. 在基于 DAG的

区块链应用中, 具备高并发是该技术的核心, 故低时延

是保证整个系统平稳运行的关键. 本文使用式 (10) 表

示时延.

DelayL= VoteProposalL +VotecondirmL (10)

DelayL

VoteProposalL

VotecondirmL

其中,  为当前第 L 轮的公证人共识节点选举产

生选举人所用的时间间隔 (时延),  为共识

节点广播投票阶段到其中的共识节点确认投票信息又

到全网广播确认阶段的过程,  为共识节点

最终确认选举公证人共识节点的过程.

本文选取的公证人共识节点数量分别为 4, 5, 6, 7,

8, 9. 根据不同选取的公证人共识节点数量来测试时延,

测试共识轮次为 10轮, 结果如图 8所示.

实验结果表明, 选取公证人数量的不同并不会对

算法的时延造成太大的影响.

3.3   可信性分析

本节将从处理可信性、存储可信性这两方面来对

供应链可信数据管理方案进行分析.

性质 1. 该供应链可信数据管理方案满足数据处理

可信性.

T =
{

j| t j,1 ⩽ j ⩽ i
}

rpk,rsk ppub← xp

ξ =
{

j|γ j,1 ⩽ j ⩽ i
}

ξ rpk i ppub

证明: 首先, 在方案的初始阶段, 贸易主体之间自

由定制符合各方利益的交易规则, 并采用智能合约将

交易规则计算机代码化. 智能合约既包含执行逻辑, 又

包含执行条件, 当条件满足时, 即执行逻辑. 由数据管

理的视角来看, 智能合约类似于数据管理系统中的存

储过程和触发器. 但又不同于传统数据管理系统中的

事务, 不仅智能合约所处理的结果需要保存在区块链

里面, 而且其本身亦要存储区块链中. 在交易的确认、

验证阶段 ,  交易中心 S 将交易数据定义为集合

, 贸易主体 P挑选一个随机的签名密

钥对 ( ), 并计算公钥 , 并对交易数据

取验证标签 ,  记作集合 .  交易中心

S 将验证所需的数据 ( ,  ,  ,  ) 发送到审核中心

B. 审核中心 B 接收验证数据后, 若外界再对交易数据

进行非法篡改则会在证据挑战阶段被检测到, 从而保

障交易数据 T 的安全性和完整性. 综上, 所提方案满足

可信数据管理的处理可信性.

性质 2. 该供应链可信数据管理方案满足数据存储

可信性.
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图 8    选取 4到 9名公证人的时延对比图
 

Trai

证明: 存储可信性本质是解决分布式共识问题. 在

登记上链阶段, 交易 在区块链商业网络 C 中进行

广播, 所有节点接收并验证交易, 经过优化的共识算法

Trai(CVBFT) 共识之后将交易 写入区块链中. 区块链

中区块与区块之间通过密码散列函数依次顺序钩稽.

如果攻击者篡改或伪造交易记录, 则需构造一条长于
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当前主链的链. 因此, 所需要的计算力远大于合法区块

链的计算力, 这样的篡改得不偿失. 所以, 链上的数据

安全存储也得到有效保障.
3.4   复杂度分析

以下将对方案中交易智能合约生成、交易审核以

及与相关交易数据上链三个阶段进行计算复杂度和通

信复杂度分析. 其中, 方案的通信复杂度指标主要是依

据事务处理过程中的通信轮数, 该方案复杂度分析结

果如表 1所列.
 

表 1     方案复杂度分析
 

通信复杂度 计算复杂度

智能合约生成 O(1) O(qt)
交易审核 O(1) O(t)+O(v)
数据上链 O(1) O(1)

 
 

交易智能合约生成阶段的计算复杂度是由交易中

心生成合约的 O(qt), 通信复杂度为 O(1), 其中 q 是一

笔交易中的交易数量, 而 t 则是涵盖的交易种类. 交易

审核阶段的计算复杂度主要是两部分构成, 一部分是

交易中心 O(t), 另一部分是审核中心 O(v), 通信复杂度

为 O(1), 其中 v 为按种类进行随机抽取的数据块数. 数
据上链阶段的计算复杂度是由贸易主体 P、审核中心

B和交易中心 S等一系列的验证签名构成, 为 O(1), 通
信复杂度为 O(1).

4   结论与展望

本文通过智能合约的加入, 使贸易中交易双方或

多方即可如约履行自身的义务, 实现从外挂合约到内

置合约的转变, 有效管控履约风险. 鉴于传统供应链存

在交易本身真实性难以验证、信任问题突出等, 通过

提出适用于供应链的共识机制, 构建一种以低时延、

低成本、低功耗建立的信任机制, 实现了贸易中交易

数据的可信存储, 数据可信度得以提升, 并降低行业中

的风控成本. 在本文工作基础上, 下一步将基于区块链

构建“债转平台”, 以债权凭证为载体, 降低融资成本,
以解决供应商对外支付及上游客户的融资需求.
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