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摘　要: 为了实现基于 4G宽带技术的配电自动化系统 DAS的通信服务子系统, 采用 4G LTE技术实现配电馈线终

端 FTU 的网络接入. 针对用户需求, 在其与移动运营商之间物理专线的基础之上, 利用运营商提供的集团客户

VPDN业务, 采用 L2TP over IPSec技术实现了 DAS与 FTU之间的 VPN网络通道, 达到配电自动化信息安全传输

的目的. 基于所构建的通信网络, 进行 DAS通信服务器软件的设计, 实现了 DAS系统数据采集和输出控制的通信

功能. 实验结果表明, 所构思实现的通信子系统达到了通信功能和网络安全的指标要求.
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Abstract: In order to conceive and design the communication service subsystem of a DAS based on 4G broadband
technology, the network access of FTU is realized by using the 4G LTE technology. For users' needs, in order to achieve
the purpose of information transmission in distribution automation system, the VPDN services are adopted which
provided by operators to group customers, and L2TP over IPSec technology is used to realize VPN network channel
between DAS and FTU on the basis of the physical private line between the user and mobile operators. In the light of the
constructed communication network, the DAS communication server software is designed, and the communicating
function of data acquisition and output control is realized. The test results show that the requirements of communication
function and network security have been realized at the communication subsystem.
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随着移动通信技术的高速发展, 4G宽带技术已广

泛应用于物联网终端的网络接入[1,2]. 目前, 国际上主流

的 4G技术包括 LTE-Advanced和 802.16 m, 我国通信

运营商和制造商支持 LTE-Advanced, 并形成了 TD-

LTE-Advanced 技术方案, 因此我国的 4G 通信网络主

要是 TD-LTE 网[3,4]. 由于 LTE 采用了扁平网络架构,

使得 4G移动通信的性能大幅提升, 成为数据终端接入

系统的重要方式[5]. 城市配电网自动化系统覆盖面广、

规模大、FTU众多, 敷设从 FTU到控制中心的有线通

信线路在经济上不可行, 采用 4G无线网络通信是非常
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理想的选择[3,4,6]. 从目前配电网自动化无线通信网路建

设和应用的情况来看, 主要有两种方式, 一是建设独立

的 4G 电力专用无线网络[3,4], 二是使用运营商提供的

无线公共网络[7,8]. 这两种方式互有优劣, 前者网络专

用, 上网速度更快, 网络安全性更好[6], 而后者使用公

共 4G网络, 建设成本低, 覆盖范围广, 维护成本也相对

较低. 终端设备采用 4G 网络接入系统, 主要有两种方

式, 一种是端到端连接方式, 即终端和控制中心都采用

4G DTU进行通信连接[1], 另一种则利用运营商提供的

集团客户 VPDN业务实现终端的批量接入[9,10]. 针对配

网调通信的特点, 采用 EPC服务器的 VPDN业务实现

FTU接入的方式更为合理. 事实上, 文献[3,4]中建设的

4G 电力专线网络也采用了这一方式. 为了达到 FTU

和 DAS之间数据安全传输的要求, 需要构建采用信息

加密技术的 VPN 虚拟专线网络; 此外, 在所构建的安

全网络之上还需要设计通信服务器软件, 实现数据采

集和输出控制的通信功能. 下面就上述问题的方案构

思和实现技术进行介绍.

1   基于 LTE的 DAS通信子系统架构

1.1   LTE 网络架构

LTE即长期演进 (Long Term Evolution), 是移动通

信的一种技术方案, 直到 LTE-Advanced 版本, 才成为

真正的 4G移动通信技术, 我国的 4G移动网络采用了

TD-LTE 技术[3]. LTE 移动网络简单扁平, 降低了组网

成本, 减少了系统延迟, 增加了组网灵活性, 具有高速

率 (下行通信速率可达 100 M, 上行通信可达 50 M)、

低时延 (业务面传输时延<10 ms, 信令面建立时间

<100 ms)、永远在线 (Always Online) 等特点[9], 使得

4G 移动网络成为电子商务、物联网终端接入的重要

通信载体. LTE基本的网络架构如图 1所示.
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图 1    LTE网络架构
 

由图 1 可见, LTE 架构主要由用户设备 (UE)、演

进 UMTS 地面无线接入网 (E-UTRAN) 和演进分组核

心 (EPC) 三部分组成, 其中 E-UTRAN 可以看作基站

的集合, EPC则可以看作是运营商的核心网服务器, 实
现与诸如因特网, 专用企业网络或 IP 多媒体子系统的

分组数据网络 (PDN) 的通信连接. 部件之间的接口协

议分别为 LTE-Uu、S1 和 SGi. 基于以上解释, 更加具

体的 4G LTE网络架构如图 2所示.
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图 2    更加详细的 LTE网络架构

 

图 2 中, eNB 是 eNodeB 的简写, 亦即基站, 它为

用户提供空中接口 (Air Interface), 用户设备通过无线

方式连接到 eNB. EPC 主要由移动管理实体 (MME)、
数据转发服务网关 (S-GW)、分组数据网络网关 (P-GW)
和服务 GPRS支持节点 (SGSN)等部分组成, 主要完成

控制面网元、用户面网元、用户数据管理网元、策略

和计费控制网元等方面的功能. EPC 中的 P-GW 与外

网络连接, 实现 GPRS支持节点 (GGSN)和服务 GPRS
支持节点 (SGSN)的功能, 从而实现 UE与外部计算机

网络的接入和数据传输功能.
1.2   基于 LTE 的 DAS 通信子系统架构

基于 1.1 节对 LTE 实现技术的分析 ,  并参考文

献[6,9], 构建的 DAS通信子系统如图 3所示.
图 3借助运营商的 4G LTE无线公网, 以集团用户

方式在 DAS 监控中心和运营商之间使用光纤实现专

线连接, 从而实现 FTU 和 DAS 之间的通信管理和数

据传输功能. 为此, 需要在配电网的馈线终端侧, 采用

4G 路由器接入无线公网, 在控制中心侧, 部署具有

4G 路由功能的接入路由器作为 LNS(L2TP Network
Server), 以实现 1.3节将要说明的 VPDN业务. 为了保

障运营商和 DAS监控中心的网络安全, 两侧各自部署

专门的防护墙. 按照电力二次系统安全防护规定[11], 在
通信服务器和 DAS 数据库服务器之间部署横向网络

隔离装置, 进一步保障 DAS系统的网络安全.
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1.3   支持 LT2P 协议的 VPDN 业务

安全是电力生产关心的核心问题. 利用无线公网实

现 DAS的数据传输服务时, 首先要考虑的是数据传输

的网络安全. 在 1.2节构建通信子系统时, 已经考虑到了

网络攻击的安全问题, 本节主要考虑数据传输的安全问

题. 虚拟专用拨号网 VPDN (Virtual Private Dial Network)
采用专用的网络加密通信协议, 在公共网络上建立安

全的虚拟专网, 是一种最常用也是非常有效的保证数

据传输安全的技术. DAS 通信子系统则采用这一技术

实现通信服务器到 FTU 之间的数据传输安全. 从具体

实现的角度 ,  L2TP 隧道协议 (Layer  2  Tunnel ing

Protocol)用于承载 VPDN业务. L2TP隧道建立的过程

为: 4G路由器启动运行后, 自动检测在线状态, 如果离

线则发送 PPP 连接请求给 4G LTE 网络, EPC 中的

L2TP访问连接器 (L2TP Access Connector, LAC)受理

其请求, 并以 L2TP隧道方式将该请求延伸到 LNS, 从

而建立起客户 4G路由器到 LNS之间的 L2TP隧道.
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图 3    DAS通信子系统架构
 

为了达成加密数据传输的目的, L2TP over IPSec
VPN技术被用于搭建集团客户 VPDN业务网络. 在客

户 4G 路由器到 LNS 之间的 L2TP 隧道建立后, 启用

IPSec 协议, 采用 IPSec 反向路由注入 (Reverse Route
Injection) 功能, 进一步构建 4G 路由器和 LNS 之间的

IPSec隧道, 同时 LNS自动将 4G路由器的网段注入路

由表中, 从而实现控制中心与 FTU 之间安全、可靠的

网络互连.
此外, 基于 L2TP 的 LNS 支持多集团用户共享的

功能, 运行商可以在 LNS 上将不同用户接入到对应的

VPN 之中. 面对众多 FTU 终端的接入需求, 可以对其

进行分组分 VPN通道接入管理.

2   DAS通信子系统软件设计

基于上节搭建的基于 4G LTE 的 DAS 通信网络,
通信服务器借助 LNS和 4G路由器, 实现了二者之间符

合配电自动化系统技术规范[12]中有关无线公网信息安

全要求的数据通信透传网络. 也就是说, 通信服务器和

FTU都在永远在线的 4G网上采用明文传输, 网络安全

由基于 L2TP over IPSec VPN技术的 VPDN业务实现,
因此基于 4G的 DAS通信网络既具有良好的网络安全

性, 通信服务器和 FTU之间的数据通信又非常简洁.
根据目前配电网调控中心所使用的 FTU 通信接

口的实际情况, 存在 RS232和以太网两种接口方式, 使
用 RS232接口的 FTU采用了 IEC60870-5-101规约[13],
而使用以太网接口的 FTU 则采用 IEC60870-5-104 规

约[14]. 为此, 所设计的通信子系统软件须支持这两种接

口. 借助 4G 路由器提供的串口服务器功能, 将异步串

口映射到“IP+端口号”, 采用 TCP/IP 套接字协议访问.
因此通信服务器软件采用套接字协议即可对上述两种

规约接口进行通信访问.

2.1   通信服务器软件架构

通信服务器软件采用 VC++集成开发环境设计, 使
用基于MFC类库和数据库支持的单文档架构, 主要实

现软件人机交互、底层通信驱动、配网数据处理和

DAS实时数据库服务器访问等功能, 软件架构如图 4.
图 4中虚线部分是通信服务器软件对外部系统的

访问, 虚线框为外部设备或系统软件, 不属于本软件框

架内容 ,  仅用于示意软件功能和数据流向 ,  其中

DAS实时服务软件主要实现配电网运行告警、遥控命

令转发、通信配置修改同步等功能, 并以网络套接字

协议与通信服务器软件实现实时信息交互. 为了保证
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系统实时性, DAS 的数据库服务器采用了 OSIsoft 公
司的 P I 实时数据库系统 ,  通信服务器软件采用

ODBC 接口进行数据库表访问. 软件架构中的人机交

互、底层通信驱动和配网数据处理部分在后面小节中

分别予以阐述.
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图 4    通信服务器软件架构

 

2.2   人机交互界面设计

通信服务器软件基于 VC++单文档界面设计, 并使

用无模式对话框实现通信报文监视.
根据软件的使用需求, 软件主界面分为 4部分, 第

1部分包括最顶层的操作菜单和图标按钮, 以及最底层

的状态栏; 中间的信息区分割为 3窗口, 左上角为配网

终端的索引树窗口; 右上角为主信息显示窗口, 切换显

示配网终端的通信状态、配电终端采集的数据

等信息, 帮助用户系统维护和联调; 下面的窗口用于显

示软件运行生成的日志信息. 主信息显示窗口为基于

DC技术实现的图形界面, 以画面形式显示设备运行状

态和实时数据信息. 日志信息窗口基于 List 控件设计,
按条目显示底层通信状态和数据处理所生成的日志信息.

此外, 软件设计了一个无模式对话框进行通信报

文显示, 帮助用户进行终端设备的通信联调. 无模式对

话框划分为 3部分, 顶部放置操作按钮, 左下部分显示

配电终端索引树 ,  操作终端索引树指定要监视报文

的终端, 右下部分为编辑框控件, 格式显示 101 或 104
规约报文. 其它人机交互操作则采用模式对话框实现.
2.3   底层通信驱动软件设计

底层数据通信基于 TCP/IP套接字协议设计, 使用

了多线程编程方法. 为了方便起见, 对配电终端索引树

中的每个终端都自动创建一个套接字子线程, 并与终

端配置指定的通信规约绑定, 按规约规定的流程进行

报文通信.

套接字子线程根据配电终端的配置创建, 因此要

根据配置信息的改动进行动态创建和删除. 套接字子

线程运行过程中, 如果发生断链情况, 则生成运行日志

信息、改变 FTU 的运行状态, 并按指定时间间隔重新

发起建链.
根据配电网 101和 104规约[13,14]的实施细则, 完成

了通信规约类设计, 套接字子线程绑定规约时创建对

应的对象实例. 配电终端与 4G路由器使用串口连接时

要采用 RS232 或 RS422 方式, 以便支持全双工通信,
实现配电终端与通信服务器之间的平衡通信, 在终端

检测到事件后主动向通信服务器发送告警信息.
套接字子线程收到配网信息之后, 进行归一化处

理, 再交付给数据处理子线程进行相应处理. 如果界面

需要显示通信报文, 规约包按格式生成报文帧的 ASCII
信息流, 并传递给主线程, 由之进行输出显示.

通信过程中, 如果因 FTU 异常造成规约通信流

程中断, 软件也生成运行日志信息、改变 FTU 的运行

状态, 并按流程重发报文或重新建立通信流程.
2.4   配电网通信数据处理

通信服务器软件只负责基本的配电网数据处理,
包括遥测采集数据乘系数回归计算、遥测越限告警事

件生成、遥信变位事件生成和遥控过程事件生成等处

理业务. 为了实时将告警事件通知 DAS的人机工作站,
除将告警事件保存到 DAS数据库之外, 并采用专门的

套接字线程发送给服务器上的实时服务软件, 并由之

向人机工作站广播.
为了提高通信服务器软件的实时性, 抽象配电终

端, 设计专门的终端信息处理类, 并按配置自动生成一

一对应的实例对象, 数据处理需要的参数常驻对象实

例中, 并与 DAS数据库的内容保持同步.

3   检测和验证
在完成软件的设计开发与实验室调试之后, 在用

户配网调控中心现场进行了进一步的测试和验证. 测
试验证工作分为两个部分, 其一是 VPDN 业务方案的

验证测试, 其二是通信服务器软件功能和性能的测试.
VPDN 业务的测试内容包括: 网络连通性测试、

4G 接口进行 IPSec 加解密测试和 FTP 业务测试等内

容, 具体测试过程如下:
(1)网络连通性测试. 第一, 测试环境: 在用户和运

营商工程师的指导和协助下, 完成了 LAC、LNS、L2TP
和 IPSec 等组件的参数配置, 并设置好 20 个终端设备

的 IP 地址, 分两个 VPN 通道同时进行检测. 第二, 测
试目的: 检查终端设备与 DAS中心路由器是否正常连
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接. 第三, 测试方法: 检查 LNS上显示的运行状态是否

为在线, 采用 ping 命令测试设备之间联通状态. 第四,
检测结果: 运行 LNS 上的监控命令, 可以看到加电运

行的终端连接状态都显示为“on”, 说明设备在线. 再使

用 ping 命令在终端和路由器上相互 ping, 对端都能正

常 Reply, 说明网络已联通, 能正常通信.
(2) IPSec 加解密测试. 第一, 测试环境: 与测试项

(1) 的环境相同. 第二, 测试目的: 检测 IPSec 是否正常

启动. 第三, 测试方法: 检查 LNS 上显示的状态, 判断

IPSec 是否正常启动. 第四, 检测结果: 运行 LNS 上的

监控命令 ,  可以看到 IPSec 的加密解密功能显示为

“success”, 说明 IPSec功能正常.
(3) FTP 业务测试. 第一, 测试环境: 与测试项 (1)

的环境相同. 第二, 测试目的: 测试 4G 的通信性能, 包
括上传下载的速率、过程的连续性是否满足用户要求.
第三, 测试方法: 在 10 个终端设备和服务器之间同时

使用 FTP 命令进行大文件传输. 第四, 测试结果: 上传

下载的速率与 4G规范 (下行 100 M, 上行 50 M)吻合,
通信过程的连续性好, 未发现通信中断的现象, 表明网

络通信的可靠性也符合要求.
通过以上 3各项目的测试, 表明所搭建的 4G网络

的功能和性能指标都符合项目需求.
通信服务器软件测试依照配电自动化系统技术规

范[12]进行, 就其中对通信服务器要求的部分逐一进行

测试, 包括与 FTU的通信周期、与 FTU通信规约的符

合性、FTU事件告警的实时性、配网数据处理的正确

性等. 除此之外, 对配置修改的同步性、配置修改后通

信子线程删除和创建的自适应性、通信链路和 FTU
故障后自恢复功能、与 DAS实时服务软件通信、DAS
实时数据库访问和人机界面显示等进行了测试. 根据

项目验收时的测试结果, 通信服务器软件各项功能和

性能指标都满足技术规范书的要求, 实现了所设计系

统的正式交付. 从以上测试结果来看, 通信服务器的数

据采集与输出控制功能、软件的维护功能、性能指标

等都满足用户的技术要求.
测试结果表明, 所构建的 4G通信网络和所设计的

通信服务器软件都达到了预期目标.

4   结论
针对配电网自动化系统 DAS 的通信服务子系统

的建设需求, 依照配电自动化系统技术规范, 采用 EPC
中基于 L2TP over IPSec VPN 技术的集团客户 VPDN
业务实现了 DAS 与 FTU 之间的通信链路. 该通信链

路具有 DAS 与 FTU 之间通信简洁、速度快、安全性

指标高等特点, 满足技术规范书的要求. 在所构建的基

于 4G宽带的通信子系统之上, 采用套接字子线程编程

技术, 实现了使用 101 和 104 规约的通信服务器软件

包, 实现了 DAS 数据通信采集和输出控制的功能. 移
动通信技术正处于高速发展之中, 5G移动通信技术也

即将到来, 该技术将在金融证券、公共事业和交通物

流等行业领域发挥更加广泛的作用. 本项目采用该技

术实现了 DAS 主站与 FTU 之间数据通信功能, 对其

推广应用有一定的促进作用.
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