
 

 

双网隔离环境两级应用移动平台的设计与优化①

钮　卿

(神华国能集团有限公司, 北京 100033)

摘　要: 移动应用技术已逐步在电力行业推广应用. 近年, 某发电集团在双网隔离环境下按照移动门户模式建成了

模块化的统一移动平台, 标准功能以集团总部应用为主, 部分通用功能基层单位也可以使用. 本文在此基础上, 基
于 4G和Wi-Fi无线网络、Hybrid移动开发技术、Nginx反向代理技术、SSL VPN、安全隔离网闸等, 设计了统一

标准并能柔性适应各单位本地业务需求的支持两级应用的集团级移动平台, 实现了不同网络环境下的无缝切换, 为
双网隔离环境下支持两级应用的集团级移动平台建设提供了参考.
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Abstract: Mobile application technology has been gradually applied in the electric power industry. In recent years, a
power generation group built a modular unified mobile platform in accordance with the mobile portal model in dual-
network isolation environment. The standard functions are mainly used by the group headquarters, and some general
functions can also be used by subcompanies. On this basis, this study, based on 4G and Wi-Fi wireless network, hybrid
mobile development technology, Nginx reverse proxy technology, SSL VPN, gap and so on, designs a group level mobile
platform with unified standard which can support two-level applications and can be flexiblely adapted to the local
business needs of each subcompany. Seamless handover is implemented. It provides a reference for the construction of a
group level mobile platform which supporting two-level applications in dual-network isolation environment.
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随着 4G和无线网络的普及, 移动应用技术得到了

长足发展和广泛应用, 智能移动终端也日趋普及, 互联

网与实体经济融合不断加深, 各行各业的办公模式也

在发生深刻的变化[1–4]. 双网隔离环境下的传统发电企

业管理信息系统由于受限于办公地点和信息内网, 只
能通过内网办公电脑进行访问, 这使得员工一旦出差

或离开工位就无法方便地处理日常工作. 通过建设移

动应用系统, 使公司员工可以通过移动终端随时随地

开展业务, 可以有效提高企业日常事务和生产运营管

理的方便性及工作效率[5–7].
近年, 某发电集团在双网隔离环境下建成了模块

化的统一移动平台, 标准功能以集团总部应用为主, 部
分通用功能基层单位也可以使用. 随着基层单位本地

个性化业务需求的不断涌现, 部分单位可将本地应用

模块发布至集团公司移动平台, 但是存在以下问题: 由
于系统没有专门针对两级应用进行优化, 因此无法较
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完整地支持两级应用, 影响系统使用体验, 增加新模块

建设难度和系统运维难度.
为充分发挥基层单位积极性, 有必要建立统一标

准并能够柔性适应各单位本地业务需求的集团级移动

平台. 目前相关研究报道尚少, 本文针对以上问题, 基
于 4G 和 Wi-Fi 无线网络、Hybrid 移动开发技术、

Nginx 反向代理技术、SSL VPN、安全隔离网闸等相

关技术的应用, 对移动平台整体架构的完善、身份认

证、接口服务和网络环境无缝切换等方面关键机制的

设计与优化进行了探讨.

1   移动平台架构设计与优化

1.1   技术路线

为支持两级应用, 按照移动门户模式建设移动平

台 ,  主 要 包 括 以 下 几 个 主 要 部 分 :  移 动 应 用

(Application, APP)、移动代理服务平台 (Mobile Agent
Server, MAS)、企业移动管理平台 (Enterprise Mobile
Management, EMM).

与传统的移动应用部署方式相比, 移动门户可以

为用户提供统一的企业移动应用安全入口. 移动门户

内部采用模块化的业务应用管理模式, 所有业务功能

作为移动门户的子模块, 根据权限和用户需求下载使

用, 避免安装多个移动应用. 对于双网隔离下两级应用

的移动平台, 移动门户模式更能够提高用户体验, 降低

维护难度.
同时, 移动门户将技术类需求和业务类需求的实

现分离, 有利于移动应用建设管理. 移动应用的整体框

架和通用功能在建设移动门户时统一设计, 并向各业

务模块提供通用的技术类服务. 新开发业务应用模块

时只需要将重心放在业务功能的实现上.
1.1.1    移动门户 APP

移动应用采用 Hybrid 模式构建, 能够较大程度兼

容不同品牌移动终端设备和操作系统, 开发人员不需

要精通多种移动操作系统的复杂开发技术, 遇到无法

统一的技术差异时也只需分别开发不同平台的插件作

为补充, 从而使得主要精力专注于功能和业务实现. 通
过 Hybrid 模式构建企业移动门户, 已经成为企业移动

信息化的一种主流选择[3,4]. Hybrid 开发模型如图 1
所示.

Hybr id 开发模型综合了 Web App 和 Nat ive
App两种移动开发模式的优点, 使用 HTML5技术构建

用户界面, 并具有访问设备的原生功能.
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图 1    Hybrid App开发模型示意图

 

本文使用成熟的 Hybrid 移动应用开发和打包引

擎, 开发时前端以 Html5+javascript 为主, 基本实现一

次开发, 多平台版本 APP打包.
采用 VPN (Virtual Private Network, 虚拟专用网络)

和 SDK (Software Development Kit, 软件开发工具包)
提供的接口方式, 在开发过程中实现 VPN客户端与移

动门户 APP的一体化集成, 为移动门户 APP提供专属

的 SSL(Security Socket Layer, 安全套接层) VPN通道[5].
1.1.2    移动代理服务平台 (MAS)

采用 Node.js技术构建移动代理服务平台, 为移动

端使用企业内部应用系统、数据库等资源提供包含数

据处理逻辑的代理接口, 优化任务并行处理, 避免阻塞

操作, 同时可以使得MAS接口的开发语言与移动应用

前端保持一致, 降低系统建设与维护难度[3,4].
对于新开发系统, 要求在建设时预留移动化业务

接口. 对于现有业务系统, 为了在尽可能不修改系统的

情况下实现移动化, 在对接时一般采用Web适配技术.
移动平台与业务应用系统集成关系如图 2 所示.

App调用MAS接口时, 后者会相应调用业务应用系统

的业务接口, MAS 将返回的数据解析后, 交由移动门

户 App进行展现.
1.1.3    企业移动管理平台 (EMM)

使用支持集团级应用的成熟企业移动管理平台,
为企业提供对用户、设备、应用的准入与综合管理服

务 ,  并在此基础上实现企业应用商店、移动接入控

制、移动运行监控等关键功能. 移动管理平台应具备

二次开发、集成业务管理后台、扩展服务的能力, 保
障移动管理体系的完善和全面.
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图 2    系统集成示意图
 

为支持两级应用, 应支持建立多级组织机构、多

级管理权限、用户多组织机构授权. 集团公司管理员

可以管理集团总部及各单位的用户、设备与应用模块,
基层单位管理员可以管理本单位的用户、设备与应用

模块.
1.2   系统物理架构的升级

系统主要由MAS服务器、EMM服务器、文档转

换服务器、反向代理服务器、安全隔离网闸、SSL

VPN、移动终端等关键节点组成[5–17], 网络接入方式主

要包括移动网络接入和Wi-Fi接入, 如图 3.

在集团侧, MAS 服务器部署在集团内网核心业务

区, 对内与集团业务服务器对接, 对外与移动终端、

EMM 服务器对接 ;  EMM 服务器部署在集团外网

DMZ区, 对内与MAS服务器对接, 对外与移动终端对

接. 通过 DMZ区的反向代理服务器发布对外服务.
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图 3    网络架构示意图
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为解决基层单位无法在本地使用的问题, 各基层

单位通过厂内局域网为移动平台提供新的接入通道.
在双网隔离环境下 ,  应部署安全隔离网闸和厂级

MAS 服务器. MAS 服务器部署在内网核心业务区, 对
内与本地业务服务器对接, 对外与移动终端对接. 在集

团和基层单位, 通过对安全隔离网闸、SSL VPN 等进

行设置, 确保只能访问到内网的反向代理服务器.
网络线路升级后, 共有 2+N条入口线路:
集团线路 1: 移动终端通过集团办公 Wi-Fi 接入,

可直接访问集团和各单位的 MAS 服务在集团侧反向

代理服务器映射到安全隔离网闸 DMZ区的地址.

集团线路 2: 移动终端通过移动网络或其他 Wi-Fi
的互联网接入集团侧.

(1) EMM服务器均通过反向代理服务器代理.
(2) 接入 VPN后, 访问集团和各单位MAS的反向

代理服务器映射到安全隔离网闸 DMZ区的地址.
各基层单位线路 N: 移动终端通过厂内 LTE 或

Wi-Fi 接入, 可直接访问集团和各单位 MAS 的反向代

理服务器映射到安全隔离网闸厂内局域网侧的地址.
1.3   系统应用架构

系统应用架构包括提供基础服务的通用功能模块

和业务功能模块[5–10], 如图 4.
 

移动门户
APP

业
务
功
能
模
块

移动服务
平台
MAS

业
务
模
块
接
口

智能诊断

统
一
身
份
认
证

移
动
门
户

推送服务接口

推送服务

生
产
经
营

环
保
监
督

协
同
办
公

督
查
督
办

会
议
纪
要

统
一
待
办

通
知
公
告

参
考
信
息

通
讯
录

…

移
动
门
户

生
产
经
营

环
保
监
督

协
同
办
公

督
查
督
办

会
议
纪
要

统
一
待
办

通
知
公
告

参
考
信
息

通
讯
录

…

移动
管理
平台
EMM自

动
升
级

设
备
管
理

自
动
升
级

设
备
管
理

应
用
商
店

业务系统

V

P

N

安
全
连
接

各个业务系统

 

图 4    应用架构示意图
 

基础功能模块包括: 移动门户、VPN 连接、身份

认证、智能诊断、推送服务、应用商店等.
业务功能模块包括: 集团统一建设模块例如生产

经营、环保监督、协同办公、统一待办、通知公告、

生产管理、通讯录等 .  基层单位包括例如移动点巡

检、到岗到位、生产监控信息等.
1.4   系统安全架构

系统安全架构应从网络、应用、数据、终端等多

方面进行设计, 形成完整的安全防护体系[11–16].
(1) 网络安全: 通过 SSL VPN 建立安全网络接入

通道, 采用 WPA2-PSK(AES) 加密算法管理设备接入

办公 Wi-Fi, 并做设备准入控制. 通过安全隔离网闸、

VPN等设置最小访问范围.
(2) 应用安全: 通过反向代理设置最小服务访问范

围. 采用多重身份认证机制, 设置设备白名单并进行绑

定. 采用应用级 SSL 加密. 密码设置防穷举攻击机制.
采用系统用户停用机制. 可根据需要将用户锁定. 对用

户操作进行详细的记录.
(3) 数据安全: 按照最小缓存策略设计, 内部文件

以加密图片形式传输并自动清理缓存. 用户名、密码

均加密存储. 应用传输时数据使用高强度算法加密.
(4) 终端安全: 移动终端设置例如开机密码、锁定

屏幕等机制, 防止手机终端被盗用带来的隐患. 安装安

全防护软件, 减少病毒威胁, 阻止越权访问, 并实现重

要数据的远程擦除功能.

2   移动平台两级应用优化研讨

为了满足对基层单位个性化业务的完整支持, 既
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统一标准又能够柔性适应各单位本地业务需求, 保证

广域网中断的情况下还能够部分使用业务, 移动平台

升级为多网络入口, 也相应增加了技术复杂性. 为实现

不同网络环境下的无缝切换, 移动平台的两级应用按

照以下原则进行优化:
(1) 用户无论属于集团总部还是基层单位, 都可以

使用具有权限的业务功能.
(2) 移动端无论处于集团总部、基层单位还是其

他网络位置, 都能够以最佳方式正确访问具有权限的

业务功能.
(3) 自动判断当前网络环境, 采用适用的方式保证

系统的持续访问.
本文从身份认证、接口服务、网络环境无缝切换

等方面对两级应用优化进行讨论.
2.1   身份认证的优化

身份认证主要包括以下两类: 集团公司业务和部

分基层业务接入的集团的统一身份认证, 其他基层单

位业务采用的本地认证. 按照以上原则, 身份认证需要

做以下优化:
( 1 )  初始化身份认证 :  在首次使用移动门户

APP 时, 应通过集团入口进行认证. 建立 VPN 通道后,
使用集团统一身份认证帐号进行认证, 由集团MAS提

供身份认证接口. 如果认证成功, 则在 EMM 中将此移

动设备加入白名单, 并绑定身份, 以后启动移动门户

APP 时只需定期更新集团统一身份认证信息, 但不需

要频繁输入. 移动端相应增加保护密码, 例如文本密

码、手势密码或指纹密码等.
(2) 日常身份认证: 无论用户的网络状态如何, 客

户端都会在后台向集团 MAS 接口发起统一身份认证.
如果通过认证, 则可使用全部集成到集团的业务模块.
对于基层单位本地在线业务模块 ,  则另行通过本地

MAS 进行身份认证. 对于需要离线使用的模块, 在该

模块每次认证成功后, 允许免登录使用, 待下次联网使

用时, 再次进行身份认证, 通过认证后同步业务数据.
如移动门户 APP 启动时由于网络原因未完成某类型

的身份认证, 则对应的模块不可用, 当网络状态发生改

变时, 移动门户 APP 会再次发起身份认证, 通过认证

后自动点亮相关模块.
2.2   接口服务的优化

为实现不同网络环境下移动接口服务的最大可用

性, 方便使用和维护, 按照以下思路优化部署移动接口

服务:

(1) 分别通过各单位 MAS 服务处理本单位侧业

务, 即: 集团 MAS 为接入集团统一身份认证的所有系

统提供业务处理接口; 基层单位MAS为其他本地业务

系统提供业务处理接口. 这样, 若发生例如广域网中断

的情况, 基层单位用户可以通过本地线路使用本地业

务功能, 通过集团线路 2使用已接入集团的业务功能.
(2) 每个网络线路上内网的反向代理服务器均发

布集团和基层单位 MAS 的服务, 即: 集团反向侧代理

服务器将集团 MAS 和各基层单位 MAS 的业务接口

全部进行代理, 各单位反向代理服务器将集团MAS和

本单位 MAS 的业务接口进行代理. 这样, 只要基层用

户的移动终端能够接入本单位线路或集团线路中的任

何一条, 都可以使用该用户具有权限的全部业务功能.
反向代理技术是由代理服务器作为应用服务的前

置机, 接收用户的访问请求并转发到相应的应用服务

器, 再将应用服务器的响应结果返回给用户, 反向代理

过程对于用户是无感知的. 相比较于其他常用的反向

代理服务软件, Nginx 是一款轻量级的产品, 其内存占

用少, 业务扩展性强, 并发能力强, 具有很高的可靠性

和稳定性 ,  可支持企业移动平台所使用的 HTTP 和

HTTPS协议, 适用于企业级中小型应用, 在同类型的反

向代理服务软件中表现较好[17].
本文中集团侧将 Nginx反向代理服务器分别部署

在 DMZ 区 (NginxG1)、内网区 (NginxG2). 每个基层单

位在本单位内网区部署一台 Nginx 反向代理服务器

(用 NginxN 代表). 通过配置 MAS 服务代理, 并提供统

一的域名 HOSTmas, 无论用户处于集团网络还是厂级

网络, 都可根据移动端不同的业务请求转发至不同的

MAS服务端, 便于系统开发和维护.
2.2.1    集团接口服务的代理

集团接口服务的代理如图 5所示.
(1) 集团 MAS 服务器 MasG 内网地址为 IPmG, 对

外提供业务接口、推送消息接口、管理后台三项服务.
(2 )  集团反向代理 NginxG2 地址为 IP nG2 ,  在

NginxG2 上配置 MasG 的代理访问至 IPmG. 对 MAS 管

理后台 URL进行过滤, 只对外提供业务接口、推送消

息接口两项服务.
( 3 )  厂级反向代理 Ng i n x N 地址为 I P n N ,  在

NginxN 上配置 NginxG2 的代理访问至 IPnG2, 将集团业

务接口发布至 NginxN.
(4) 安全隔离网闸 GapG 的 DMZ 端地址为 IPgG,

在 GapG 上配置将内网 NginxG2 地址映射为 DMZ端地
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址 IPgG 和端口 PORTmas, 将 MAS 提供的对外服务发

布至外网 DMZ区.
(5) 在外网 DMZ 区域名服务器和 VPN 移动应用

环境配置中, 将域名 HOSTmas 指向 GapG 的 DMZ端地

址 IPgG. 确保通过办公Wi-Fi或 VPN接入的终端使用

统一的域名访问MAS服务.
(6) 反向代理 NginxG1 地址 IPnG1, 在 NginxG1 上配

置MAS代理访问至 IPgG, 代理推送接口.

(7 )  将互联网域名 HOST a p p 指向外网防火墙

FWG 的互联网地址 IPfG, 在 FWG 中配置将 NginxG1 绑
定域名 HOSTapp.

(8) 配置 NginxG1, 对 MAS 业务接口 URL 进行过

滤, 只允许通过域名 HOSTapp 访问 MAS 服务接口, 只
对外推送消息接口一项服务.

(9) EMM 的配置同理, 将自动升级、设备管理接

口发布至互联网.
 

反向代理
NginxG2

IPnG2

集团 MAS

MasG

IPmG
集团业务系统

安全隔离
网闸GapG

EMM 服务器
Emm

推送
接口

业务
接口

推送
接口

业务
接口

IPemm

HOSTmas

IPgG

管理
后台

内网管理终端

推送接口
业务接口

外网 DMZ 区
管理终端

移动终端 集团外网
DMZ 区

反向代理
NginxG2

IPnG1

外网防火墙
FWG

HOSTapp

IPfG 集团外网
DMZ 区

厂级反向代理
Nginx

N

广域网

IP
nN

自动升级
设备管理

管理后台

推送接口
自动升级
设备管理

推送接口
自动升级
设备管理

互联网
Internet

 

图 5    集团接口服务代理示意图
 

2.2.2    厂级接口服务的代理

厂级接口服务的代理如图 6所示.
(1) 厂级 MAS 服务器 MasN 内网地址为 IPmN, 对

外提供业务接口、管理后台两项服务.
( 2 )  厂级反向代理 Ng i n x N 地址为 I P n N .  在

NginxN 上配置 MasN 的代理访问至 IPmN, 代理厂级业

务接口.
(3) 在 NginxG2 上配置 NginxN 的代理访问至 IPnN,

代理来自于 NginxN 的厂级业务接口. 对于多家基层单

位, 以此方法分别配置厂级业务接口的代理.
(4) 厂级安全隔离网闸 GapN 的 DMZ 端地址为

IPgN, 在 GapN 上配置将内网 NginxN 地址映射为外部地

址 IPgN 和端口 PORTmas. 将 MAS 服务 DMZ 区域名

HOSTmas 指向 GapN 的 DMZ端地址 IPgN.
2.3   网络环境无缝切换的优化

用户无论处于移动网络、外部 Wi-Fi 还是办公

Wi-Fi, 在改变所处网络环境后, 系统都能够在新环境

中自动连接, 实现用户基本无感知的无缝切换.
(1) 配置办公 Wi-Fi 列表: 在 EMM 服务上维护各

单位适用的办公 Wi-Fi 列表. 移动门户 APP 完成用户

绑定后, 根据用户所在单位下载相应的办公 Wi-Fi 列
表, 每次接入 EMM 服务认证时, 检测是否有新版本的

办公 Wi-Fi 列表, 如有则进行更新, 确保办公 Wi-Fi 列
表处于最新状态.

(2) 网络状态切换时的处理策略: 当移动端接入网

络状态切换后, 若未处于办公 Wi-Fi 下, 则自动尝试通

过互联网 (集团线路 1) 建立至集团 VPN 的安全通道;
若处于办公 Wi-Fi 列表所包含名称的网络中, 则访问

域名为 HOSTmas 的服务端, 判断是否为办公Wi-Fi. 若
能够访问域名为 HOSTmas 的服务端, 则处于办公 Wi-
Fi, 可正常开展业务; 若不能访问, 则在下次网络状态

切换之前, 都认为移动端处于非办公 Wi-Fi 下, 标记该
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状态并自动尝试通过互联网建立集团 VPN 安全通道.
此时, 只要移动端能够访问互联网, 或处于企业内部办

公 Wi-Fi 网络中, 都能够访问域名为 HOSTmas 的服务

端, 并通过当前线路的代理服务与 MAS 对接; 由于不

同的 MAS 服务各司其职, 反向代理服务只是转发数

据, 不另外生成会话, 所以网络切换后, 即使切换了代

理服务也不会影响MAS的会话状态, 从而实现业务的

无缝切换.
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图 6    两级接口服务代理示意图
 

3   结语

本文在某发电集团企业的移动平台现状基础上进

一步研究, 设计了双网隔离环境下支持两级应用的集

团级移动平台, 通过网络架构升级, 以及对身份认证、

接口服务和网络环境无缝切换的优化, 解决了系统两

级应用的问题, 并进行了部分应用实践, 方案具有可行

性, 为双网隔离环境的集团企业建设移动平台提供了

一定的参考.
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