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摘　要: 随着软件在现代高可靠性装备中的比重和关键程度越来越高, 传统的软件安全性测试方法已经不能满足当

前测试要求, 本文主要介绍一种新的安全性测试分析思路和方法——SFMEA技术在软件安全性测试中的应用, 以
弥补安全性测试需求分析和测试用例设计不足问题. 文章首先分析介绍了常规安全性测试内容和方法及其不足, 同
时分析说明了引入新的安全性测试方法的必要性, 然后介绍了 SFMEA安全性分析技术相关定义、方法以及流程

等 ,  最后结合实例详细描述了基于 SFMEA 安全性分析技术的软件安全性测试方法与工作流程 ,  并对基于

SFMEA安全性分析技术进行安全性测试工作优缺点以及重点关注内容进行了总结.
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Abstract: With the increasing proportion and key degree of software in modern high reliability equipment, the traditional
software safety testing methods cannot meet the requirement of current testing. This paper mainly introduces a new
method of safety testing and analysis—the application of SFMEA technology in software safety testing, to make up for
the deficiency of safety testing requirement analysis and test case design. The article first analyzes and introduces the
contents, methods, and shortcomings of the conventional safety test. At the same time, it analyzes the necessity of
introducing a new safety test method, and then introduces the definition, method, and process of SFMEA safety analysis
technology. Finally, the software based on SFMEA safety analysis technology is described in detail. The safety testing
method and workflow of the piece are introduced, and the merits and demerits of safety testing based on SFMEA safety
analysis technology and the focus of attention are summarized.
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1   引言

随着软件在高可靠性领域产品中的比重逐步提升,
因软件缺陷导致的安全事故也层出不穷, 例如 1999年

美国 NASA制造的火星气候轨道探测器因为单位使用

错误缺陷导致探测器坠毁, 2011年 7·23中国高铁甬温

线因信号设备设计缺陷引发追尾重大事故, 2016 年日
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本 X 射线天文卫星因底层软件飞行姿态失控状态调整

缺陷导致卫星彻底失控等等. 为防止因为软件缺陷导

致重大安全事故发生, 人们做了大量的安全防护工作,
包括研制阶段安全性需求分析设计论证工作以及研制

测试阶段的安全性测试工作, 很多问题事后证明是软

件设计缺陷, 但在测试阶段仍存在被发现的可能.
目前在各类型软件尤其航空航天、工业控制等高

可靠性软件研制过程中, 软件安全性测试工作越来越

受重视, 相关技术标准体系已经非常成熟, 安全性测试

工作过程也受到了全过程监督审查, 可因为软件设计

缺陷且测试不够充分而引发的安全事故频发, 损失惨重.
因此, 一方面当前社会要求加强软件安全性需求

分析和设计工作, 另一方面也对软件安全性测试工作

提出了更高要求. 本文旨在介绍一种新的安全性测试

分析思路和方法, 以提高软件安全性测试质量.

2   常规软件安全性测试方法概述

2.1   常规软件安全性测试内容

安全性测试是检验软件中已存在的安全性、安全

保密性措施是否有效的测试, 其一般包括内容见表 1[1].
 

表 1     常规安全性测试内容
 

序号 安全性测试内容

1 安全性功能验证测试, 测试软件的安全功能实现是否与安全需求一致.

2
异常处理能力测试, 从攻击/破坏者的角度, 以发现软件的安全缺陷. 包括对异常条件下系统/软件的处理和保护能力的测试、对输

入故障模式的测试; 安全性关键的操作错误的测试; 对具有防止非法进入软件并保护软件的数据完整性能力的测试; 对重要数据

的抗非法访问能力的测试等.
 
 

2.2   常规安全性测试方法不足

安全性测试目的是验证软件规定的安全性需求是

否都实现, 安全保护措施是否有效, 是否具备因某部件

或者功能失效而不引起系统发生事故的能力. 常规安

全性测试方法在一定程度上可以对软件安全性进行检测,

但是也存在部分不足之处, 主要体现在以下几个方面:

(1) 一定程度上对软件安全性需求和设计的质量

有很大依赖性;

(2) 测试的覆盖程度不能保证, 测试的样本有限,

从而不能保证测试的深度和广度;

(3) 对测试人员个人经验和能力要求很高, 测试质

量不能保障;

(4) 对测试工具质量要求比较高, 工具在一定程度

上无法保证对运行平台和业务逻辑的通用性, 因此不

能保证测试充分性.

针对以上问题可以看出, 当前的安全性测试工作

已经不能满足安全性我们需要更完善的方法体系来保

证安全性测试的充分性, 以保障软件安全可靠性.

2.3   软件安全性测试引入安全性分析方法必要性

软件安全性测试仅是验证软件安全性需求和设计

措施有效的过程和手段, 软件的安全可靠性需要由软

件安全性设计来保障, 安全可靠性需求的质量一定程

度上决定了软件安全性测试的质量. 然而实际现状是

在很多高安全可靠性领域软件工程化生产管理方面,

对软件安全性分析重视程度较低, 普遍在需求和分析

阶段没有进行更深入安全性分析, 因而在测试阶段也

就无法有更充分的依据来进行安全性测试用例设计.

因此在当前阶段对软件安全性测试提出了更高要求,

在安全性需求无法保障情况下, 有必要在测试阶段, 基

于被测软件的需求和设计进行安全性分析工作并进行

安全性测试用例设计, 以提高软件安全性测试质量.

在软件安全性测试过程中, 引入 SFMEA(软件潜

在失效模式及后果分析) 技术进行安全性测试需求分

析, 可以提高软件安全性测试充分性.

3   SFMEA安全性分析方法

3.1   SFMEA 安全性分析定义

FMEA 全称“Failure Mode and Effects Analysis”,

即“潜在失效模式及后果分析”, FMEA 方法主要应用

于一般工业产品过程设计阶段, 对产品构成的部件或

零件在过程阶段的各个工序逐一进行分析, 找出所有

可能的失效模式, 并分析因为失效带来的后果, 从而采

取必要的预防措施 ,  以保证产品的质量和可靠性 .

SFMEA(软件潜在失效模式及后果分析)安全性分析技

术是 FMEA 的扩展, 用于软件安全可靠性分析与设计

的一种自底向上的分析方法, 以失效模式为基础, 以软

件失效对系统或者软件的影响或后果为核心, 分析系

统或者软件设计架构层次, 进行因果关系推理和归纳
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总结, 以识别软件设计的薄弱环节, 提出改进措施和建

议, 以保障软件产品的质量[2–4].

目前 SFMEA 安全性分析方法广泛应用于高可靠

性领域的软件研发设计阶段, 也有学者提出在可靠性

测试领域以 SFMEA故障模型推动软件测试用例设计.

3.2   SFMEA 安全分析工作内容与方法

SFMEA 分析方法与一般产品设计 FMEA 基本相

同, 如图 1所示.

(1) 首先确定系统分析对象级别和分范围. 通常根

据软件需求规格等相关文档, 分解系统或者软件需求,

确定分析级别和对象.

(2) 确定分析对象的失效模式及其原因. 针对分解

后的分析对象, 分析其所有可能的失效模式. 软件失效

模式包括功能失效模式和性能失效模式, 一般功能失

效模式为主, 找出关键软件缺陷, 形成软件关键功能失

效模式集合, 并针对每一种失效模式分析其可能的失

效原因.

(3) 分析失效影响及其严重性. 根据软件失效可能

带来的风险进行分析, 并根据风险严重程度确定失效

严重等级. 严重程度一般分为严重、一般和建议三个

级别.
(4) 提出预防措施建议. 对每一个失效模式产生的

影响和失效原因, 提出相应预防措施及修改建议, 形成

完整的 SFMEA表[2–4], 见图 1.
 

确定系统分析级别和分析对象

确定分析对象的失效模式及原因

确定失效影响及其严重性

确定预防措施

 
图 1    SFMEA分析流程

 

如对某制冷设备进行 SFMEA安全性分析结果如表 2.
 

表 2     SFMEA安全性分析结果表
 

编号 需求 失效模式 失效原因 失效影响 严重性 预防措施

1 温度控制功能
软件遗漏了当输入温度

>500时相应处理

输入温度取值为 600时, 软
件输出值–1, 不进行制冷

将可能导致系统超温 严重
补充需求:输入温度>500时
进行制冷处理, 并进行告警

2 温度控制功能

软件遗漏了当输入温度从

正常值变化到小于下限时

相应处理

当输入温度从>=0变化到

<0时, 软件仍输出为进行

制冷

违法逻辑, 将可能导

致造成设备磨损和

浪费

一般
补充需求: 当输入温度<0时,
输出为–1, 不进行制冷

 
 

4   基于 SFMEA安全性分析技术进行软件安

全性测试分析方法

4.1   基于 SFMEA 安全性分析方法进行安全性测试工

作步骤

依据软件测试的常规测试流程, 基于 SFMEA 安

全性分析方法进行软件安全性测试工作流程如图 2所示.
(1) 安全性测试需求分析. 在软件测试需求分析和

策划阶段, 依据 SFMEA 安全性分析方法, 按照图 1 安

全性分析流程进行安全性测试需求分析, 对被测系统

和软件安全关键业务和模块生成 FMEA 失效模式表,

明确安全性测试内容;
( 2 ) 安全性测试用例设计 .  基于安全性分析

FMEA失效模式表进行测试用例设计;
(3) 安全性测试执行. 依据安全性测试用例执行测

试, 在测试过程中根据需要调整或者补充 FMEA 表及

测试用例, 对测试发现的安全性问题分析原因并提出

改进建议, 并进行回归测试;
(4) 安全性测试总结. 在测试执行完毕后对测试过

程和测试结果进行总结, 对安全性问题进行分析, 对软

件安全性进行评估[5].
 

安全性测试需求分析
安全性测试用例

设计
安全性测试执行 安全性测试总结

测试需求分析和策划阶段 测试设计阶段 测试执行阶段 测试总结阶段 

图 2    基于 SFMEA安全性分析技术进行安全性测试步骤
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4.2   基于 SFMEA 分析方法的安全性测试重点关注内容

测试重点关注内容如表 3.
 

表 3     基于 SFMEA分析方法的安全性测试重点关注内容
 

编号 重点关注内容

1
重点关注系统、子系统和低一级功能级所执行功能和相联系

的潜在失效上

2 重点关注系统之间、子系统之间信息交换接口失效情况

3
将测试对象系统结构化, 并分解成系统单元, 并说明各单元间

的功能关系

4
从已描述的功能中分析每一系统单元的可想象的失效功能

(潜在缺陷)

5
确定不同系统单元失效功能间的逻辑关系, 以便能在系统

SFMEA中分析潜在的缺陷、缺陷后果和缺陷原因

6
当设计发生重大更改时应对涉及的单元重新进行系统

SFMEA

5   SFMEA 安全性分析技术的在安全性测试

中的应用实例

据媒体报道: 2018 年 1 月 1 号刚开通三天的北京

有轨电车西郊线发生重大事故. 事故原因是车辆发生

故障后未按规定摘挡, 动力手柄未按规定回位, 仍位于

前进动力位置, 导致故障恢复后, 车辆突然窜出并脱轨.
之后调了大型起重机到达现场把列车吊回了轨道. 列
车成功被吊回轨道. 结果还是没有人想到要摘挡, 列车

在车内无司机, 手柄位于前进动力的情况下, 直接从香

山加速下山放飏, 溜车 6公里后, 由于电流过大启动过

热保护, 车辆在隧道内自动停车. 本文以此事故为例进

行安全性测试分析工作, 分析基于 SFMEA 安全性分

析方法进行安全性测试可以检测并发现哪些安全问题,
是否可以避免事故的发生.
5.1   软件需求

根据案例分析, 假设车辆控制系统在车辆动力控

制方面有如下需求 (不考虑刹车控制):
(1)输入:
1) 动力手柄信号: 无动力 (00), 前进动力 (01), 后

退动力 (10), 故障 (11).
2) 车辆运行状态: 停止 (00)、前进 (01)、后退

(10)故障停车 (11).
(2) 输出: “动力控制电流”: 无输出 (0), 有输出 (100).
(3) 软件处理需求:
1)“状态字”=前进状态 (01)或后退状态 (10), 且“动

力手柄信号”=01时, 输出“动力控制电流”=100; 车辆开

始前进.

2)“状态字”=前进状态 (01)或后退状态 (10), 且“动

力手柄信号”=10时, 输出“动力控制电流”=100; 车辆开

始后退.

3)“状态字”=前进状态 (01)或后退状态 (10), 且“动

力手柄信号”=11时, 输出“动力控制电流”=0; 车辆故障

停车.

4)“状态字”=故障停车 (10) 时, 输出“动力控制电

流”=0; 即车辆保持停止.

5)“状态字”=停止状态 (00), 输出“动力控制电

流”=0; 即车辆保持停止.

5.2   测试需求分析

根据以上需求, 对软件运行状态进行分析, 软件运

行状态转换图如图 3所示.
 

…

前进 “01”

前进动力01故障11
无动力00

前进动力01

无动力00

故障11

停止 “00” 故障停车
“10”

后退10

前进动力01

后退动力10

后退动力10故障11
无动力00

后退动力10

 
图 3    车辆运行状态转换图

 

根据车辆动力控制部分需求和以上运行状态图,

按照 SFMEA 安全分析方法, 对其在状态转换期间的

可能存在的失效模式进行分析, 如表 4所示.

以上仅分析在车辆动力控制部分可能失效情况,

读者可以依据此方法进行更深入分析. 在实际情况中,

根据系统复杂程度, 可能存在的失效情况比该实例多

很多.

5.3   测试用例设计

根据表 3 安全性分析表, 针对以上安全性分析设

计相应测试用例. 以表 4中第 6、7种失效模式为例设

计测试用例, 设计安全性测试用例如表 5.

同理 ,  根据表 3 安全性分析结果可以设计其它

8种失效模式的安全性测试用例, 分别进行相关安全性

测试.
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表 4     车辆状态控制失效模式分析表
 

编号 状态转换 失效模式 失效可能原因 失效影响 严重性 预防措施

1 正常停车->上电
正常停车状态上

电失败

硬件故障, 加电失败软件初始化失败, 上电

失败

车辆不能正常上电,
无法启动运行

一般

实时监测系统硬件故障并告

警, 软件初始化过程中监测

异常并报警

2 正常停车->上电
上电后车辆异常

前进

动力手柄处于前进动力位置, 软件初始化

功能失效, 未判断当前动力手柄信号是否

处于无动力状态并作出启动限制

车辆异常前进, 可能

造成重大事故
严重

软件初始化时检测动力手柄

信号是否为无动力状态并作

出限制处理

3 正常停车->上电
上电后车辆异常

后退

动力手柄处于后退动力位置, 软件初始化

功能失效, 未判断当前动力手柄信号是否

处于无动力状态并作出启动限制

车辆异常后退, 可能

造成重大事故
严重

软件初始化时检测动力手柄

信号是否为无动力状态并作

出限制处理

4 故障停车->上电

车辆故障停车状

态下上电后异常

前进

动力手柄处于前进动力位置, 软件初始化

功能失效, 未判断当前动力手柄信号是否

处于无动力状态并作出启动限制

车辆异常前进, 可能

造成重大事故
严重

软件初始化时检测动力手柄

信号是否为无动力状态并作

出限制处理

5 故障停车->上电

车辆故障停车状

态下上电后异常

后退

动力手柄处于前进动力位置, 软件初始化

功能失效, 未判断当前动力手柄信号是否

处于无动力状态并作出启动限制

车辆异常后退, 可能

造成重大事故
严重

软件初始化时检测动力手柄

信号是否为无动力状态并作

出限制处理

6 停车上电->启正
正常停车上电后

启动前进失败

1、硬件故障, 获取软件前进动力信号后启

动失败 2、软件输出前进动力信号失效

车辆前进失败, 处于

停车状态
严重

实时监测系统硬件故障并告

警, 软件根据设备状态进行

状态监测并告警

7 停车上电->启动
正常停车上电后

启动后退失败

1、硬件故障, 获取后退动力信号后启动失

败 2、软件输出后退动力信号失效

车辆后退失败, 处于

停车状态
严重

实时监测系统硬件故障并告

警, 软件根据设备状态进行

状态监测并告警

8 停车上电->启动
正常停车上电启

动运动方向错误

硬件故障, 获取正确启动方向信号后运动

方向错误软件输出运动方向控制指令错误
车辆运行方向错误 严重

实时监测系统硬件故障并告

警, 软件根据设备状态进行

状态监测并告警

9 正常前进
前进过程中异常

停车

1、系统硬件故障, 执行软件指令失效 2、
软件动力控制输出失效

车辆失去前进动力,
异常停车

一般
实时监测系统硬件或者软件

故障并告警, 启动紧急制动

10 正常后退
后退过程中异常

停车

1、系统硬件故障, 执行软件指令失效 2、
软件动力控制输出失效

车辆失去后退动力,
异常停车

一般
实时监测系统硬件或者软件

故障并告警, 启动紧急制动

┄ ┄ ┄ ┄┄ ┄ ┄ ┄
 

表 5     测试用例
 

编号 用例名称 输入及操作步骤 预期输出

CS-6 车辆故障停车状态下异常前进
设置车辆处于故障停车状态 (=10); 设置动力

手柄处于前进动力 (01)状态; 系统上电

检测到在故障停车状态下, 动力手柄未处于无动

力 (00)状态, 系统启动失败并告警

CS-7 车辆故障停车状态下异常后退
设置车辆处于故障停车状态 (10); 设置动力手

柄处于后退动力 (10)状态; 系统上电

检测到在故障停车状态下, 动力手柄未处于无动

力 (00)状态, 系统启动失败并告警
 
 

5.4   测试执行结果

执行表 5中 2个测试用例结果可检测并发现系统

的一个重要安全问题: 软件上电初始化模块设计存在

重大缺陷, 在车辆初始化时, 未检测动力手柄是否处于

无动力 (=00) 状态, 当动力手柄处于前进动力 (01) 或

者后退动力 (10) 状态时未提出告警并限制车辆启动,

存在车辆失控运动风险.

同理设计并执行其它 8类失效模式安全性测试用

例, 也以检测软件是否存在其它的安全风险, 包括多种

严重级别的安全隐患问题. 这其中部分问题我们可以

通过常规安全性测试方法进行验证, 但是不能保证常

规安全性测试方法进行的安全性测试用例能够覆盖

表 4 中的各种失效风险问题, 这就是基于 SFMEA 技

术进行安全性测试分析与常规安全性测试的差异.

6   总结

SFMEA与软件产品正向设计流程不同, 它是一个

典型的思维发散过程, 其核心是尽可能完整和正确地

分析总结软件的失效模式. 其关注重点不在于产品“能

干什么”, 而是产品“可能怎么坏掉”. 软件安全性测试
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核心也是检验软件整体或者部分在“坏掉”情况下是否

进行了预期判定和有效处理.

本文仅是以此为例介绍一种在软件安全性测试过

程中进行安全性测试需求分析的方法. 在软件设计开

发已经完成且不具备明显的安全性需求情况下, 与常

规安全性测试采用的非法输入操作、猜错法等方式不

同, 该方法采取的是一种逆向思维方法, 以系统方法逆

向分析系统各种失效的可能性及带来的风险影响, 从

而推进安全测试用例设计, 更大程度上保证了安全性

测试充分性.

但 SFMEA 安全性分析方法在一定程度上存在工

作量大、成本高、复杂程度高等特点, 所有在实际应

用中, 应根据项目进度、规模等选择性进行, 针对系统

中安全关键业务及模块进行安全性分析和测试. 同时

也需要根据被测软件特点, 结合其他安全性测试方法,

综合其优缺点进行测试方法选择, 以更好地保证被测

软件安全性测试工作的质量、进度以及成本等合理

进行.
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