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摘　要: 网络化软件是由分布在互联网上多源异构的Web服务构成, 但受其所处动态开放网络环境的影响, 服务可

信性处在不断变化之中. 针对传统Web服务可信性难以适应动态评估的问题, 提出了一种基于信息熵权重和带修

正指标的动态信任评估模型 (Dynamic Trustworthy Evaluation based on Information Entropy and Correction Metrics,
DTEIECM). 首先, 该模型充分挖掘模糊矩阵中的客观信息, 利用信息熵对易受人为因素影响的主观权重进行修正.
同时, 考虑到所处运行环境对当前服务可信性的影响, 增加了修正指标和受反馈影响的外部指标, 以提高评估模型

的自适应性. 最后, 通过对一个商务订单管理系统中的地图服务进行实例分析, 结果表明 DTMIECM模型在可信性

度量中具有可行性, 而且能够适应多变的环境并重新配置服务组合, 有利于提高整个系统的可信度.

关键词: 可信性评估; Web服务; 信息熵; 动态可信性

引用格式:  王鹏,李克文.面向 Web 服务的动态可信性评估模型.计算机系统应用,2019,28(3):185–190. http://www.c-s-a.org.cn/1003-
3254/6795.html

Dynamic Trustworthy Evaluation Model for Web Service
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Abstract: The networked software is composed of heterogeneous Web services which are distributed on the Internet.
Service trustworthiness is in constant change under the influence of dynamic and open environment. To solve the problem
that Web service trustworthy evaluation is difficult to adapt dynamic environment, this study developed a dynamic
trustworthy evaluation based on information entropy and correction metrics. It mined deeply the objective information in
fuzzy matrix and modified the subjective weights that are susceptible to human factors. Considering the impact of the
running environment on the trustworthiness of the current service, it added correction metrics and external metrics
affected by feedback to improve self-adaptability of the evaluation model. Finally, simulation experiments based on a map
service show that the DTMIECM model possesses feasibility in trustworthy measurement. It can adapt to unstable
environment and reconfigure service to improve trustworthiness of the whole system.
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随着云计算和企业网络服务近年来的不断发展,

对Web服务的使用愈发频繁. Web服务是在面向服务

计算 (Service-Oriented Computing, SOC)松散耦合环境

中被描述、发布和定位的应用程序模块, 自身是一种

自治、开放与平台无关的网络化构件. 作为当前面向

服务架构 (Service-Oriented Architecture, SOA)主流实

现方式, 它使应用具有更好的灵活性、复用性及可增

长性.
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构建一个复杂应用时, 可能需要集合网络环境下

多个服务, 选择满足用户需求的最佳服务, 构建 Web
服务可信性评估模型就至关重要. Web 服务的可信是

整个网络化软件可信的基础, 不同的背景下, 国内外众

多学者对信任评估模型进行了广泛研究[1,2]. Bhargava[3]

提出一个自组织对等网络信任模型. 在这个模型中, 对
等点使用本地可用信息创建信任网络. 对于面向服务

的移动社交网络, Liang[4]给出了一个通过收集和存储

用户评论的模型 .  在其基础之上 ,  D i ng [ 5 ]提出了

CSTrust 框架的概念, 通过结合客户满意度和 QoS 来

预测云服务. 此外, 该作者[6]还提出了一种通过收集可

信证据, 根据用户实际需求情况, 充分考虑缺失值预测

及多属性分配不同属性权重的方法. Li[7]给出了基于实

际可信证据基础之上的质量水平模型. Fernandez[8]提
出了一种使用化学反应方程式促进分散工作流执行的

方法. 然而, 该方法并未提供一个明确的机制来处理开

放的环境, 以支持服务可以在任意时刻连接或离开.
Liu [9]构建了带修正的主观可信性评估模型, 在标准

SOA中融入信托管理模块, 把Web网络转变为一个基

于可信任实体的小型网络. Sim[10] 提出了一种自组织

多代理方法, 进行云环境中分散的服务组合, 用服务能

力表来维护云服务实时信息, 但对其的过度依赖成为

一个不可避免的问题. 为反映动态环境中时刻产生的

变化, 服务能力表需要定期更新, 会限制其部署在高度

动态环境下的适用性.
由于当前 Web 服务实体之间交互方式的复杂

性、多样性[11], 难以构建一个长时间持续通用的评估

模型. 多数静态和定性信任模型也不足以描述这种不

断变化、高度动态的环境. 因此本文提出一种将模糊

理论与信息熵相结合的综合可信性评估模型, 通过计

算客观评价矩阵的信息熵, 对主观权重进行修正. 同时

将可信性评估指标体系中属性分为标准指标和修正指

标, 对反馈而来的信息进行有效处理, 改善了动态适应

性不强的问题, 使评估结果更加客观合理.

1   基于信息熵的权重修正

1.1   信息熵

R = (ri j)n×m Ui

熵的概念源自热力学, 表示一个系统的混乱程度,
而在通信领域将其用来度量信源中信号的不确定性,
系统的不确定性与熵值成正比 .  在模糊评判矩阵

中, 如果缺陷评价因子 隶属于评价等级集

合不同等级的差异度越高, 信息熵就越小, 系统处于某

种状态的不确定性就越小, 那么则表明该指标相对于

其他指标对评估结果的重要性就越高, 因此通过计算

模糊评判矩阵的信息熵来修正指标权重.
1.2   指标类型权重

在已确定主观权重的基础之上, 采用信息熵理论

确定系统各类缺陷客观权重来修正评估因子权重, 步
骤如下:

1) 将主观评价作为初始权重:

w = (w1,w2, · · · ,wn) (1)

R i2) 设模糊评判矩阵 , 利用信息熵来度量第 个评

估因子重要性:

hi = −
M∑

i=1

ri jln(ri j) (2)

ri j = 0 hi = 0规定 时,  . 差异度越小, 信息熵越大, 则
最终可信性评估结果的不确定性越大.

hi3) 为了避免出现量纲不统一的情况, 对 进行归一

化处理:

hi
′ = −

M∑
i=1

ri jln(ri j)/Hmax (3)

当且仅当差异度完全相同时, 信息熵可取得最大

值 1.
i4) 第 个评价指标的权重系数为:

θi =
(
1−hi

′)/ n∑
i=1

(
1−hi

′) (4)

θ = (θ1, θ2, · · · , θn) hi
′→ 1 θi→ 0得权重向量 , 为避免 时, 

而导致权重差别过大, 对式子进行以下处理:

W j = lim
Pi j→1

(
1−hi

′)−1∑n
i=1
(
1−hi

′)−1 (5)

5) 利用客观权重系数对主观权重向量进行修正:

wi
′ =

wi× θi∑n
i=1 wi× θi

(6)

w′ = (w1
′,w2

′, · · · ,wn
′)最终缺陷评估指标权重 . 主

观权重赋值在根据属性本身权重方面有优势, 但可能

存在评价差异较大, 准确性取决于真实有效的评价和

诚实的服务的局限性. 客观权重修正信息来源于客观

的模糊评价矩阵, 反映了属性值间的离散程度, 各属性

的权重, 应为其在属性集中变异的程度以及对其他属
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性的影响. 在不考虑属性实际意义时, 深入研究各属性

间的相互影响及联系, 降低了人为主观因素的不确定

性和决策者的负担, 但依赖于实际的问题域, 无法体现

决策者的重视程度. 因此合理的权重应兼顾经验决策

及数据的内在规律, 信息熵的权重修正方法避免了大

样本客观数据搜集, 根据经验进行重要性排序更加容

易操作理解, 同时又充分发掘数据所包含信息, 依靠客

观信息对主观性问题进行修正, 使可信评价指标权重

随着客观数据动态更新, 具有更好的准确性、灵活性

和适用性.

2   可信性评估模型

随着模糊计算、区间计算和概率论与数理统计等

理论引入, 将证据理论与决策理论相结合, 可用于处理

信息不精确、定性定量混合的决策问题和信息模糊性

及不确定性的合成问题. 首先给出信任定义, 然后提出

用于复合信任计算的多重策略, 最终提出一个可信条

件下的评估模型来计算服务的复合信任值.
信任定义为取值在[0, 1]之间用来衡量服务按预期

执行的可能性概率. 面向服务的应用程序需要通过服

务声誉和执行历史来访问动态、可量化的复合信任方案.
信任方案必须捕捉到各种场景中服务间相互作用, 并
计算其可信赖程度. 由于面向服务架构的复杂性, 当前

多数研究采用的单一信任度量标准在可信证据数据上较

为单一、收集复杂、可执行性低, 由此本文提出了三

种不同类型度量指标, 从侧面获取 Web 服务生命周期

各阶段数据对其进行归类分析, 再结合信息熵权重确

定每种指标的可行权重, 最终构造可信评估度量模型.
2.1   可信指标分类

Web服务动态可信指标评估体系从静态特性和动

态特性两方面对服务可信状态进行评估, 通过定制信

任属性和信息熵权重, 实现服务可信评估体系的定制

性和扩展性. 将可信特性解析分类, 以常规软件开发时

期的模型分析、软件验证等服务自主可信性方法作为

基础指标, 并增加变化的协作环境指标. 在系统运行过

程中, 每个实体可信性能够动态评估, 以便于切换到更

可信实体.
基础指标: 初步评估的可信指标, 由传统可信属性

指标构成, 如功能性、可靠性、可用性、可维护性、

可重用性等, 通过许多现有传统方法获得, 作为可信性

初始评价.

内部修正指标: 为使评估更客观, 基础指标需通过

一些与可信评估密切相关的因素进行修正, 因此对该

服务提供者所开发的其他 Web 服务开发水平进行评

估, 如编程规范性、项目文档完善性、开发人员研发

经验、项目进度管理规范性、测试质量等进行评估,
是由统计量 (即系统的训练数据) 计算的校正度量. 没
有单一策略适用于所有 SOA场景, 必须选择基于应用

领域和敏感性的对应策略. 例如, 较严格的策略适用于

一些关键服务场景 (军事、航天等), 而对于某些商业

或不太敏感的场景, 同样的限制则显得有些苛刻[12].
外部指标: 主要强调服务在部署和运行时的稳定

性和安全性. 若网络状况不佳, 在其上运行的程序也难

以提供持续稳定服务, 因此在考虑服务本身相关可信

性基础之上, 考虑服务所在动态开放、不可控的网络

运行环境状况对当前可信性的影响, 如网络安全性是

指在系统受到恶意攻击时, 安全策略可以保护系统敏

感数据不被非法访问的概率. 稳定性是软件系统在正

常情况和时间内完成所需功能的概率, 可以通过故障

注入测试来评估. 此类指标在服务每次申请时, 需重新

进行 QoS计算, 即:

Trustworthiness = (1− e−βn)
n∑

i=1

ti− t j∑n
i=1

(
ti− t j

)Ti+ e−βnT∗

(7)

T1 · · ·Tn β

T∗
ti− t j

为同一服务提供的调用后反馈值,  为设定

系数, 决定修正作用影响程度,  为服务提供者预设

值,  为服务间隔时间. 该方法更多的考虑到服务提

供商提供的某些属性值的可靠性, 提供一种修正反馈

机制. 对于不诚实实体、恶意评价等方面的考虑更加

完善, 建立用户需求与可信证据直接的关联, 使应用该

方法面对多层次的证据来源时, 能够进行有效分析, 可
操作性较高, 且以此获得的高可信性的服务更有利于

满足用户的实际需求, 提高服务选择时的准确性和有

效性.
2.2   可信指标计算

贝叶斯推理通过对概率分布和观测数据进行推理

做出最优决策, 当假设前提正确, 每个训练数据集会适

度调整预估概率. 贝叶斯网络通过指定一组条件独立

假设和局部条件概率来表示一系列变量间的联合概率

分布, 将先验知识与观测数据结合, 确定最终假设概率.
某时刻 Web 服务可信性被认为是个体能够满足可信

条件下提供服务的修正后验概率, 即:
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Pmetrics =
n∏

i=1
Pi (T |A) Pi

(
T |Tdynamic

)
=

n∏
i=1

Pi (AT )
Pi(A)

Pi
(
T |Tdynamic

)
=

P (A|T )
∏n

i=1 Pi (T )
P (A)

Avg
(∑

Trustworthiness
)
(8)

n Pi (A|T )

Pi (A)

Pi (T )

P
(
T |Tdynamic

)
Tinternet Tresource

Thardware

为评估指标类型的数量, 先验概率 为服务

单元可信条件下选取内部修正指标的条件概率 ,
为所选取内部修正指标满足的给定条件概率, 通

过获取某服务与其他服务交互历史信息, 然后可以计

算先验概率下系统环境状态,  为所有基础指标综

合可信值, 是对可信性的先验评估概率; 

为该服务该时刻动态因素可信时的可信值, 取网络环

境安全性值 、资源可信值 、部署设备可

信值 均值.

3   实验分析

对某企业订单管理系统中的地图服务使用

DTMIECM 可信性评估模型进行实验研究. 该系统由

业务逻辑模块、内部组件和外部组件三部分组成, 企
业对库存、供应商、订单等具有管理功能. 内部组件

是被封装的公共服务, 可直接被其他模块调用, 这些组

件是由应用程序开发人员为提高重用性、降低成本而

开发, 通常为本地组件或 Web 服务, 外部组件则为第

三方提供的开发良好的实体, 封装应用功能并作为服

务通过 Internet与系统交互.
内部组件中 Web 服务通过局域网与业务逻辑模

块交互, 将第三方提供的聚合应用程序作为外部组件

进行集成. 在 Web 开发中, 聚合程序是一种新型的、

由来自两个或多个来源的数据集组合而成的应用程序.
越来越多 Web 应用发布了 API, 使软件开发人员无需

自行构建就能够集成数据和功能. 系统中本地模块, 如
入站管理模块、外部管理模块、库存模块和供应商管

理模块, 在同一个环境中开发和集成, 它们之间不存在

接口兼容性问题, 可以看作是单一实体. 内部公共组件

是用户开发的服务实体, 与其他模块兼容, 不存在结构

依赖. 在图 1中, 地图服务 1和地图服务 2只支持 SOAP,
而地图服务 3只支持 REST. 在使用地图服务 1和地图

服务 2 时, 可以选择定位信息 1 和定位信息 2 作为基

础服务. 同样, 当使用地图服务 3 时, 只能选择定位信

息 3. 在构造结构依赖关系图后, 利用每个服务度量指

标计算集成模块可信性, 从而选择最佳集成方法.

订单管理

客户信息

地图服务

供应商信息

地图服务1

地图服务2

地图服务3 定位信息3

定位信息2

定位信息1

 
图 1    地图服务结构依赖图

 

首先以定位信息 1 服务为例, 计算了基础实体可

信性. 根据上述算法, 通过传统方法并归一化, 功能性

0.97, 可用性 0.95, 可靠性 0.95, 效率性 0.94, 可维护性

0.93, 可重用性 0.90. 利用评估实体开发过程的因素作

为内部修正度量, 获得实体可信性. 如表 1 所示, 当
Web 服务适用不同可信性评估策略时, 采用不同可信

性修正指标. 数据来自于多个实际软件开发项目, 由于

软件过程因素不同, 其各自可信性是不同的. 该表通过

总结各种软件开发案例所得, 并在系统运行过程中不

断完善.
 

表 1     可信性条件概率表
 

评估策略 编程规范性 文档完善性 研发经验 进度管理 测试质量

策略一 √ √ √ √ √
策略二 √ × √ × √
策略三 √ √ × √ √
策略四 × × × × ×

 
 

P (A) = 0.25

P (A|T ) = 0.32

Tinternet Tresource

Thardware

策略一: 选取全部修正指标, 其联合概率可以根据

可信性条件概率表来计算,  , 服务可信时, 修
正指标联合概率 . 同时, 由式 (7) 得该时

刻网络环境安全性值 、资源可信值 、部

署设备可信值 分别为 0.978, 0.954, 0.988, 由式

(8)可得该服务可信值:

Pmetrics

=
0.32×(0.97×0.95×0.95×0.94×0.93×0.90)

0.25 × 0.987+0.954+0.988
3

= 0.860

P (A) = 0.45 P (A|T ) = 0.32

Pmetrics = 0.945

策略二: 修正指标选取测试质量、编程规范性、

研发经验, 此时 ,  , 服务可信值

.

P (A) = 0.39

P (A|T ) = 0.31 Pmetrics = 0.845

策略三: 修正指标选取测试质量、编程规范性、

文档完善程度、项目进度管理 ,  此时 ,
, 服务可信值 .

P (A) = 0.09 P (A|T ) = 0.11

Pmetrics = 0.821

策略四: 不选取此类中任何指标, 即不进行修正操

作 ,  此时 ,   ,   ,  服务可信值

.
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在所有需要的底层服务通过以上方法计算完成后,
便为上层服务可信性计算提供了前提条件. 通常来讲,
一个上层服务会与下层多个冗余服务相连接, 当一个

相对底层的服务因某些因素不可用时, 可以将其切换

到另一个可信性较高的服务, 以此可显著提高系统可

信性. 因此在这种中断冗余结构中, 影响上层服务可信

性的因素即为所有下层服务都不可用的概率. 以定位

信息 1 的上层服务, 也就是地图服务 1 可信性计算为

例 ,  由以上计算可知与其存在依赖关系的定位信息

1与定位信息 2的可信性分别 0.860与 0.936.

PmapService1× (1−
n∏

i=1
(1−PlocatingInformationi))

= 0.961× (1− (1−0.860)× (1−0.936)) = 0.952

通过上述实际案例验证及分析, 该模型能够清晰

客观地评估服务的可信性, 结果符合平台用户和企业

生产需求状况, 并通过与蔡斯博[13] 提出的支持资源的

可信框架对比发现, 在正面收集证据信息, 度量可信属

性难以避免地面临着现实中某些证据难以收集, 可行

性低的问题. 而徐传运[14]收集的数据主要来自软件测

评, 相对单一片面. DTEIECM 方法在动态可信性评估

中考虑众多影响因素, 从开发、三方测评、用户反馈

等层面采用了不同评估指标, 数据跟为全面, 提高了度

量过程中的准确性. 其中修正指标有一定主观影响, 主
要是由于每个服务单元都是由不同的第三方开发的,
因此差异性也比较大. 同时, 对于某个时刻复杂软件系

统进行动态可信评估时, 其所处网络环境、数据资源

等因素对整体可信性影响也非常重要, 因此在对下一

时刻可信性评估时, 需要重新评估这些因素的影响程

度, 将服务可信值变化客观地反映到 QoS信息中, 并以

动态更新后的值作为服务选择依据, 针对网络环境下

Web动态可信性评估所提出的集成评估方法具有有效

性和可行性.

4   结束语

为解决软件系统动态演化特性, 本文提出了一种

网络环境下的 Web 服务可信性动态评估模型, 综合对

实体可信性方面的评估与修正, 从多项属性和证据中

计算出最终可信性结果. 评价体系基于其特点, 以用户

服务实体事实作为客观评估的依据, 而非单纯地依赖

服务代理商提供的数据, 克服了常规主观赋权法不可

避免地受人为因素影响的不足, 为每个服务可信性评

估提供了良好基础. 评价指标既包含了开发时期的模

型分析、验证和测试等保障指标, 又考虑了与质量控

制措施相关的修正指标和结合反馈值的环境指标, 克
服传统模型中仅依靠静态指标方法的局限性.

由于需要对不同类型的类型指标进行度量, 并采

用模糊理论推导信息熵, 以及贝叶斯推理结合基础指

标和修正指标等概率计算, 不可避免的会带来更高的

运算复杂度. Web 服务相关技术的不断发展使网络中

服务数量快速增长, 且存在大量功能相似的服务, 因此

对每个原子服务进行可信性评估时, 如何在提高准确

度的同时尽可能的降低应用成本是下一步工作的研究

重点, 亟待探究. 这对于更加全面有效地对网络环境下

的Web服务可信性进行评估具有重要意义.
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