
 

 

面向数值型敏感属性的隐私保护方案①
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摘　要: 针对现有的个性化隐私匿名技术不能很好地解决数值型敏感属性容易遭受近邻泄漏的问题, 提出了一种基

于聚类技术的匿名模型——(εi, k)-匿名模型. 该模型首先基于聚类技术将按升序排列的敏感属性值划分到几个值域

区间内; 然后, 提出了针对数值型敏感属性抵抗近邻泄漏的 (εi, k)-匿名原则; 最后, 提出了一种最大桶优先算法来实

现 (εi, k)-匿名原则. 实验结果表明, 与已有的面向数值型敏感属性抗近邻泄漏方案相比, 该匿名方案信息损失降低,
算法执行效率提高, 可以有效地降低用户隐私泄露风险.
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Abstract: As for that existing personalized privacy anonymous technology can not solve the problem that the numerical
sensitive attribute is vulnerable to the proximity breach, an anonymous model called (εi, k)-anonymity model is proposed
and the model is based on clustering technology. Firstly, the model divides the sensitive attribute values in ascending
order into several sub-intervals based on the clustering method; then, it proposes an (εi, k)-anonymity principle for
numerically sensitive attributes against proximity breach; finally, a maximum bucket-first algorithm is proposed to
implement the (εi, k)-anonymity principle. The experimental results show that compared with the existing scheme used for
resisting proximity breach, the information loss of the proposed anonymous scheme is reduced, the algorithm execution
efficiency is improved and it can reduce the leakage risk of user privacy effectively.
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1   引言

现代社会已经迈入了大数据时代, 海量数据带来

的巨大研究价值无论对于国家的宏观调控, 企业的决

策分析还是疾病的预防控制等方面的影响都不容忽视.

因此, 政府、企业或者社会机构每年都会收集或者发

布大量的数据以供分析研究之用, 而这些数据中通常

含有个人不想被公开的敏感信息, 包括个人的疾病、

收入等等. 因此, 如何在数据发布时防止个人敏感信息

的泄露就成为了一个重要的研究议题. 为此 k-匿名模

型[1–4]、l-多样性模型[5–7]和 t-接近模型[8,9]等匿名模型

相继被提出, 这些模型大多采用将准标识符属性泛化

和增加敏感属性多样性的方式, 使得攻击者无法确切

地推断出一个分组内的某条记录具体属于哪个人, 从

而达到防止个人敏感信息泄露的目的. 这些模型针对
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分类型敏感信息可以起到良好的保护作用, 但是对于

数值型敏感属性却不能起到抗近邻泄露的作用. 近邻

泄露的概念在文献[10]中被首次提出, 主要是指由于同

一个分组内不同记录的数值型敏感属性值之间距离太

过接近, 使得攻击者可以以较大概率推测出其中某条

记录的敏感属性值的所在区间而导致敏感信息泄露的

情况. 由于数值型敏感属性的特点, 原始数据即便经过

以上几种匿名模型的处理, 敏感信息仍然会有发生近

邻泄漏的风险, 因为只是增加一个分组内敏感属性值

的多样性而不对敏感属性值间的距离加以限制, 如果

一个分组内的敏感属性值集中分布在一个较小区间内,
那么攻击者通过背景信息确定被攻击者所在的分组后,
就可以在不需要知道被攻击者的确切敏感属性值的情

况下获取到被攻击者敏感属性值的大致范围, 从而导

致近邻泄漏发生. 针对数值型敏感属性易发生近邻泄

漏这一问题, 本文提出了一种新的匿名模型——(εi, k)-
匿名模型, 该模型首先基于聚类方法将按照升序排列

的敏感属性值划分到多个值域区间内, 然后通过对每

个值域区间设置相应的阈值 εi 来控制该子区间内敏感

属性值的接近程度, 最后通过将准标识属性和敏感属

性分开发布的方式来提高数据的可用性.

2   相关工作

针对抗数值型敏感属性近邻泄漏问题, 文献[11]提
出了 (k, e)-匿名模型, 该模型要求每个分组内至少要包

含 k 条记录, 并且要求每个分组内最大和最小敏感属

性值的差值要大于等于阈值 e, 以此来达到扩大分组内

敏感属性值分布范围的目的. 但是由于没有对分组内

的敏感属性值的分布情况加以限制, 在阈值 e 设置的

足够大的条件下, 如果分组内的大部分敏感属性值集

中分布在一个密集区域内, 那么攻击者仍然可以以较

大的概率推断出某个人的敏感属性值所在的大致区间,
从而导致近邻泄露的发生. 文献[10]提出了 (ε, m)-匿名

模型, 该模型要求对于每个分组内的每条记录 t, 若其

敏感属性值是 x, 那么在这个分组中, 敏感属性值落在

区间[x–ε, x+ε]内的记录数不能超过该分组内元组总数

的 1/m, 其中 ε 是为了控制每个分组内敏感属性值之间

的接近程度而设置的阈值. 该模型对整个敏感属性值

值域区间只设置一个阈值 ε, 这种单一的阈值 ε 可能无

法满足实际使用需求, 尤其是当敏感属性值集中分布

在几个相距较远的区间时. 因为不同敏感属性值的敏

感度不同, 相距较远的不同区间内的敏感属性间敏感

度的差异则更大, 单一的阈值 ε 无法满足敏感属性值

敏感度多样性所带来的阈值多样性的要求. 文献[12]提
出了分级 l-多样性模型, 该模型首先需要将数值型敏

感属性值域分级, 再基于分级信息实现数值型敏感属

性的 l-多样性. 由于该模型增加了分组内分级域多样

性的要求, 可以看作是加强的 l-多样性模型, 主要目的

是提高同一个分组内敏感属性值的相异度以达到抵抗

近邻泄露的目的. 该文献要求等距离对敏感属性值域

进行区间划分, 然后再对每个区间设置等级, 按照等距

离原则划分区间没有考虑区间内敏感属性值的分布情

况, 这样还是可能导致出现一个分组内敏感属性值过

于接近的问题, 从而引发近邻泄露.
为了更加有效地解决数值型敏感属性近邻泄露问

题, 在之前文献工作的基础上, 本文面向数值型敏感属

性提出了一种新的匿名模型——(εi, k)-匿名模型. 首先

该模型通过按照敏感属性的灵敏度划分敏感属性值域

区间, 克服了以往区间划分方案的不足之处; 其次, 通
过对每个值域区间设置不同的阈值 εi 克服了以往设置

单一阈值没有考虑不同敏感属性值敏感度不同的缺点.
最后通过理论分析和仿真实验验证了本文所提出的

(εi, k)-匿名模型在信息可用性和执行效率方面的优越性.

3   面向数值型敏感属性 (εi, k)-匿名模型

本文提出的 (εi, k)-匿名模型主要包括以下内容: 敏
感属性值域区间划分算法、(εi, k)-匿名原则和最大桶

优先提取算法. 首先根据基于敏感属性值间的距离将

敏感属性值划分到若干值域区间内, 然后为每个区间

设置一个阈值 εi, 通过最大桶优先提取算法使生成的

匿名表中的每个分组满足 (εi, k)-匿名原则, 以此来降低

每个分组内敏感属性值的近邻泄露风险. 接下来将对

提出的 (εi, k)-匿名模型展开详细的介绍.
3.1   敏感属性值域区间划分算法

解决数值型敏感属性近邻泄漏问题, 首要的工作

是对敏感属性值值域区间进行划分. 文献[12]采用等间

距法划分区间, 将敏感属性值值域划分成若干个长度

相同的区间, 该方法简单易行但缺点明显, 就是没有考

虑敏感属性值的分布情况和不同敏感属性值敏感度的

不同, 从而可能导致大量的信息损失. 文献[13]中的极

大熵法采取了一个使熵最大化、信息损失量最小化的

原则来划分区间. 一般来说区间的个数越多, 信息损失
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量就越小. 然而, 该方法受到样本容量、最多区间个数

等方面的制约, 很难做到使熵最大化[14].

为了弥补以上办法的不足, 本文按照“高内聚低耦

合”的原则基于敏感属性值间的距离对区间进行划分,

使得同一区间内的属性值尽量集中分布, 不同区间的

属性值则尽量远离. 在正式提出本文的区间划分算法

之前, 先给出以下定义.

定义 1(敏感属性值的敏感度). 敏感属性值间的距

离对敏感属性值近邻泄露风险程度的影响随着敏感属

性值的增大而增大, 敏感属性的这种性质被称为“敏感度”.

ḋ12 =
d12

v1+ v2
=

v2− v1

v1+ v2

定义 2(相对欧氏距离). 对于单维数值型敏感属性

值 v1、v2(为了方便说明假设 v2≥v1≥0) 而言, 其欧氏距

离[14]d12=v2–v1, 则 v1 和 v2 之间的相对欧氏距离表示为

.

下面给出如下定理.
定理 1. 任意两个敏感属性值间的相对欧氏距离在

区间[0, 1)内.

ḋ12 =
d12

v1+ v2
=

v2− v1

v1+ v2
=

1− v1
v2

1+ v1
v2

v1

v2
= x

ḋ12

f (x) =
1− x
1+ x

证明.  , 令 , 由

于 v2≥v1, 所以 x∈[0, 1), 所以 可以看做是关于 x 的

函数, 通过观察 在 x∈[0, 1) 区间内的图像

可知 f(x)的值域在区间[0, 1)内.

推论 1. 两点之间的相对欧氏距离与欧氏距离之间

不具有正相关性.

ḋ12

ḋ34

证明. 采用反证法, 设坐标轴上有以下四个点 P1、

P2、P3、P4, 其坐标值依次为 10、20、1000、1020,
则 P1 和 P2 之间的欧氏距离 d12 等于 10, 相对欧氏距

离 等于 0.33, P3 和 P4 之间的欧氏距离 d34 等于 20,

相对欧氏距离 等于 0.01, 由此可见, 虽然 P1 和 P2 间

的欧氏距离小于 P3 和 P4 之间的欧氏距离, 但是 P1 和

P2 点之间的相对欧氏距离却大于 P3 和 P4 点之间的相

对欧氏距离, 证明完毕.

推论 2. 如果两点间的欧氏距离相同, 那么敏感属

性值取值越大, 则相应的相对欧氏距离越小.

v1

v2
=

v1

v1+d12

v1

v2

ḋ12
v1

v2

v1

v2

证明 .  假设两点间的欧氏距离 d 1 2=v 2–v 1 ,  则

v2=v1+d12, 则 , 由于当 d12 固定不变时,  是

关于 v1 的增函数, 而 在 的值域上关于 是递减的,

所以当 d12 是常量时, 敏感值取值越大, 相应的相对欧

氏距离越小.

有了相对欧氏距离作为距离度量标准之后, 下面

正式提出本文的敏感属性值域区间划分算法 (假定数

轴上一共存在有 b 个点).
1)将各条记录的敏感属性值提取出来按照升序方

式以此排列在数轴上.

ḋi j (i = 1,2, · · · ,b−1, j = i+1)

2)计算数轴上每两个相邻点之间的相对欧氏距离

.

ḋ平均 =
(∑b−1

i=1
ḋi j

)
/

(b−1)

3) 求出平均相对欧氏距离 :  

.
ḋij

ḋ平均 ḋi j ≤ ḋ平均

ḋi j ≥ ḋ平均

4)比较每两个敏感属性值间的相对欧氏距离 (将

第一个点和最后一个点默认为第一个值域区间的左端

点和最后一个区间的右端点) 与平均相对欧氏距离

的大小, 如果 , 则说明这两个点可以划分

到同一个区间内, 这两点不作为值域区间端点, 如果

, 则说明这两点距离过大, 应在这两个点处对

区间进行拆分, i 点作为生成的左侧区间的右端点, j 点
作为生成的右侧区间的左端点.

5) 当步骤 4) 全部完成后, 生成所有的敏感属性值

域区间.

ḋ

值得注意的是, 在第 4) 步中, 本文以平均相对欧

氏距离作为比较的基准, 用户也可以根据实际需要, 将
平均相对欧氏距离乘以参数 w (w 的取值在 0.5到 1之
间为宜)来作为比较时的参照距离. 下面通过一个示例

来对算法的执行过程进行说明. 若原始数据表包含如

下敏感属性值 100、150、4500、5200、4800、200, 首
先将这些敏感属性值按升序排列成 100、150、200、
4500、4800、5200 的形式, 计算出相邻两点间的相对

欧氏距离分别为 0.2、0.143、0.915、0.032、0.04, 取
平均相对欧氏距离 ( 平均=0.266)作为比较时的参照距

离, 由于 200和 4500间的相对欧氏距离大于平均相对

欧氏距离, 所以需要在这两点处对区间进行拆分, 由此

形成 两个分别包含 100、150、200 和 4500、4800、
5200三个敏感属性值的值域区间.
3.2   (εi, k)-匿名原则

在正式提出本文的 (εi, k)-匿名原则之前, 首先给出

以下定义. 给定数据表 T, SA 是 T 的敏感属性, 其中记

录 t 的敏感属性值为 V, 用 t.SA 来表示记录 t 的敏感属

性值大小.
定义 3(区间阈值 εi). 在划分完敏感属性值域区间

后, 需要为每个敏感属性值域区间 Pi(i=1, …, n)设置一
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个阈值 εi(i=1, …, n) 来控制该值域区间内数值之间的

接近程度.
定义 4(t 的 εi 邻域 I(t)). 对于区间 Pi(i=1, …, n)中

的记录 t 来说, 其 εi 邻域表示为 I(t)= [t.SA–εi, t.SA+εi].

⊆

定义 5(t 的 εi 邻域集 N(t)). 给定数据表 T’, t 是分

组 E 中的任意元组, 记录 t 的 εi 邻域集 N(t) 表示在敏

感属性值域区间内落在记录 t 的 εi 邻域 I(t) 内的记录

的集合, N(t)={t’|t’≠t, t’.SA=Vj, Vj [t.SA–εi, t.SA+εi]}. 用
|N(t)|表示 t 的 εi 邻域集中所包含元组的数目.

定义 6(t 的近邻泄露风险). 对于给定的数据表 T’,
分组 E 中的任意一条记录 t 的近邻泄露风险定义为:
Pbrh(t, εi)=|N(t)|/|E|, 其中|E|表示分组 E 中所包含元组的

数目.
给出以上定义之后, 下面正式提出 (εi, k)-匿名原

则. 给定数据表 T’, 如果对于 T’中的所有的分组 E 都

满足以下条件, 则称 T’是满足 (εi, k)-匿名原则的:
1) 每个分组内包含的元组数|E|在区间[k, 2k]之间.
2) 每个分组内至少包含 k 条 εi 邻域没有交集的

记录.
定理 2. 若给定数据表 T’满足 (εi, k)-匿名原则, 那

么对于表中任意元组 E 中的每条记录 t 来说, 其敏感

属性值近邻泄露风险≤1/2.
证明. 由于满足 (εi, k)-匿名原则的每个分组内元组

数目|E|限定在[k, 2k]区间内, 且每个分组内至少包含

k 条 εi 邻域没有交集的记录, 那么单就看这 k 条记录是

不存在近邻泄露风险的, 考虑在最坏情况下, 剩余的

|E|–k 条记录全部落在记录 t 的 εi 邻域内, 那么在该分

组内, 记录 t 的近邻泄露风险最大, Pbrh(t, ε i)=(|E |–
k)/|E|=1–k/|E|, 当|E|=2k 时, Pbrh(t, εi) 取得最大值 1/2,
证毕.
3.3   最大桶优先提取算法

为了生成满足 (εi, k)-匿名原则的匿名数据表 T’,
本文提出了一种最大桶优先提取算法, 该算法首先桶

按照桶内元组的数目降序排列, 然后从前 k 个桶中提

取出 k 条 εi 邻域没有交集的记录, 依次迭代进行, 最后

将未分配分组的元组按 (εi, k)-匿名原则的要求分配到

合适的桶中, 从而生成满足 (εi, k)-匿名原则的匿名数据

表 T’. 在介绍算法之前, 先引出相关概念.
定义 7(桶). 将敏感属性值域区间 Pi(i=1, …, n) 以

其设定阈值 ε i(i=1, …, n) 为间隔划分形成的小区间

Sij(i=1, …, n, l mod εi≥ j–1≥0, l 是区间长度)称为桶.

定义 8 (相邻桶 ) .  来自同一个值域区间 P i ( i=
1, …, n)的两个桶 Sij(i=1, …, n, l mod εi≥ j–1≥0)如果是

相邻的, 则称这两个桶是相邻桶.
定义 9(桶的容量). 桶的容量 每个桶内所包含元组

的数目称之为桶的容量.
给出了以上定义之后, 下面给出最大桶优先提取

算法, 具体算法如下.

输入: 原始数据表 T, 每个分组内至少包含的元组数 k.
输出: 只包含准标识符属性的数据表 QIT, 只包含敏感属性的数据表

ST.

1) 首先对原始表 T 中的记录根据其敏感属性值的大小进行升序排列.
2)第一次划分区间: 见 3.1节敏感属性值域区间划分算法.
3)为每个值域区间设置相应的阈值 εi(由于数值敏感度的影响, 值域

区间内的数值越大, 相应的该区间的阈值设置越高).
4)第二次划分区间: 对每个值域区间以对应的阈值为间隔再次划分,
生成若干个桶.
5)根据桶内元组的数目, 对得到的桶按降序处理.
6)将前 k 个桶的第一条记录都提取出来.
7)判断: 如果这 k 个桶全部是非相邻的, 那么则可以直接将这 k 条记

录放到第一个分组内. 如果这 k 个桶中含有相邻桶, 则需要进行判

断, 如果这两个敏感属性值来自同一个值域区间, 那么比较其差值是

否大于该区间设定的阈值, 如果大于则满足提取条件可以直接提取,
如果差值小于阈值, 那么值域较小桶内提取记录不变, 从值域较大桶

内的第二条记录开始逐次提取, 直到满足两条记录的差值大于该区

间设定的阈值. 如果无法找到这样的两条记录, 那么说明这两个桶内

的数据分布过于接近, 则隐藏其中的一个桶, 提取第 k+1个桶重新比

较, 直到找到满足条件的 k 条记录为止.
8)提取结束之后, 将提取出来的记录从桶内剔除, 按桶内元组的数量

将桶重新降序排序.
9)如果含有元组的桶的数量大于 k 个, 则重复执行 6)至 8)步骤, 每
经过一个循环就会形成一个新的分组, 直到含有记录的桶的数目小

于 k 个为止或者剩余 k 个但是提取不出满足条件的记录为止.
10) 对于剩余桶内的记录, 将其插入到已经存在的分组内, 使得每个

分组都满足 (εi, k)- 匿名原则.
11) 输出一个准标识符表格 QIT 和敏感属性表 ST, 这样就得到了满

足 (εi, k)- 匿名原则的数据表格.

4   实验结果及分析

本章节通过实验分析验证 (εi, k)- 匿名模型的性能,
并将其同文献[10]中的 (ε, m)-anonymity 模型和文献

[12]中的分级 l-多样性模型进行比较. 实验所采用的数

据集是真实数据集 SAL, 数据集来自 http://ipums.org/.
该数据集被广泛应用作为实验测试数据集. 该数据集

共包含了 50万个元组, 每个元组记录了一个美国人的

个人信息, 本文提取了其中七个属性进行研究, 其中

{Age, Sex, Race, Country, Birthplace, Occupation}作为
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准标识符属性, Income作为敏感属性进行研究. 本文将

从信息可用性、算法执行效率和两个方面对三种方案

进行比较.
4.1   信息可用性分析

在分析数据的可用性时, 可以通过文献[15]中的构

造集合查询语句的方式进行分析. 查询语句的形式如

下所示:
select count(*) from SAL
where A1∈ b1 and A2 ∈ b2 and …Aw–1 ∈bw–1 and

Aw∈bw

其中, 参数 w 被称作查询维度. A1, A2, …, Aw–1 是

w–1 个准标识符属性, Aw 是敏感属性, bi(1≤i≤w) 是属

性 Ai 的值域中的一个随机区间.
信息可用性的高低采用平均相对误差进行衡量.

平均相对误差用公式表示为 ARErr = (act–est)/act. 其
中, act 表示查询原始数据表得到的精确结果, est 表示

查询匿名后的数据表得到的结果. 平均相对误差越低

说明信息可用性越高; 否则, 信息可用性越差.
图 1~图 3分别描述了数据集大小、准标识符属性

维数和 ε(ε i) 值的变化对 (ε i ,  k)-匿名模型、(ε ,  m)-
anonymity和分级 l-多样性模型的影响.
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图 1    数据集大小对信息可用性的影响

 

由图 1 可知, 随着数据集大小逐渐增大, (ε, m)-
anonymity 和分级 l-多样性模型的相对错误率逐渐增

大, 这是由于随着数据集的增加, 准标识符属性的泛化

区间增加, 这样就会造成更多的信息损失, 导致数据可

用性下降. 而 (εi, k)-匿名模型的相对错误率则随着数据

集的增大而波动较小且其相对错误率一直低于 (ε, m)-
anonymity 和分级 l-多样性, 这是因为 (εi, k)-匿名模型

并未采用对准标识符属性泛化的方式来保护隐私, 而
是采用有损链接的方式将准确的准标识符属性和敏感

属性分开发布, 这样就减少了泛化所带来的信息损失,
同时也减少了数据集大小变化所带来的影响.
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图 2    准标识符属性个数对信息可用性的影响

 

由图 2 可知, 随着准标识符属性的增加, (ε, m)-
anonymity 和分级 l-多样性模型的相对错误率逐渐增

大, 这是因为准标识符属性维数的增大使在每个元组

上进行泛化的属性数目增加, 在泛化过程中的信息损

失也将增大, 但是 (εi, k)-匿名模型的相对错误率则受准

标识符属性维数变化的影响较小且低于 ( ε ,  m ) -
anonymity和分级 l-多样性, 理由同上.
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图 3    ε(εi)值的变化对信息可用性的影响

 

在图 3 中, 由于 l-多样性模型没有参数 ε(εi), 因此

只比较了 ε(εi)的变化对 (ε, m)-anonymity和 (εi, k)-匿名

模型的影响, 为了方便比较, 对于 (ε, m)-anonymity, 选
择参数 β, 令 ε=βr, r 表示整个敏感属性值区间的长度,
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对于 (εi, k)-匿名模型, 令 εi=βri(1≤i≤n) , ri 表示每个敏

感属性值域区间的长度, 由图 3可知, 随着参数 β 的增

大 (ε 和 εi 也随之增大), (ε, m)-anonymity和 (εi, k)-匿名

模型的相对错误率都会随之增大 ,  这是因为阈值

ε(εi)越大, 对敏感属性的保护程度越高, 不可避免的会

导致信息的可用性下降.
综合上面对图 1~图 3 的分析可以看出, 本文所提

出的 ( ε i ,   k ) -匿名模型同文献 [ 1 0 ]中的 ( ε ,  m ) -
anonymity 和文献[12]所提出的 l-多样性模型相比, 在
数据集大小、准标识符属性个数和 ε(εi)值变化三者的

影响下, (εi, k)-匿名模型的信息的可用性都是最高的.
4.2   算法执行效率分析

图 4表示准标识符属性维数对算法执行时间的影

响, 由图 4 可知, 随着准标识符属性维数的增加, 分级

l-多样性和 (ε, m)-anonymity执行时间增加明显, (εi, k)-
匿名模型则基本保持不变. 这是由于 (εi, k)-匿名模型不

需要对准标识符属性进行泛化, 所以基本不受准标识

符属性维数增加的影响, 而随着准标识符属性的增加,
分级 l-多样性和 (ε, m)-anonymity 需要泛化的属性增

多, 导致执行时间上升. 值得注意的是, 当敏感属性值

维数较少时, (εi, k)-匿名模型的执行时间大于分级 l-多
样性和 (ε, m)-anonymity, 这是由于 (εi, k)-匿名模型增

加了对敏感属性值划分区间的算法, 导致其执行时间

增加.
图 5表示数据集大小对三种方案执行时间的影响,

由图可知, 随着数据集的增大, 三种方案需要处理的元

组增加, 执行时间都呈上升趋势.
 

2 3 4 5 6

40

45

50

55

执
行
时
间

 (
s)

准标识符属性个数

(ε , m) - anonymity

分级 1 多样性
(εi, k) - 匿名

 
图 4    准标识符属性个数对算法执行时间的影响
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图 5    数据集大小对算法执行时间的影响

 

综合上面对图 4~图 5 的分析可以看出, 在算法执

行效率方面, (εi, k)-匿名模型同 (ε, m)-anonymity 和分

级 l-多样性模型相比, 在准标识符属性较少时, (εi, k)-
匿名模型的执行效率略低于 (ε, m)-anonymity和分级 l-
多样性模型, 但是随着准标识符属性个数的增加, (εi,
k)-匿名模型执行效率开始反超 (ε, m)-anonymity 和分

级 l-多样性模型; 随着数据集的逐渐增大, (εi, k)-匿名

模型的执行效率总是略低于 l-多样性模型, 但总是高

于 (ε, m)-anonymity.

5   结论

本文针对数值型敏感属性近邻泄露问题, 提出了

一种新的匿名模型——(εi, k)-匿名模型, 该模型通过划

分敏感属性值域区间, 为每个敏感值域区间设定相应

的阈值 εi 来控制每个值域区间内敏感值的近邻泄露风

险. 理论分析和试验结果表明, 该模型能够在有效抵御

数值型敏感属性近邻泄露攻击的同时保证了较高的数

据可用性和较高的执行效率, 可以作为现有隐私保护

技术手段的有效补充.
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