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摘　要: 实时通信主要传输实时音视频, 具有低延时和高带宽消耗的特点. 在用户量较大的场景下, 单服务器方案无

法满足整体需求, 此时需搭建分布式集群对外提供服务, 而如何将这些访问合理的分配到不同服务器上, 均衡集群

内服务器的负载就显得尤为重要. 本文首先分析单服务器场景下的实时通信流程, 然后研究和分析常见的负载均衡

算法, 同时为满足同群组客户端需转发到相同服务器的一致性要求, 提出一种基于一致性哈希算法和遗传算法的自

适应负载均衡算法, 并对该算法进行应用和实验验证.
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Abstract: Real-time communication mainly transmits real-time audio and video with low latency and high bandwidth
consumption. In the scenario of large number of users, the single server solution cannot meet the overall needs, so it is
necessary to build a distributed cluster to provide services, and how to properly distribute these requests to different
servers, balance the load of servers in the cluster is particularly important. This paper first analyzes the real-time
communication flow of single server. Then the common load balancing algorithms are analyzed. In order to meet the
consistency requirements of forwarding from the same group of clients to the same server, an adaptive load balancing
algorithm based on consistency Hash algorithm and genetic algorithm is proposed and verified.
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实时通信与传统即时通信不同, 即时通信主要传

输图片、文字和非实时音视频, 而实时通信主要传输

实时音视频, 允许一定丢包率存在, 但对延时要求更高.

实时音视频可以使用 WebRTC 技术进行传输 ,

WebRTC 技术与传统的 RTMP 直播技术不同, 可以在

不使用任何插件的情况下进行实时通信[1].

WebRTC 技术本质是一种 P2P 技术, 不需要服务

器进行转发混流, 但在用户较多的场景下, 会建立大量

连接并过度消耗客户端带宽, 此时需要实时通信服务

器的协助. 实时通信服务器按照功能可以分为信令服

务器和媒体服务器, 信令服务器用于信令交互, 媒体服

务器用于传输媒体流, 以及转码混流等操作, 其中本文

研究的重点是媒体服务器集群的负载均衡.

本文首先分析单服务器场景下的实时通信流程,
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然后研究和分析常见的负载均衡算法, 为满足同群组

客户端需转发到相同服务器的一致性要求, 提出一种

基于一致性哈希算法和遗传算法的自适应负载均衡算

法, 并对该算法进行应用和实验验证.

1   相关技术简介

1.1   WebRTC 简介

WebRTC (Web Real-Time Communication, 网页实

时通信)[1,2]是一种不使用任何插件就可以在客户端之

间进行实时通信的开源技术. 目前大多数主流浏览器

(例如 Chrome、Firefox、Safari等)都已支持WebRTC
功能 ,  开发人员只需要一些简单的 J a v a S c r i p t
操作就可以快速搭建实时通信应用程序.

使用 WebRTC 技术建立实时通信主要包括两个

步骤: 信令交互和媒体传输. WebRTC并没有指定具体

的信令交互协议, 开发者可以根据需要选用合适的协

议 (例如 JSON, SIP等); 为了保证实时性, WebRTC通

过 RTP和 RTCP协议传输和控制实时媒体流.
1.2   Kurento 媒体服务器简介

Kurento 媒体服务器 (Kurento Media Server,
KMS)[3]是一个开源的WebRTC媒体服务器, 提供了一

系列 API来简化实时通信应用程序开发流程. KMS除

了提供基本的转发和转码功能, 还提供了诸如计算机

视觉和增强现实等高级功能, 这些功能都是基于模块

化开发方式, 开发者可以自由选用合适功能. 根据 Goni
Garcia等人的研究[4]表明, 单台 Kurento媒体服务器满

足实时通信要求的最大并发用户量是 175, 当用户量超

过 175时, 就会出现明显的卡顿现象, 因此单台 Kurento
媒体服务器无法支持庞大的用户量.

2   单服务器场景下的实时通信流程

本部分首先分析基于 WebRTC 的点对点实时通

信流程, 然后研究添加服务器的实时通信流程, 最后分

析实时通信集群负载均衡策略需达到的目标.
使用 WebRTC 技术建立实时通信主要分为两个

过程: 信令交互和媒体传输, 流程如图 1 所示. 客户端

之间直接交换 SDP信息 (Session Description Protocol,
主要包括客户端 IP 地址信息和音视频编码、码率等

媒体相关信息). 在建立连接之后, 客户端将媒体流发

送给其他客户端, 然后接收其他客户端发送的媒体流,
也就是说客户端分别发送和接收 N–1路媒体流.
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图 1    WebRTC建立实时通信流程 (点对点)

 

当用户量过大时, 为减低带宽消耗和便于管理 (采
用群组的概念管理一组相互通信的客户端), 需要服务

器协助, 流程如图 2所示. 为保证服务器功能的单一性,
将服务器分为信令服务器和媒体服务器. 信令服务器

主要用于信令交互, 此时客户端之间不再直接发送 SDP
信息, 而是先将 SDP 发送给信令服务器, 然后再由信

令服务器发送给其他客户端. 媒体服务器用于混合和

转发媒体流, 客户端将媒体流发送给媒体服务器, 经过

处理后, 发送给其他客户端.
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图 2    WebRTC建立实时通信流程 (有服务器)

 

为提高系统性能和并发量, 无论信令服务器还是

媒体服务器都需组建集群. 组建集群后, 如何保证集群

内部服务器的负载均衡就显得尤为重要. 本文主要研

究媒体服务器集群的负载均衡, 对于信令服务器集群,
本文末尾将会简单介绍. 根据需求, 媒体服务器集群的

负载均衡策略, 需要达到以下目标:
① 保证集群整体负载均衡.
② 群组内客户端的媒体传输需由同一台媒体服务
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器处理, 即请求转发到同一台媒体服务器.
③ 能够根据集群实时状态进行调整 (自适应).

3   实时通信集群负载均衡策略研究与应用

在用户量较大的场景下, 单服务器方案无法满足

整体需求, 此时需搭建分布式集群对外提供服务, 而如

何将这些访问合理分配到不同服务器上, 均衡集群内

各服务器负载就显得尤为重要. 下面将先比较常见的

负载均衡算法, 然后提出一种基于一致性哈希和遗传

算法的自适应负载均衡算法.
3.1   常见负载均衡策略比较

负载均衡策略根据能否及时响应节点状态, 分为

静态负载均衡和动态负载均衡[5]. 静态负载均衡主要包

括轮询算法、加权轮询算法和目标地址散列算法. 其
中, 轮询算法只是将请求按照顺序转发给后端服务器,
没有考虑服务器性能差异; 加权轮询算法考虑到了后

端服务器的个体差异, 但是是手动设置权值, 不能根据

服务器的实时负载情况进行自动调整; 目标地址散列

算法是将同一个 IP 地址的请求转发到同一台服务器

上, 但可能会出现集群负载倾斜的现象, 一致性哈希算

法通过使用虚拟节点技术, 可以在一定程度上解决负

载偏移的问题.
动态负载均衡算法主要包括最小连接数算法和加

权最小连接数算法. 其中, 最小连接数算法是将集群中

各服务器当前任务连接数作为负载均衡指标, 每次都

选择任务连接数最少的服务器, 但没有考虑服务器个

体差异; 而加权最小连接数算法则根据集群中服务器

的性能差异设置不同权值, 然后根据服务器当前任务

连接数和权值的计算结果作为负载均衡指标, 但最小

连接数算法只考虑了服务器的任务连接数, 没有考虑

CPU, 内存和带宽等其他因素.
国内外对于动态负载均衡算法研究较多, 在考虑

任务连接数的基础上, 综合 CPU消耗、内存利用率和

带宽利用率等作为负载均衡的指标[6–11]. 由于使用场景

的不同, 大多数的算法[6–9]没有考虑将同一请求转发到

同一服务器节点上. 虽然算法[10,11]采用一致性哈希算法

将相同请求转发到同一服务器节点上, 但是各个负载

性能指标 (CPU、内存和带宽等) 的权值采用固定值,
没有根据集群具体情况进行调整.
3.2   基于一致性哈希和遗传算法的负载均衡算法研究

根据上述对常见负载均衡算法的分析和比较, 为

满足同群组客户端需转发到相同服务器的一致性要求,
选用一致性哈希算法作为基本负载均衡策略, 并对其

进行优化.
一致性哈希算法是将服务器节点通过哈希函数映

射到一个值域为[0, 232–1]的环上, 同时将请求也映射到

环上, 顺时针寻找最近的服务器节点. 但因服务器节点

较少, 请求可能出现偏移, 产生雪崩效应[12], 通过使用

虚拟节点, 可以在一定程度上解决雪崩效应. 图 3是带

有虚拟节点的一致性哈希示意图, 标号 S 表示物理服

务器节点, 标记 V表示虚拟服务器节点.
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图 3    带有虚拟节点的一致性哈希示意图

 

在一致性哈希算法中, 集群内各服务器的性能差

异, 可转变为每台物理服务器节点分配的虚拟节点数

量. 在集群初始状态, 虚拟节点数量往往是根据经验人

工进行配置. 为保证负载均衡算法的自适应性, 需要根

据集群节点的负载状态进行调整, 将某些负载较高的

服务器的权重降低, 把某些负载较低的服务器的权重

提高, 而这些操作可通过调节物理服务器节点所对应

的虚拟服务器节点数量来实现.
服务器的负载率可通过式 (1)计算:

LBi = αCi+βMi+γBi+δLi (1)

式中, LB i 代表第 i 台服务器的负载率, C i、M i、B i、

Li 是负载状态指标, 分别代表 CPU利用率、内存利用

率、带宽利用率和连接数比率, 其中:

α+β+γ+δ = 1 (2)

CPU利用率 Ci 根据式 (3)计算, Mi 和 Bi 同理.

Ci =
Cti

CTotal
(3)
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不过, 连接数比率 Li 的计算稍有不同, 当一个用户

邀请群组内其他用户进行实时通信时, 其他用户不一

定立即响应, 但这一部分连接数也需考虑在内, 因此乘

以一个常数 k 来表示未响应的连接数中将会接受邀请

的连接数, 如式 (4)所示.

Li =
(LNi−Lti)× k+Lti

LTotal
(4)

服务器定时向负载均衡器发送负载信息, 负载均

衡器收到数据后计算各服务器节点的负载值 LBi, 当出

现媒体服务器节点的 LBi>LBmax, 其中 LBmax 代表集群

中媒体服务器正常工作的最大负载率, 是一个经验值,
将根据式 (5)、式 (6)计算出每个物理服务器对应的虚

拟节点数, 其中 VTotal 代表集群所分配的虚拟节点总数.

pi =
1−LBi∑
(1−LBi)

(5)

Vi = ⌊pi×VTotal⌋ (6)

计算出每个物理服务器的虚拟节点数后, 将进行

重新映射, 为保证群组中的所有用户仍能转发到同一

台媒体服务器上, 需记录群组所对应的媒体服务器 (在
信令服务器集群的 Redis 数据库中存储, 见图 4), 即当

群组已存在时, 直接转发给指定的媒体服务器, 当不存

在时, 按照一致性哈希算法分配媒体服务器.
但在上述算法中, α, β, γ, δ 这几个参数是根据经验

选取的固定值, 会对结果产生较大影响, 为解决这个问

题, 可通过遗传算法对权值进行调整, 最终得到最优权

值. 使用遗传算法解决问题的关键是选择合适的适应

度函数以及选择、交叉和变异等遗传操作. 其中染色

体的结构为 (α, β, γ, δ), 粗略的经验值为 (0.2, 0.25,

0.35, 0.2), 初始种群为 40, 每个染色体各个位置的值上

下浮动不超 0.05, 通过随机算法生成.
适应度函数根据式 (7)~式 (9) 进行计算, f 的值越

大, 代表适应度越高.

LB =
∑

LBi

N
(7)

S 2 =

∑
(LBi−LB)

2

N
(8)

f =
1
S

(9)

选择操作采用轮盘赌算法, 适应度高的个体更容

易被选中进入下一代. 交叉操作, 通过随机方法选择染

色体上的两个位置, 然后将其交换, 在本文算法中交叉

操作执行的概率为 80%. 变异操作, 通过随机方法选择

染色体的一个位置, 然后将其上下浮动不超过 0.05, 在
本文算法中变异操作执行的概率为 5%. 为了保证集群

的稳定性, 在集群启动的一定时间内, 不使用遗传算法

改变权值.
3.3   实时通信集群负载均衡策略应用

根据上述对负载均衡策略的研究, 整个实时通信

集群的架构如图 4 所示, 主要分为信令服务器集群和

媒体服务器集群. 媒体服务器集群, 主要用于转发和转

码视频流, 通过基于一致性哈希和遗传算法的负载均

衡算法, 在集群整体均衡的基础上, 将同一个群组中的

客户端的视频流转发到同一台媒体服务器上进行处理.
由于 Kurento媒体服务器有良好的扩展性[3], 因此影响

集群最大用户量的关键因素是集群中媒体服务器的数

量, 即可以通过增加媒体服务器的数量来提高集群服

务的最大用户量.
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服务器节点和
虚节点映射表
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. . .
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图 4    实时通信集群整体架构图
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对于信令服务器集群, 通过将群组的信息存放在

Redis数据库中, 可以防止多台信令服务器信息不一致

的情况, 因此客户端的请求可以转发到任意一台信令

服务器上, 不需要使用一致性哈希算法进行负载均衡.
本文虽然没有对信令服务器集群的负载均衡进行详细

介绍, 其实可以按照式 (1)、式 (2)、式 (3)、式 (7)、
式 (8)(Li 也需按照式 (3)进行计算)计算出每台服务器

的负载, 然后每次都选择负载率最低的服务器处理客

户端请求.

4   性能测试

本文采用修改后的 NUBOMEDIA benchmark[4]工
具对文中提出的负载均衡算法进行测试, 并将测试结

果与传统的一致性哈希算法进行比较, 其中视频流采

用 H.264编码, 帧率为 30 fps, 分辨率为 600×800; 音频

流采用 Opus编码, 采样率为 48 kHz. 为便于测试, 客户

端连接媒体服务器后不断开连接, 实验在局域网环境

下进行. 测试所用设备如表 1所示.
 

表 1     测试设备表
 

设备 CPU(核) 内存 (GB) 带宽 硬盘 (GB)
服务器 1、2 8 8 1 G 500
服务器 3、4 4 8 1 G 500
服务器 5 4 4 512 M 500

 
 

实验结果如下, 当集群连接数较少时, 本文算法和

传统的一致性哈希算法在平均延时方面相差不大, 但
随着连接数增多, 本文算法平均延时更短, 如图 5所示.
平均延时在一定程度上能够反映负载均衡的效率, 但
单纯使用平均延时来评价算法的负载均衡效率并不精

确, 本文通过计算集群内各台媒体服务器负载率的方差,
来更准确的度量算法的负载均衡效率, 如图 6所示 (数
据经过预处理, 各媒体服务器的负载率先乘以 100 后

再计算方差). 通过图 6 可以看出本文算法的负载率的

方差相对较低, 即本文算法相对于传统的一致性哈希

算法更能均衡集群内各服务器的负载.
因客户端连接服务器后不断开连接, 各服务器的

负载率将不断上升, 但集群中各服务器负载整体比较

均衡 (不超过 15%), 如图 7所示; 另外通过图 8可看出,
虽然服务器负载整体比较均衡, 但由于服务器性能差

异导致服务器分配的连接数不同, 即本文算法能够根

据服务器之间的性能差异, 合理的均衡负载.

800

700

600

500

400

300

200

100

0
0 50 100 150 200 250 300

当前集群连接数

传统的一致性哈希算法
本文算法

平
均
延
时

 (
m

s)

350 400 450 500 550

 
图 5    本文算法和传统一致性哈希算法延时比较图

 

45

40

35

30

25

20

15

10

5

0

0 50 100 150 200 250 300

当前集群连接数

传统的一致性哈希算法
本文算法

集
群
各
服
务
器
负
载
率
的
方
差

350 400 450 500 550

 
图 6    本文算法和一致性哈希算法负载率方差比较图
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图 7    服务器负载率与集群连接数关系图

5   结语

本文通过分析和比较常见的负载均衡算法, 并根

据 WebRTC 实时通信的特点, 对传统的一致性哈希算

法进行优化, 提出了一种基于一致性哈希算法和遗传
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算法的自适应负载均衡算法, 算法能够保证系统整体

的负载均衡并且能够将一个群组内的客户端请求转发

到同一台媒体服务器上进行处理. 但是本文对负载状

态指标的选取和集群发生问题后, 如何快速将系统的

负载调节到均衡状态等方面的研究仍有不足, 需进一

步研究并优化算法.
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图 8    服务器连接数与集群连接数关系图
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