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摘　要: 随着云服务的需求日益增强, 云服务市场得到了快速的发展, 但也产生了云服务的可信问题. 国内外针对这

个问题提出了各类的云服务可信评估模型, 使用直接间接可信, 用户评价、偏好相似度等因素参与云服务可信评估

的流程中, 然而现有研究中的云服务可信评估模型在流程中针对信任评估中并不能满足像是缓慢增加和快速下降

等基本性质. 本文引入云服务可信滑动窗口的方式加强整个云服务可信评估的流程, 通过滑动窗口满足了缓慢增长

等性质解决了问题, 而后通过模拟实验验证了确实能够有效解决该问题.
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Abstract: Along with the increasing demand for cloud services, the cloud service market has developed rapidly, but it
also produced a trustworthy problem with cloud services. Various cloud service trust evaluation model have been
proposed for this problem domestically and internationally. They Use direct trust and indirect trust, user evaluation
similarity and preference similarity to participate in the process of cloud service trustworthy assessment. However, the
cloud service trustworthy evaluation model in the existing research cannot meet the basic properties such as slow growth
and rapid decline in the process of trust evaluation. This paper introduces the way of cloud service trustworthy sliding
window to strengthen the process of trustworthy evaluation of the entire cloud service. The problem was solved by using a
sliding window to satisfy the slow growth property, and then it was verified by simulation experiments that it can
effectively solve the problem.
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在信息化时代的 21世纪, 软件作为信息的载体之

一, 已经广泛应用到经济、军事以及日常生活等各个

方面, 成为人类和社会发展不可或缺的工具之一. 然而,

随着软件规模的不断扩大, 其内部结构越来越复杂, 应

用环境越来越开放, 软件的不可信给人类社会带来的

各种不安全因素也随之产生. 因此, 提高软件可信性具

有重要意义.

一般认为, “可信”是指一个实体在实现既定目标的

过程中, 行为及结果可以预期, 它强调目标与实现相符,

强调行为和结果的可预测性和可控制性, 软件的“可信”

是指软件系统的动态行为及其结果总是符合人们的预

期, 在受到干扰时仍能提供连续的服务, 这里的“干扰”
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包括操作错误、环境影响、外部攻击等[1]. 而软件行为声

明, 就是基于“言行一致”思想, 站在软件全生命周期视

角, 提出基于行为声明的软件可信性测试的解决方案,
从而达到最终完成的软件产品具有相对较高的可信性.

经研究发现目前云计算商业领域除了有云平台厂

商自身提供的一些大数据处理类的服务以及服务器租

借服务外, 还提供了含有第三方云服务提供商的云市

场模块, 目前有云市场功能的云平台 (主要是用友云和

阿里云) 都并未使用任何有效的措施约束第三方云服

务提供商提供的服务质量, 而是简单的靠着在开发商

手册中的条款希望云服务提供商能够自觉遵守协议,
服务的反馈机制仅仅是靠着用户的打分和一点评论,
很多用户并不在意这种评论而乱评论, 是一种被动可

信评估的机制, 这种机制明显不能解决云服务商提供

服务的可信问题, 所以目前急需一个完备的云服务可

行性评估与不可信服务筛选的机制.
目前国外与国内均对于服务可信相关问题有所研

究, 国外更多着眼于信息可信度相关的研究, 大多数研

究都参考了 Jøsang[2]有关于用户信誉度评估相关的论

文 ,  更多是分析服务用户可信 ,  如 Shojaee 等人 [ 3 ]

提出的一种基于用户的正确和恶意反馈来计算出用户

信誉度的方法, Peng 等人[4]提出了一种解决新进用户

初始化信誉度的方法, 根据用户行为识别和分类来初

始化用户信誉度, Noorian 等人[5]针对用户信誉提出了

一种推荐人机制 ,  并提出相应的鼓励和惩罚措施 ,
Vassileva 等人[6]又根据用户的习惯倾向性, 喜好区别

以及经验丰富程度等因素对用户信誉计算进行了下一

步的优化, 除了国外研究者, 国内也有杨蕊岚等人[7]使

用多级模糊评估模型评估云计算中用户可信度的研究.
国内更多偏向服务端的可信, 主要基于路径的服务可

信研究, 主要包括集群相关, 偏好相关的服务可信评估,
最优服务组合选择等. 曹洁等人[8]为了解决数据的不确

定性提出了利用信息熵理论的评估权重计算法. 王海

艳等人[9]为了解决用户间信任计算的问题, 将评价数据

相似的用户分为集群计算. 盛国军等人[10]为了优化选

择最可信调用路径使用了蚁群算法. 虽然现今国内外

对于云服务的可信评估都有所研究并建立了各自的信

任评估模型, 但是至今为止提出的各模型都并不能满

足可信评估模型的一些基本性质如信任值缓慢增长、

信任值快速下降等.
为了解决现有研究中云服务信任评估模型不能应

对恶意云服务提供商的信任滥用和重入等恶意行为对

信任评估准确性的影响, 本文引入滑动窗口机制优化

云服务信任评估流程, 滑动窗口通过双窗口的结构以

及为信任评估流程带来信任缓慢积累以及快速下降等

性质. 之后提出了基于滑动窗口的云服务可信评估模

型, 并通过实验验证了信任评估模型的有效性.

1   云服务可信评估

1.1   云服务可信

信任最开始从人与人之间的信任得来[11], 本来是

一方对另一方是否能守约的主观感觉, 所以更多的是

要强调“言行一致”, 即事先声明 (约定) 与实际的结果

相一致. 在云服务中信任主要代表云服务方事先声明

的服务属性和实际使用时的服务属性是否一致.
云服务的“言行一致”则是云服务提供商在平台上

注册服务时声明的服务质量与实际用户在使用时的服

务质量是否一致来评定, 每次用户在评定服务是否可

信后将反馈数据传回平台, 而平台将会根据这些数据

帮助之后的用户筛选出可信的服务.
1.2   云服务可信评估的方法

图 1 为云服务可信评估模型的全貌, 主要评估因

素就是该云服务历史使用时的反馈记录, 而反馈记录

由反馈来源的不同分为了用户自身对于目标服务的反

馈数据和其他用户对于目标服务的反馈数据, 这两种

反馈数据计算后分别得到目标服务的直接信任评估值

和间接信任评估值, 最后将两部分的信任评估结果整

合后得出目标服务的可信评估值, 下面将对流程中每

一个组成部分进行介绍.
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图 1    云服务可信评估方法示意图
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1.2.1    直接信任

直接信任, 即为用户自己在以前与服务交互的记

录, 直接信任由于是用户自己本身的反馈, 假定条件为

不可能存在造假或是欺骗的情形[12], 由于对于用户而

言, 自身是完全可信的, 是一种主观信任, 所以应在整

个评估环节占主导地位. 直接信任值主要由用户自身

的多次反馈数据所综合得出. 主要涉及到了单次服务

信任值的计算和带时间戳的多次信任评估值的综合数

值计算.
(1)单次服务信任值

单次信任评估值, 即用户在每次使用完服务后的

反馈数据评估值, 是整个评估模型中存储数据的基本

单位, 充分贯彻了“言行一致”的理念, 为服务提供商在

注册服务时声明的服务质量和实际用户在使用时反馈

值的对比数值[13], 从这个比值中能得出单次调用时该

云服务是否可信. 同时还要注意标准化问题[14].
(2)多次信任评估值的综合数值

平台根据用户对于目标用户的多次信任反馈数据

根据相应算法得出综合信任值即直接信任.
1.2.2    间接信任

间接信任[15]代表的是其他用户对目标服务的信任

数据. 间接信任由于并不是当前用户自身的反馈数据, 所
以除了要计算前面 1.2.1 节中提到的多次反馈数据计

总合计算出的信任值外, 还有需要计算用户间的相似度.
相似度主要分为用户偏好相似度和用户评价相似度.

(1)用户偏好相似度

正如 1.2.1 节直接信任中单次反馈信任值计算中

叙述, 用户在反馈实际服务质量数据到算出信任值时

不同的服务质量属性可以设定不同的偏好值, 而用户

间偏好分配不同可以导致对于同一个服务同样的实际

服务质量产生不同的信任值, 所以间接信任值计算中

需要计算用户偏好相似度.
(2) 用户评价相似度

不同的用户除了在计算时偏好不同会有所影响外,
使用服务的时段也有所不同, 所以可以根据用户评价

来筛选选用服务更相似时间也相似的用户[16]. 同时可

以抵消而已云服务共谋行为对结果带来的影响.
本节介绍了云服务信任的定义以及现有研究中云

服务评估模型的结构, 虽然现有研究中的评估模型使

用多种机制来评估云服务是否可信, 但是现有的机制

并不能解决诸如恶意云服务重入或信任滥用等问题,

接下来本文将会提出云服务信任评估应满足的基本性

质, 并通过引入滑动窗口优化云服务信任评估流程.

2   基于滑动窗口的云服务可信评估流程

2.1   基于滑动窗口云服务评估模型因素分析

对应云服务信任的评估中, 对于同一个用户对同

个目标服务的多次反馈记录进行融合出直接信任是估

算云服务可信评估值的第一步, 而为了能够更好的筛

选服务, 如缓慢增长和迅速下降两个最基本的性质要

得到满足, 而国内外对云服务可信评估中这一环大多

采用单时间衰减因子来参与计算, 但是单衰减因子并

不能解决常见的恶意行为, 如重入行为, 被评估为不可

信的服务通过改变名称重新注册服务来清楚过去的反

馈记录, 不可信的云服务提供商还会在注册初期积累

可信记录后提供不可信记录仍然还能被评估为可信云

服务. 现有的云服务信任评估模型并不能很好的解决

上述恶意行为对评估流程带来的影响导致整个评估模

型对于不可信云服务的鉴别效率低, 此外还有其他一

些性质也不能得到很好的满足, 而通过本文加入的滑

动窗口方法能较好地解决性质无法得到满足的问题,
这些性质分别为缓慢增长、快速减少、事件相关性、

记录有效数量以及奖惩制度, 下面对 5 个基本性质进

行叙述.
性质 1: 缓慢增长

现实中对于商品的口碑是要慢慢积累的, 少量的

好评并不能代表商品质量就是优异的, 云服务同样, 几
次零星的可信调用并不能直接判断当前服务可信, 如
及正向积累值的增长速度要慢, 另外通过极少数评价

来断定是否可信会导致不可信的云服务商可以以极小

的成本积累一些少量的可信反馈从而达到被评估为可

信的目的.
性质 2: 快速减少

对于云服务产生的负面值反馈必须比正向的增长

得到更多的影响, 及一旦出现不可信的调用反馈立即

对于信任预测值进行大量的下降处理, 以作惩罚作用.
性质 3: 时间相关性

用户对于信任值的预测必须具有时间相关性, 信任

评估值应该反映的是云服务近期时间段中的可信表现,
而随着服务可信表现的波动服务的信任评估值也要随

着做出改变, 同时随着长时间没有使用记录, 服务的可

信评估值应该慢慢趋近于初始值, 综上所述需要找到
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一个方法使评估时新的记录所占权重比旧的记录要高.
性质 4: 记录有效数量

随着使用的次数渐渐积累, 对于评估的消耗会越

来越大, 而一些很久以前的记录对于最终评估结果能

产生的影响微乎其微而占用同样的计算时间, 所以对

于过多的累计记录应该有一定的有效记录数量的限制.
性质 5: 服务可信评估值的奖惩制度

当有多个服务可信反馈评估值记录时, 对于评估

值不同的反馈 (高于信任阈值及可信的反馈值和低于

信任阈值及不可信的反馈值) 在评估中应对最终计算

出的直接信任值有不同的影响, 可信记录应该使最终

的直接信任值增加, 而不可信记录应该使最终的直接

信任值降低, 对应云服务能够和不能够提供可信服务

时对于最终评估值产生的影响.
为了满足以上 5个性质, 主要使用两个措施, 分别

为时间衰减因子和滑动窗口. 时间衰减因子作为云服

务可信数据整合中常见的步骤, 代表了不同时间的反

馈值在整合中占有了不同的权值, 确保离当前评估时

间越近的反馈有更高的权值. 时间衰减因子满足了时

间波动性, 因为引入了时间衰减因子后离当前评估时

间越近的记录所占比重越大. 而其他的几个性质中性

质 2 和性质 5 的效率很低, 只是单纯使用了时间衰减

因子的权重下不是很好的能够在短时间内筛选出不可

信的服务, 尤其是该服务如果长时间提供的是可信的

服务时服务质量产生了波动从而不可信后评估的响应

速度过低, 而性质 1和性质 4则是完全没有做到, 所以

现今常用的时间衰减因子是需要进行优化的.
为此本文使用滑动窗口的方法, 滑动窗口通过填

充窗口数值, 不可信惩罚措施以及限制窗口大小等措

施来满足现有研究中在效率上不能达到的问题.
2.2   基于滑动窗口云服务评估方法

作者引入滑动窗口解决 2.1 节提到的目前云服务

信任领域单纯依靠时间衰减因子处理反馈数据整合所

引发的服务可信评估值的奖惩制度和快速减少不能很

好的达成以及缓慢增长和记录有效数量完全不能达成

的问题. 具体设计如图 2所示.
 

初始信任窗口 实际信任窗口 信任积累

tr trold tr1 tr2 trmin trmin+1 trmin+2 trmax trnew trnew… …

 
图 2    云服务可信评估所用滑动窗口示意图

如图 2 中所示, 云服务可信评估所用滑动窗口主

要是两部分, 初始信任窗口和实际有效窗口[17], 图中每

一列 tr 代表信任反馈数据, 后缀中 1–min 为缓慢增长

窗口, min+1–max为实际有效窗口的记录, 其中新的反

馈数据从右侧作为 trnew 进入窗口中, 而超过窗口大小

时最久远的数据作为 trold 从窗口左侧淘汰, 整体窗口

向右行进. 通过其中的特性能够解决前面所说现有研

究中无法解决的有效记录、奖惩制度, 缓慢增加, 快速

减少的问题. 下面将对滑动窗口的主要组成部分和所

解决的问题进行详细说明.
(1)窗口限制

首先滑动窗口使用了普通网络传输中窗口中类似

的功能, 将反馈数据存储在窗口中进行评估, 这样使用

窗口大小限制了有效记录的数量, 从而解决前面记录

有效数量的问题.
(2)窗口分块之信任初始窗口

除了使用窗口大小限制有效次数外, 滑动窗口为

了满足其他性质还将整个窗口分为两个部分, 分别为

信任初始窗口和实际有效窗口.
信任初始窗口用来在历史反馈数量不太多的时候

让信任以缓慢增长的方式来变化, 除了自带时间衰减

因子外, 通过将初始值填满整个信任初始窗口并且时

间自动设置为评估时间以减小在信任初始窗口中可信

反馈记录对信任评估值的增加效果, 以达到缓慢增长

的作用.
(3)窗口分块之实际有效窗口.
当信任反馈记录超出信任初始窗口后记录开始进

入实际有效窗口中, 与初始窗口不同, 有效窗口并不会

使用初始值填充窗口, 而是直接使用实际数据, 而且限

制了有效记录次数, 当次数超过实际窗口最大值时新

来的记录仍然填进实际窗口中, 而从信任初始窗口弹

出最老的数据.
(4)滑动窗口的奖惩措施

前面的功能已经解决了大部分问题, 就剩下惩罚

措施和快速下降, 其中快速下降就是惩罚措施的主要

表现手段, 及之前云服务提供商在一开始一段时间内

提供的是可信的服务, 然而突然有一两次有了不可信

的反馈数据则可信评估值迅速向低于可信阈值的方向

转变. 滑动窗口的惩罚措施主要是对出现恶意反馈之

前高于可信阈值的记录, 将这些反馈数据改变为初始

化记录, 这样通过将之前的可信反馈数据修改为初始
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值, 从而使云服务信任评估值快速下降, 也就实现了惩

罚的作用.
通过以上叙述的几个措施, 云服务信任滑动窗口

通过两个不同且限制大小的窗口以及特别的惩罚措施

解决了现有云服务评估研究中未能解决的问题, 从而

提高了信任评估的准确性以及在持续使用中产生波动

时的调整效率.
2.3   评估流程与优化

前面几节介绍了评估模型的组成部分以及现在模

型中存在的问题以及可以优化的点, 下面对云服务可

信评估整个流程进行详细介绍. 首先整个流程示意图

如图 3所示.
 

根据滑动窗口计
算推荐用户对目
标服务的信任值

根据用户相似度
和信任值计算出
间接信任值

计算出目标服务
的信任评估值

根据滑动窗口和
记录信息计算
直接信任值

查询过去使用过
待选服务的用户

查询用户自身对
于目标服务
的反馈记录

计算机
直接信任值

计算机
间接信任值

根据用户需求初
步筛选待选服务

申请查询服务

计算用户
评价相似度

计算用户
偏好相似度

用户使用服务后
提交反馈值

 
图 3    云服务可信评估流程示意图

 

整个流程中主要有三个主要角色, 分别为用户, 服
务提供商, 以及平台.

平台在整个实验过程中起到转交数据和根据数据

评估可信值, 是其中最重要的一环.
用户负责提交需求和根据筛选后的服务列表选择

服务.
服务提供商负责根据自己在设定中的角色生成对

应的服务数值.
下面分别详细介绍流程图中每一步的细节以及所

用公式.
(1) 每次调用时用户选取一定服务质量的需求提

交给服务器.
评估的前提便是用户有使用服务的需求, 接下来

交给平台对服务进行筛选.
(2) 服务器以用户需求为最低限度的要求搜索服

务质量大于该值的服务, 完成初步筛选.
首先服务的最基本要求是符合用户需求, 首先根据

用户搜索服务的类别和属性需求对服务进行初步筛选.
(3) 平台根据用户自身对于目标服务的反馈数据

计算直接信任值.
直接信任的评估是根据滑动窗口共识计算得出的,

这样做能够解决章节 2.1中提出的问题并优化流程.
当次数少于缓慢增长窗口大小时公式如下:

Tstraight =

n∑
k=1

Tk∗e∧(trec−tcurr)+ (nmin−n)∗Tnew

n∑
k=1

e∧(trec−tcurr)+ (nmin−n)
(1)

其中, n 为记录次数 nmin 为缓慢增长窗口大小, tcurr 为
当前时间 ,   t r e c 为记录时间 ,  Tk 为单次信任评估值 ,
Tnew 为信任初始值.

当次数大于缓慢增长窗口时公式如下:

Tstraight =

n∑
k=1

Tk ∗ e∧(trec−tcurr)

n∑
k=1

e∧(trec−tcurr)
(2)

其中, Tstraight 是直接信任值, tcurr 为当前时间, trec 为记

录时间.
(4)平台计算间接信任值.
平台根据过去与目标服务有交互且和当前用户有

共同使用的用户所有的历史反馈数据计算间接信任值

(5) 服务器从数据库中查询每一个服务过去的用

户反馈记录.
首先要选择推荐用户, 推荐用户即为非当前请求

服务用户外过去使用过目标服务的用户, 查询这些用

2019 年 第 28 卷 第 7 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Special Issue 专论•综述 39

http://www.c-s-a.org.cn


户过去使用目标服务的记录.
(6) 服务器根据其他用户和当前请求用户对于服

务质量属性权重的区别计算出用户相似度.
用户相似度主要根据用户偏好相似度 (Simp)和用

户评价相似度 (Sime) 来得出, 下面对这两个属性分别

做介绍.
① 用户偏好相似度

用户偏好相似度主要代表的是用户对于各 QOS
属性在评估时设定的权重不同所带来的差别, 当用户

间偏好较大时应该在间接信任评估过程中所占权重要

低, 权重所用公式如下:

S imp =

∑n

k=1
|w1k −w1||w2k −w2|√∑n

k=1
[w1k −w2]2

√∑n

k=1
[w2k −w2]2

(3)

其中 ,  S i m p 就是计算出的用户偏好相似度 ,  n 为

QOS 属性的个数, W1k 为当前请求用户对每个属性的

偏好权重, W2k 为待选推荐用户对每个属性的偏好权

重, 此公式采用的是皮尔森系数公式, 为常用的相似度

计算公式. 通过这个相似度计算公式能够反映出不同

的用户调用同一个云服务在获取到的服务质量属性相

同的时候由于偏好不同所产生的差别, 提升间接信任

评估的准确性.
② 用户评价相似度

除了使用偏好相似度反映用户偏好所带来的差别

外, 用户间非目标服务的评价也会有所差别, 用户的使

用服务次数, 时间段, 以及可以通过一定手段为商家服

务的恶意用户, 都可以通过用户评价相似度有效地将

这些问题的影响减少到最小. 其中用户评价相似度首

先通过目标用户和请求用户间共通的云服务使用记录

为条件筛选推荐用户, 没有共通服务使用记录的首先

就会被排除, 之后通过每个共通服务的欧氏距离公式

计算出相似度, 公式如下:

S ime =

m∑
j=1

√√√ i∑
k=1

(T j,k −T j,k′ ))2

m
(4)

其中, Sime 为计算出的用户评价相似度, i 为 QOS属性

数量, m 为请求用户和目标推荐用户共通的服务数量,
Tj,k 为用户对目标云服务的直接信任反馈值.

将上面的用户评价相似度和用户偏好相似度整合

起来就会得到用户相似度, 公式如下:

S im = S imp/S ime (5)

其中, Sim 代表最终计算出的用户相似度, Simp 为用户

偏好相似度, Sime 为用户评价相似度, 由于用户偏好相

似度使用的是皮尔森系数公式, 在用户间偏好完全相

同时为最大值 1, 偏好差距越大得到的值最小, 而用户

评价相似度使用的是欧几里得距离公式, 所以是越相

似值越小, 所以用户相似度为用户偏好相似度和用户

评价相似度的比值.
(7) 根据用户相似度, 时间窗口和每一个用户反馈

的可信值计算出间接信任值.
间接相似度在计算出了用户相似度外就要计算推

荐用户对目标云服务的直接信任, 而直接信任即是本

模型与之前研究最大的一点不同, 通过滑动窗口解决

奖惩措施、缓慢增长、快速降低、有效次数的问题,
从而提升云服务可信评估的有效性.

除此以外还有限定总窗口大小以及惩罚更新反馈

数据的步骤, 这些一起组成了云服务信任评估模型中

的各个措施, 增强了评估的准确度.
(8) 使用请求用户自己反馈的可信值以及间接信

任值计算出总的可信评估值.
使用用户自身的直接可信以及前面计算出的间接

可信, 最终公式如下:

T = Td ∗wd +win

y∑
k=1

simk ∗Tk (6)

其中, y 为推荐用户数量, Td 为直接信任值, wd 为直接

信任权重, win 为间接信任权重, simk 为用户相似度,
Tk 为推荐用户的直接信任值, 最终得出的便是云服务

信任评估值.
(9) 最终筛选完的服务既符合可信阈值又满足客

户对于服务质量的要求, 并转交给用户.
(10) 用户从列表中选择一个服务并使用该服务.
(11) 平台获悉用户选择了服务后通知服务提供商

提供服务.
(12) 服务提供商根据自己在数据库中的服务质量

和自己的角色 (恶意, 正常, 偏向)生成实际服务质量传

回给平台.
(13) 用户调用服务结束后反馈 QOS 数据, 平台根

据用户的偏好属性计算出单次使用的云服务信任评估

值, 并存储.
其中平台需要读取用户对各 QOS属性的偏好, 读
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取云服务事先声明的属性并进行计算, 公式如下:

T s = w1 ∗
s1

q1
+w2 ∗

s2

q2
+ · · ·+wn ∗

sn

qn
(7)

其中, n 代表 QOS 属性数量, w(1–n) 代表当前用户对

于 QOS 属性的偏好权重, s(1–n) 代表实际调用时的

QOS 属性值, q(1–n) 代表云服务商在注册时生命的

QOS属性值 (SLA).
计算出 Ts(单次云服务信任评估值)后平台将会把

数据进行存储, 单次云服务信任评估值作为云服务可

信评估模型的基础组成部分, 接下来进行的云服务信

任评估也要基于这些数据进行计算.
(14) 平台根据世纪服务质量计算实际信任值并存

储进数据库.
以上便是用户正常调用时云服务可信评估模型在

其中执行的流程, 通过在整个评估过程插入滑动窗口

来优化整个模型, 下面将通过一个模拟实验来验证整

个模型的优越性.

3   实验仿真及结果分析

为了验证基于滑动窗口的云服务可信评估模型优

于当前研究中常用的直接间接信任模型, 现在对带滑

动窗口和不带滑动窗口的云服务可信模型进行对比实

验, 实验所用环境为 Win10 系统, 16 GB 内存, 所用模

拟实验的架构为 SprngBoot+Mybatis+Redis.
为了尽可能地模拟云服务环境下的情况, 模拟实

验中定义三个角色, 分别为用户, 服务提供商, 以及平

台. 平台在整个实验过程中起到转交数据和根据数据

评估可信值, 是其中最重要的一环, 用户负责提交需求

和根据筛选后的服务列表选择服务, 服务提供商负责

根据自己在设定中的角色生成对应的服务数值.
本次实验因为是要验证研究的优越性, 即在突出了

间接信任中常用的偏好相似度和评价相似度以及使用

到常用的时间衰减因子的情况下对比可信评估成功次数

在直接信任值计算中, 作者选取了滑动窗口的是

否使用来进行对比试验, 带时间窗口的实验使用了时

间窗口和时间衰减因子综合得到的结果用来在实验中

计算直接信任值, 而在对比试验中使用了单纯的时间

衰减因子来进行运算.
为了模拟出时间窗口所需要解决的情景, 对于云

服务提供商的恶意行为, 实验选用了信任滥用和重用

两种常用恶意行为, 在实验中设定了第二种服务商, 即

为恶意云服务提供商. 恶意服务商在前半段时间中积

累可信记录, 以重入的方式快速积累正向信任值, 之后

利用之前积累的信任开始提供大量的不可信服务, 从
而达到为自身牟利的目的. 该恶意云服务主要包括两

种状态, 信任积累状态与恶意滥用状态, 实验中平台使

用的信任阈值为 0.8, 当单次调用的信任反馈值或信任

评估值超过 0.8即认为该服务可信. 信任积累状态恶意

云服务提供商和普通云服务提供商提供的服务总值根

据自身声明的服务质量与随机函数提供 0.9–1.0 信任

值的服务, 在信任滥用阶段云服务提供商提供的服务

总值根据自身声明的服务质量与随机函数提供 0.65–0.85
信任值的服务来模拟信任滥用恶意行为. 对于用户侧

的恶意行为, 本实验选用马甲诋毁与马甲共谋两种行

为, 正常用户在使用完服务后根据实际 QOS属性数据

和云服务事先声明的属性值计算比值后根据自身的偏

好权重整合后得到单次服务的信任值后上传, 而恶意

用户在与其共谋的恶意云服务提供商改变为信任滥用

模式后, 当其调用正常的云服务时执行马甲诋毁行为

反馈低于信任阈值 (即判定为不可信) 的反馈值, 而对

于与恶意服务则执行马甲共谋行为, 反馈高于可信阈

值的反馈值. 通过在流程中分别添加恶意云服务提供

商与恶意云服务用户来模拟实际使用时恶意行为对云

服务信任评估流程带来的破坏效果. 最后通过每轮的

可信服务 (服务中实际的属性数据/服务厂商声明的服

务质量>=服务阈值) 占所有进行的服务的比值来观察

带时间窗口和不带时间窗口时服务服务可信率的回弹

速度来显示时间窗口的优越性.
除了需要模拟恶意云服务提供商以及与其共谋的

恶意用户对云服务信任评估流程的破坏行为外, 也需

要考虑普通用户在需求不同时对于云服务可信评估准

确性的影响, 为此除了用户在每次调用时会使用随机

的需求以及云服务设置了不同的云服务声明 QOS 外,
也需要模拟用户对于不同偏好下对于评估结果造成的

影响. 由于用户对不同的于对比带不带偏好从而产生

的相应区别, 服务提供商的构成中多加了一种“偏好服

务提供商”, 该提供商对于其中某一属性的服务质量很

高, 只能对该属性偏好下的用户提供服务, 在本实验中

该偏好服务提供商提供的服务为响应时间偏好服务,
在响应时间中提供的是 0.9–1.0倍声明的属性, 而对于

吞吐量则提供的是 0.6–0.65 倍声明属性, 剩余两个

QOS属性提供的是 0.8–0.9倍, 这种类型的云服务虽然

在吞吐量偏好的用户进行反馈时会被判定为不可信,
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但是对于响应时间偏好用户来看是可信的, 从而云服

务评估系统应该有能力将响应时间偏好的服务推荐给

响应时间偏好用户, 而不是根据吞吐量偏好用户低于

信任阈值的反馈记录就判定该服务为不可信. 同时在

用户定义时将用户分为两类: 响应时间偏好用户和吞

吐量偏好用户, 响应时间偏好用户各服务质量偏好权

重为可用性: 可靠性: 响应时间: 吞吐量=2: 2: 5: 1, 吞吐

量偏好用户各服务质量偏好权重为可用性: 可靠性: 响
应时间: 吞吐量=2: 2: 1: 5. 此时若响应时间偏好云服务

生成的实际属性分别为 0.8, 0.8, 0.9, 0.6 时, 在响应时

间偏好用户的权重分配下计算出的反馈值为 0.83, 超
过可信阈值 0.8, 而如果是吞吐量偏好用户的权重分配

下计算出的反馈值为 0.71, 低于可信阈值, 可以看到同

样的云服务质量属性下在不同偏好用户的评判下会产

生不同的结果. 此实验主要强调的是偏好相似度会加

强相似偏好的用户的反馈在全部用户反馈中的分量,
从而将相同属性的偏好服务器推荐给该属性偏好的用

户, 而不会推荐给非该属性偏好的用户. 同样, 偏好服

务会在前一半时间只为同偏好用户提供服务来积攒偏

好反馈数据.
实验使用多线程模拟的形式进行, 使用线程池并

行调用的方式创建多个用户对象调用服务并进行轮次

调用, 在使用时调用云服务信任筛选服务后选用评估

为可信的云服务中其一调用并计算当前调用的信任反

馈值并记录, 由于记录为单用户对目标服务的线性记

录所以针对数据结构进行了一些优化. 实验中创建了

180 的用户对象, 其中包含 60 个响应时间偏好用户,
60个吞吐量偏好用户以及 60个恶意用户, 选用的服务

一共有 150 个, 其中包含 50 个恶意云服务, 50 个普通

云服务, 50个吞吐量偏向云服务, 由于为了对比云服务

可信评估模型对于各类恶意行为造成的破坏效果的修

复和屏蔽效果, 本实验设置了行为转变信号, 指一开始

时恶意用户和恶意云服务都进行正常的调用和服务,
云服务在此时积攒信任, 之后进行到一定轮次后恶意

云服务开始利用自身积攒的信任记录提供不可信的云

服务, 而恶意用户开始进行诋毁和共谋操作, 每轮每个

用户请求固定数量的云服务并调用后并反馈, 在所有

用户调用完固定次数后该轮结束, 平台根据当前轮云

服务调用反馈中超过可信阈值的调用 (可信调用)次数

和当前轮全部用户的总调用次数的比例即为当前轮次

中可信调用所占比例.
图 4为实验结果.
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图 4    滑动窗口对比实验结果

 

图 4 中横坐标为可信评估的轮次, 其中每一轮有

180 名用户分别进行 15 次调用, 一共 2700 次服务调

用, 总共 40轮 108 000次调用数据, 纵坐标是每轮中经

过服务可信评估筛选后的调用中最终可信调用 (即服

务上提供了言行一致的云服务)的比例. 从图中可以看

出在第 14 轮后两个实验的可信服务成功率都有很大

程度的下滑, 然而带时间窗口那一次 (实线) 明显比不

带时间窗口 (虚线) 更快的将成功率提升回之前的接

近 1 的水平, 正是因为带时间窗口时服务的可信值增

长幅度较低, 而且会在产生非可信服务后快速降低可

信值, 从而更加迅速的筛选掉了恶意服务提供商.
上面的实验结果证实了在计算直接信任值时时间

窗口的重要性.
服务中使用的数值如下:
时间衰减因子: 使用的是 1.5^(–实验轮数差), 同轮

下权值最大, 为 1.
时间窗口中缓慢增长窗口大小: 50
可信服务阈值: 设定为 0.8, 低于 0.8的可信值被定

义为不可信.
恶意服务提供商变更行为模式信号: 14, 也就是说

14轮后开始提供非可信服务.
偏向服务开始对全部用户开放的时间: 14
不同偏向用户对于属性的权重值: 0.2, 0.2, 0.5, 0.1

和 0.2, 0.2, 0.1, 0.5
这样不同类别用户对于同一服务的评价会有差别

恶意服务提供商变更行为模式信号: 14, 也就是说

14轮后开始提供非可信服务.
恶意用户行为模式: 恶意用户在 14轮之前行为和

普通用户并无区别, 在 14轮后除了正常服务返回正常

的反馈外, 对恶意服务商默认返回可信反馈 (0.95).
由于基于滑动窗口的云服务评估模型中使用滑动

窗口对流程进行优化, 相比现有的模型在本文提出的

模型中恶意服务在积累信任时的速率较慢, 则云服务

商通过短期正常行为获得的可信度比原有的更低, 而
当其结束重入后开始信任滥用行为时其信任快速下降

至低于信任阈值, 从而云服务的调用成功率相比现有
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的模型更快速回到了正常值.

4   结束语

为了应对云计算环境下云服务产生的可信问题,
国内外的研究者提出了各自的云服务评估模型以评估

云服务是否可信. 本文在对云服务信任评估相关的研

究进行了较为全面的总结与分析的基础上, 对云服务

信任评估流程进行了一定的优化与改进, 构建了基于

滑动窗口的云服务信任评估模型, 本文的研究可以总

结为以下几个方面:
(1) 总结现有研究中的云服务信任评估模型并分

析出模型中待完善和改进的方面, 基于常见恶意行为

以及其他评估流程中需要关注的需求提出云服务信任

评估模型应满足的基本性质. (2) 基于云服务信任评估

的基本性质引入滑动窗口对现有云服务信任评估流程

进行优化和改进, 使其满足基本性质. (3) 根据现有模

型以及本文引入的滑动窗口, 构建基于滑动窗口的云

服务信任评估模型. 同时通过第 3 节的仿真实验可以

看出, 本文提出的基于滑动窗口的云服务信任评估模

型相比现有的评估模型能够更快的筛除不可信的云服务.
本论文在引入了滑动窗口优化云服务可信评估时,

只考虑了按单个服务情况下的云服务信任评估, 而在

一些复杂场景是需要使用多个服务的, 所以未来可以

对服务组合情况下的云服务可信评估进行进一步研究,
通过评估来选出最可信的云服务组合.
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