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摘　要: 针对传统 SOA架构设计的国土档案系统面临的服务安全、负载均衡和伸缩性等问题, 设计实现了基于微

服务架构的分布式档案系统. 根据微服务架构思想, 将档案系统功能划分为细粒度的微服务组件, 微服务之间设计

鉴权服务模块来实现微服务的安全访问控制, 通过服务注册中心、服务网关和 SpringCloud 体系框架来解决系统

的软负载问题, 利用 Docker微服务集群完成微服务组件的独立部署运行和业务功能伸缩. 对档案数据文件建立了

倒排索引, 提高了档案数据查询时的速度和准确度.
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Abstract: Aiming at the problems of service security, load balancing and scalability faced by the land archives system
designed by traditional SOA architecture, a distributed archival system based on microservice architecture is designed and
implemented. According to the idea of micro-service architecture, the function of archives system is divided into fine-
grained micro-service components, and the Authentication Service module between microservices is designed to realize
the secure access control of microservices, and the soft load problem of the system is solved by service registry, service
Gateway and SpringCloud system framework. The Docker microservice cluster is used to complete the independent
deployment run and business function scaling of the microservice components. The inverted index of file data file is
established, which improves the speed and accuracy of file data query.
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随着软件体系架构的发展, 选择合适的软件架构

成为软件开发过程中的关键要点, 国土档案系统是不

动产登记信息化工作中的重要工具, 传统的国土档案

系统, 一般采用单体架构设计开发, 单体架构将整个系

统功能和数据作为一个整体, 统一地进行设计、开发

和部署, 单体架构设计的档案系统有着明显的缺陷, 首

先, 单体架构设计的档案系统内部紧密耦合, 难以根据

业务需求变化进行灵活调整, 其次, 单体架构设计的系

统所有部分采用同一技术路线, 无法与其他信息系统

之间进行协同与共享从而产生“信息孤岛”现象.

针对单体架构存在的问题 ,  面向服务的架构

(Service-Oriented Architecture, SOA)[1]随之出现, 不同

于单体架构, SOA 架构将业务服务作为整个系统设计

的核心, 设计时可以根据具体的业务需求为每个服务
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选择特定的技术路线, 通过 Web 服务统一标准协议,
将定义封装好的服务接口进行发布, 各个服务接口组

件之间通过轻量级通信协议进行交互, 从而实现一个

灵活互通松耦合的信息系统.
虽然 SOA 架构实现国土档案系统跨平台开发及

松耦合度, 但随着国土档案系统业务需求日趋多样化

和复杂化, SOA架构设计的系统局限性开始显现, 主要

面临的问题如下:
(1) 安全性不足: 国土档案数据作为国土业务工作

的核心, 数据安全和保密性要求较高, SOA架构在异构

平台下进行 Web 服务的调用, 由于异构环境下各平台

技术安全标准的不统一, 缺乏调用时应有加密保护措

施来进行对调用者的权限验证, 导致服务可能被恶意

调用, 系统数据的安全性不足.
(2) 负载均衡问题: SOA架构设计的档案系统将一

些业务功能做成服务的形式发布, 最大化的提高服务

的重用性, 然而业务量的拓展和使用人数的增加将导

致对特定服务负载压力过大, 当某一服务发生错误就

会导致整个系统受到影响, 系统无法根据当前状态进

行负载上的调整, 系统稳定性将会下降.

(3) 伸缩拓展性不足: 在国土业务部门大数据、云

平台的功能需求背景下, 应用系统对计算机资源的使

用日益灵活, 业务高峰时需要增加应用部署、分配存

储资源等操作来满足使用需求, 业务低谷时则应对相

应的资源进行回收再利用, 传统 SOA档案系统紧密耦

合难以根据需要进行灵活的伸缩, 运维部署难度大.
本文提出一种基于微服务架构的分布式档案系统

设计方案, 通过微服务架构解决了传统 SOA架构中存

在的服务易崩溃、负载不均衡和服务调用不安全等问

题, 引入 Docker 容器级虚拟化技术, 提高了系统运维

部署的可伸缩性. 微服务架构化后的国土档案系统, 显
著提升了系统的可靠性、稳定性, 满足了国土档案系

统在现今和未来海量业务数据功能的需求.

1   总体架构

系统整体架构如图 1 所示, 系统架构具体可分为

数据层、索引层、Docker 微服务群、业务层和网关

层, 系统各个部分按照电子政务统一平台建设标准规

范进行设计开发, 作为电子政务云平台组成部分可以

与其他政务系统进行衔接和共享.
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图 1    系统总体架构图

 

数据层将各个区县的数据库通过国土局专用内网

连接整合, 同时结合市局 OA系统, 对上层提供统一数

据接口, 采用 Redis 数据库保存缓存数据, 根据需要利

用缓存来直接对上提供数据来提高查询效率. 索引层

是对接收的数据信息建立倒排索引机制, 上层服务进

行关键字查询时, 利用倒排索引提供的关键字文档, 能
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够快速找到相关的文件信息并定位到文件的存储位置,
最大化的提高查询速率和准确性. Docker 原子微服务

将业务功能划分为细粒度的微小服务, 每个 Docker容
器承载一个原子微服务, 利用集群部署的方式来提高

系统可用性, 每个 Docker服务都会在服务注册中心进

行注册, 通过心跳包的方式维持与服务注册中心的联

系. 业务层将 Docker原子微服务提供的服务进行组合

封装, 形成具体业务功能的粗粒度服务, 这些粗粒度的

服务同样利用 Docker容器进行部署运行, 提供相应的

服务接口进行服务调用, 服务注册中心实时监控各个

接口状态信息, 根据服务调用情况进行负载限流调整.
服务网关控制前后端路由转发, 通过对请求进行权限

验证来决定是否转发, 丢弃验证不通过的数据请求.

2   系统设计

2.1   数据层设计

档案系统的核心数据主要包括档案文件条目及对

应的电子文件, 地籍类档案数据来源各区县 Oracle 数
据库和市局已有 Oracle 数据库, 市局中部署 OA 系统

服务器和 Redis缓存服务器, OA系统保存并提供各类

日常办公数据, 如会计、文书等, Redis 缓存服务器保

存数据层被频繁访问的数据, 提高系统查询速率, 同时,
业务数据接口汇总采集相关业务部门数据, 集成如住

建、测绘、海洋等数据, 数据层完成对数据的综合利

用, 为上层形成利用具体的档案提供数据支持. 数据层

动作主要分为数据采集和数据处理两个部分, 完成对

数据的预处理和封装.
2.1.1    数据采集

数据采集是指将物理上分布于各个区县的异构来

源的数据资源进行集成, 各区县原有档案文件条目是

建立在不同技术路线的信息系统之上, 针对各区县数

据库条目字段差异, 在市局数据库建立统一条目查询

视图, 查询视图将分布式环境下各个数据库条目进行

整合, 对上层提供统一的数据库查询接口.
对于档案电子文件, 建立统一电子档案传输接口

服务, 各个区县档案业务部门进行业务归档后, 统一电

子档案传输接口服务通过 ftp 协议将分散在各地的电

子文档发送到市局服务器中保存.
2.1.2    数据处理

数据层完成数据采集后将对数据资源进行数据处

理, 将对于档案数据条目进行数据清洗[2], 从各个区县

采集到的数据条目存在着各种系统冗余和错误数据,

因此数据清洗时主要包括检查数据一致性[3]、处理档

案条目中存在的无效和缺失记录, 处理后的档案数据

条目为上层索引提供统一的资源利用视图, 从上层来

看, 各数据不再是分布于各个不同物理平台之中, 而是

存在于数据层封装好的虚拟视图之中.
从各区县采集的电子档案文件, 在存储格式上存

在各种差异, 通过在线格式转换模块, 将不同格式来源

的电子档案文件统一转换成 PDF 格式文档, 转换完成

后的电子档案文件进行统一的备份保存.

2.2   索引层设计

索引层的作用在于提高系统对电子档案进行关键

字查询时的速度和准确度, 索引层数据来自于数据层

整理集成后的数据库档案条目, 每个档案条目对应各

自的电子档案文件, 档案条目中包含电子档案信息的

关键字条目, 对关键字条目建立数据文档作为索引数

据来源 ,  索引层将数据层获得的数据利用 Hadoop
MapReduce技术建立倒排索引[4], 根据档案各个案卷文

件中的关键字出现频率及位置, 能够快速为查询服务

提供关键字匹配率由高到低的所有结果.
在 Hadoop 平台上利用 MapReduce 编程模型, 首

先对档案中各案卷进行Map过程, 形成<key, value>形
式键值对, 其中 key 表示案卷中包含的各个字段的信

息以及案卷对应的 URL, value表示案卷中各个关键词

出现的频率, 然后进行 Combine 过程, 将 Map 过程输

出结果作为自己的输入, 把同一案卷中的同一关键字

作累加统计运算, 得到各个关键词出现的案卷位置及

频率结果, 最后进行 Reduce 过程, 把 Combine 过程输

出的结果作为输入, 形成以关键词对应的案卷位置和

在关键词在各个案卷中出现的频率为格式的倒排索引

文档, 档案系统在进行关键字查询时, 查询服务优先查

询倒排索引文档记录, 关键字匹配时直接返回查询结

果来提高查询速率. 案卷索引建立过程如图 2所示.

2.3   Docker 原子微服务设计

2.3.1    Docker容器设计

Docker 容器池主要由 Docker 镜像仓库、基础资

源设施、容器调度编排、容器管理运维组成 ,  大量

Docker 容器部署在相同或者不同宿主服务器中[5], 各
个容器之间相互独立, 通过轻量级通信机制进行沟通,
档案系统功能被划分为细粒度的原子功能, 每个原子

功能服务部署在 Docker容器中, 其中重要服务采用多

个容器部署的方式来最大化的提高服务可用性.
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图 2    案卷索引建立过程
 

(1)Docker镜像仓库

镜像仓库主要用于存储和扩展业务镜像, 通过从

Docker 服务器端下载初始系统镜像, 然后将微服务程

序打包移植到系统镜像上, 形成一个新的独立业务镜

像. 将镜像部署到 Docker 容器之中, 容器之间可以通

过轻量级的网络协议进行交互.
(2)基础资源设施

基础资源设施提供微服务程序所需的各种计算机

资源, 包括计算机存储、通信网络、服务器资源等.
(3)容器调度编排

容器调度编排是将部署了微服务应用的 Docker
容器通过 Kubernetes集群[6]进行调度, Kubernetes集群

主要分为 Master 节点和 Node 节点, Master 节点对外

提供控制管理服务, 节点包括管理集群的 API 接口,
Node 节点负责运行实际的 Docker 容器, 对节点中的

Docker容器提供代理交互功能.
(4)容器管理运维

管理运维模块中包含容器状态监控、容器网络配

置、容器版本控制和日志监控等部分, 通过自动化运

维工具为容器用户提供容器资源监管控制等功能.
2.3.2    微服务集群

微服务集群如图 3 所示, 主要分为微服务注册中

心、分布式配置中心、原子微服务群、微服务状态监

控和错误熔断机制等部分, 采用 Spring Cloud 微服务

框架体系[7]来设计实现各个组成部分.
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图 3    微服务集群

 

微服务注册中心负责所有微服务组件的注册和调

用, 提供集群负载和微服务可用性的控制, Eureka高可

用的组件来具体实现微服务注册中心的功能, 根据去

中心化的思想, 采用多个 Eureka组件互相注册的方式,
防止单一组件发生崩溃导致整体无法运行, 每个微服

务在服务注册中心进行注册, 注册的微服务通过心跳

包的方式维持与服务注册中心之间联系.
原子微服务群主要实现微服务粒度和划分和独立

部署, 将档案系统功能划分为基本的原子功能, 利用

Docker 容器进行原子服务的部署, 部署后的原子微服

务群为业务层的业务组合提供相应的接口.
微服务状态监控包含对单个微服务可用状态和微

服务群接口状态及使用频率的监控, 利用 Spring Boot
Admin 来实现单个服务可用状态的监控 ,  Hystr ix
Dashboar来完成接口状态及使用频率的监控.
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分布式配置中心用于统一管理各个微服务配置设

置, 能够通过本地或者远程的方式, 对微服务配置进行

实时更新. 服务错误熔断机制是指当某个微服务调用

发生错误后对其进行隔离, 防止调用出错而造成的网

络阻塞, 设计断路器模型利用 Hystrix组件[8], 对特定微

服务的调用不可用达到阈值后, 打开断路器对服务调

用返回一个固定值避免连锁反应, 同时利用 Hystrix组
件提供可视化界面来进行数据监控.
2.4   业务层设计

业务层的作用是对整个系统的业务功能进行组合

发布, 根据微服务架构思想, 将档案系统的数据管理、

业务功能、系统管理三个主要功能模块拆分成细粒度

的微服务组件, 对外提供统一的微服务接口, 根据不同

接口的负载情况, 对于负载压力大的接口采用集群的

方式来发布.
业务层设计的核心思想在于其弱耦合度, 业务层

在整个系统架构中有着承上启下的作用 ,  对下层

Dokcer 原子微服务提供的服务进行组合, 为上层服务

网关提供业务接口, 通过对接口的封装, 上层对于下层

来说是不可见的, 改变业务层的设计对 Docker原子微

服务的调用不会产生影响.
组合服务时, 服务调用者向服务网关发出具体业

务功能接口请求, 服务网关根据微服务注册中心反馈

的服务列表向业务层发出微服务组合请求, 业务层根

据负载情况将微服务注册中心反馈的可用原子服务集

群列表中选择相应的 Docker服务, 通过对服务集群提

供的原子服务进行组合, 封装成档案系统所需的粗粒

度业务服务, 业务服务以 Docker 容器的方式部署, 组
合后的业务服务将服务接口反馈给服务网关, 服务网

关向服务调用者提供调用接口.
业务层还包括负载均衡模块和消息队列模块, 负

载均衡模块在服务调用组合过程中, 通过判断比较程

序, 设定阈值, 对超出阈值的调用请求选择集群中负载

较低的服务处理或者弃用请求, 消息队列模块将一些

无需即时返回且耗时的操作提取出来 ,  进行了异步

处理[9].
2.5   服务网关设计

服务网关的主要作用是对前端路由请求进行转发

和请求处理过滤, 流程如图 4 所示, 利用 Node.js 技
术[10]来实现服务网关功能, 采用 Nginx 作为系统 Web
服务器[11].

Web 服务器接受路由请求

服务网关判断接口是否可用

验证 Token

检测接口访问量

Web 服务器返回接口信息

调用成功或失败

是否大于限定值

结束

微
服
务
注
册
中
心

等
待
队
列

错
误
日
志

否

否

是

空闲

失败

是

是

否

成功

 
图 4    服务网关流程图

 

2.5.1    路由转发

服务网关负责接收外界对系统的一切请求, 并将

请求转发到业务层上去, 在整个过程中, 服务网关首先

从服务注册中心获取业务层接口状态信息, 判断业务

层接口是否存在及是否可用, 当业务接口可用时获取

接口信息, 通过Web服务器执行反向代理过程之后[12],
将业务接口提供给请求者.
2.5.2    请求处理过滤

服务网关作为整个系统与外界的门户, 负责外界对

系统请求处理过程进行过滤, 主要实现了权限校验、业

务接口监控、访问限流和日志收集等功能, 当外界首

次访问时, 进行权限校验, 利用 JWT 技术通过首次登

陆时返回一个加密请求 token, 调用服务时进行验证通

过后才允许调用, 从系统前端与后台交互时进行限流,
当服务网关检测到前端对业务层接口访问量过大时,
将请求转入等待队列, 待接口空闲后再进行访问. 同时,
监控业务层功能接口状态, 当检测到接口错误时, 将信

息反馈到服务注册中心, 形成错误日志保存错误信息.

3   关键模块设计

3.1   鉴权服务模块

微服务集群中设计鉴权服务来保证服务调用的安

全性, 鉴权服务就是通过 JWT技术 (Json Web Token, JWT)[13]

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2019 年 第 28 卷 第 7 期

48 系统建设 System Construction

http://www.c-s-a.org.cn


来实现服务安全调用的单独服务模块, JWT 是一种无

状态的安全验证机制, JWT 通过自包含的特性让用户

无需在服务器内存中存储用户的状态, 减少了查询数

据库来验证用户的次数.
 

微服务请求者 微服务生产者

首次登录 (用户名/密码)

返回 JWT 给微服务请求者

再次调用时请求头加入
Token 信息

返回服务调用

生成加密
Token

 
图 5    JWT验证过程

 

如图 5 所示 ,  鉴权服务每次服务调用时验证

Token 来判断调用是否合法. JWT 根据微服务请求者

首次登录信息生成相应的加密 Token, 向微服务请求者

返回生成的 Token, 服务器不保存任何用户信息, 微服

务再次调用时, 在请求头中加入 Token信息, 鉴权服务

验证请求头中 Token 的正确性, 验证通过后返回服务

调用给请求者.
3.2   负载均衡模块

负载均衡模块主要通过 Spring Cloud 微服务体系

框架中 Zuul 和 Ribbon 框架[14], 来实现对服务网关及

微服务客户端软负载, Ribbon 框架内置多种负载均衡

规则, 主要包括轮询、服务器忽略、权值判断和随机

选择等方式, Zuul 服务网关主要通过限制客户端请求

速率的方式来避免大量服务调用使系统阻塞, 利用服

务注册中心配合服务网关 Zuul 和 Ribbon 框架能够较

好满足系统负载均衡性能需求.
如图 6所示关键业务功能对应的原子微服务通过

在多个 Docker 容器中部署的方式来提高服务的可用

性, Ribbon 客户端通过轮询的方式从服务注册中心获

取可用服务列表, 选择负载较低的微服务组件来进行

组合, Zuul网关对客户端的请求进行转发和过滤, 根据

服务调用情况进行流量上的控制.

客户端

Ribbon 轮询

Zuul 服务网关 拦截转发、流量控制

组合服务

服务注册中心

容器池 容器 A 容器 B

相同原子微服务 
图 6    通过 Zuul、Ribbon来完成负载流量控制

 

3.3   容器伸缩模块

容器资源池中设计容器伸缩模块来满足系统应对

业务高峰低谷时的需求, 通过响应式混合伸缩对业务

需求已使用的容器数进行检测, 建立伸缩策略, 当检测

到数值超过或低于设定的阈值时, 向系统运维发送提

醒, 运维人员可以根据设定的步长进行手动或自动的

增加或减少容器数量, 同时向 Kubernetes 集群发出指

令, 调整相应的节点数量.
响应式混合伸缩过程策略:
(1) 根据业务运行性能情况为系统设定伸缩调整

检测阈值范围, 设置伸缩步长.
(2) 垂直伸缩阶段: 当检测到的业务负载偏离阈值

范围时, 对容器进行垂直伸缩, 调整分配给相应容器的

资源配额, 增加或减少内存、CPU核数等资源.
( 3 ) 水平伸缩阶段 :  水平伸缩阶段主要利用

Kubernetes 集群 Master 节点来完成对节点数量的控

制, 用户通过向 Master 节点发送相应的 API 指令, 增
加或减少容器实例数来满足系统的性能需求.

4   系统运行效果测试

4.1   查询响应时间

查询响应时间是国土档案系统的重要性能指标,
完成系统部署后, 对国土局原 SOA架构档案系统和微

服务架构档案系统进行实验, 比较系统间在不同档案

条目数量下, 查询响应时间的变化情况.
实验选取国土局虚拟档案室原档案系统 (SOA)和

微服务架构设计的档案系统进行比较, 数据库选择统

一的Oracle10g版本, 服务器硬件配置为 16 GB内存, 4核
i7 处理器, 服务器运行环境为 Windows Server 2008.

测试实验结果图 7 表明, 在档案条目数量较少时,
系统之间查询效率相差不大, 但随着档案条目数量不

断增加, 微服务架构设计的档案系统查询响应时间增
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量要明显低于原 SOA架构设计的档案系统, 显示了微

服务档案系统查询效率要高于原 SOA系统, 从结果说

明, 相对于直接利用 Oracle数据库查询, 微服务系统架

构设计中的倒排索引及 Redis 缓存能够较有效的提高

系统关键字查询时的速率.
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图 7    查询响应时间比较

 

4.2   系统界面

本系统设计满足了国土档案业务部门基本的需求,

主要是全市档案的查询、显示、各类档案的归档、后

台权限管理等业务需求, 系统运行效果如图 8所示, 当
前系统运行良好, 不仅可以在国土档案业务部门使用,
也可满足其他业务部门档案管理需求, 较好的解决了

档案数据的集成问题.

5   结论与展望

随着信息系统规模和复杂度的不断提升, 微服务

架构成了越来越多应用系统架构的首选, 许多原有系

统也纷纷进行微服务化改造. 本文介绍了微服务架构

的优势和特点, 将 Docker技术与微服务架构结合起来,
设计实现了一套基于微服务架构的分布式档案系统,
相较传统 SOA架构开发的系统, 主要解决了传统系统

中面临的安全性低、负载不均衡和伸缩性不足等问题,
新系统的稳定性、易拓展性和可维护性等方面大大加

强, 有效降低了原先系统在运行部署和后期维护上的

复杂度, 未来将进一步在系统查询效率优化、系统流

畅性等方面进行改进.
 

 

图 8    系统查询界面
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