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摘　要: 消息数据高效传输是混合式网络的一个研究重点. 发布/订阅模型实现了消息发布者和消息订阅者之间解

耦的消息传递模式, 适用于混合网络之间的消息数据传输. 通过将发布/订阅模型应用于消息数据交换, 规范了消息

数据的格式, 实现了对各类通信设备的灵活管理以及基于消息内容的动态数据路由; 并利用一种基于循环调度的动

态负载均衡算法, 对低速率网络和高速率网络之间的性能进行合理调度, 提高了低速率网络的性能. 模拟实验结果

表明, 在混合式网络中发布/订阅模型能实现可靠的消息数据交换, 在负载平衡算法下性能更好.
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Abstract: Efficient transmission of message data is a research focus of hybrid networks. Publish/subscribe is the
messaging pattern to realize the decoupling between publisher of messages and subscriber of messages, which is suitable
for message data transmission between hybrid networks. By applying the publish/subscribe model to message data
exchange, the format of message data is standardized, flexible management of various communication devices, and
dynamic data routing based on message content. Along with publish/subscribe, a dynamic load balancing algorithm based
on the round-robin scheduling is proposed to improve performance of low-rate networks. Simulation experiments are
carried out, and the experimental results show that publish/subscribe model achieves reliable message data transmission
between hybrid networks, and it performs better with load balancing.
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当前, 通讯网络在人类生活中起着重要作用. 由于

地形地貌多种多样和人类活动不均衡等情况, 单一的

通讯网络无法覆盖所有的应用场景, 因此存在多种不

同的通信网络, 用来满足多样化的需求. 通常, 全球移

动通信系统 (GSM) 和码分多址 (CDMA) 之类的移动

网络常用于人口繁多地区. 出于成本的考虑, GSM 和
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CDMA 信号通常不会覆盖人烟稀少的山区或沙漠地

区. 天通卫星网络或北斗卫星网络通常是沙漠或山区

的最佳通信选择. 在中国新疆等地势恶劣地区, 就使用

了许多通信网络, 以满足人们的通讯需求. 不同的通信

网络同时使用, 从而构成混合模式的通信网络. 由于通

信机制不同, 因此无法在混合式网络之间传输消息数

据, 降低了信息的即时性.
随着通信技术重要性日渐增加, 混合网络的研究

也变得越来越重要. 早期的研究集中在现场总线和工

业局域网领域[1]. 研究热点是分析通信过程并建立多协

议转换模型. 这些研究集中在如何规范协议转换, 而不

是给出完整的数据交换方法. 本文提出一种基于发布-
订阅模型的数据传输交换方法, 为混合网络之间的消

息数据传输提供数据转换、映射和重组方法. 基于该

方法实现的系统由设备软件代理、消息内容分析组件

和负载平衡组件等组成. 设备软件代理负责加载通信

设备驱动等初始化工作, 并管理这些设备消息收发功

能. 内容分析组件对消息数据的内容进行分析, 解析消

息路由, 并根据指定的规则将消息发送到特定的目标

设备. 由于在混合网络中存在低速通信设备, 这降低了

混合网络的整体通信性能. 负载平衡组件可以管理并

聚合多个低速通信设备, 从而提高混合网络的整体消

息数据吞吐量.
发布/订阅模型为上述的系统组件之间的消息数据

传输提供了可靠通信模式. 每个系统组件都与发布/订
阅方面的主题相关联, 从而将这些组件间的数据通信

和通信设备控制相分离, 有利于形成高性能的动态消

息数据交换网络.
本文的其余部分安排如下. 第 1 节介绍了有关发

布/订阅模型的相关研究工作. 第 2 节详细介绍了基于

该方法实现的系统架构以及系统中格式化的消息数据

结构和负载平衡算法. 第 3节中介绍实验方法, 并分析

了实验结果. 第 4节总结了论文.

1   相关工作

发布/订阅是一种消息传递模式, 由 Frank Schmuck
在 1987 年提出[2]. 在发布/订阅模型中, 消息的发送者

称为发布者, 消息的接收者称为订阅者. 发布者不直接

将消息发送给特定的接收者, 而是对发布的消息进行

分类, 然后在不了解订阅者的情况下将消息数据按照

分类结果发到消息中间件. 在不了解发布者的情况下,

消息接收者可以订阅一个或多个类别的消息, 从消息

中间件接收感兴趣的消息. 上述方法实现了消息发布

者和消息接收者之间的解耦, 使得整个系统具有良好

的扩展性和伸缩性[3]. 发布/订阅模型已广泛用于数据

分发[4], 中间件[5]和无线传感器网络[6].
存在多种发布/订阅系统的变体, 分别称为基于主

题和基于内容的发布/订阅系统, 这些系统具有不同的

性能开销. 基于主题的发布/订阅系统中的主题由唯一

的名称 (通常是字符串)标识, 主题抽象易于理解, 系统

将各个主题映射到不同的通信渠道, 从而增强了平台

的互操作性. 基于主题的发布/订阅很简单, 仅提供原始

的表达能力. 然而, 基于内容的发布/订阅具有很高的表

达力, 并在某些研究中得到使用[7]. 基于内容的发布/
订阅依赖于复杂的协议, 从而导致更高的运行时开销[8].

发布/订阅已成功在多种分布式应用中使用. 本文

利用基于内容的发布/订阅模型来分离混合网络中的消

息发送者和消息接收者. 根据某些预定义的标准对消

息内容进行格式化和分类, 同时利用负载均衡算法将

消息内容分发到多个内容分析组件, 从而减少了分析

消息内容时的整体运行时开销, 提高系统的整体性能.

2   体系结构

本文所述的混合网络主要应用于新疆地区, 用来

解决新疆戈壁、沙漠等无人地区的即时通信问题. 该
混合网络主要由北斗导航卫星网络、移动通信网络

(GSM 等)、移动背负式数字电台网络和基于 TCP/IP
的局域网 (LAN)等组成. 其中北斗网络设备、GSM网

络设备、数字电台设备、计算机等通信设备通过以太

网或串口接入混合网络网关来完成混合网络之间进行

数据传输. 通常情况下通过串口接入的通信设备的通

信性能较低, 而通过以太网接入的通信设备是高速通

信设备. 为了提高混合网络的整体数据吞吐量, 该系统

允许同时接入多个 GSM 设备和多个北斗设备来提高

低速通信网络的吞吐量, 负载均衡算法会自动管理并

分配空闲设备的通信通道. 该系统的体系结构如图 1
所示.

如图 1所示, 该系统主要分为 4层, 其中底部的通

信设备层包含不同通信网络的通信设备, 用于建立各

设备对应通信网络的通信链路. 在设备层上方的设备

驱动软件代理层中, 每一个设备对应一个软件代理, 通
信网络类型和对应通信设备标识符规定了软件代理的
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标识符. 在系统初始化时, 由软件代理完成通信设备的

驱动加载、设备初始化、通信链路建立、建立设备消

息接收和发送等操作环境. 在系统运行中, 设备软件代

理的标识符将作为发布/订阅模型的主题由软件代理订

阅. 发往该标识符主题的数据均由该软件代理处理并

通过对应的通信设备发送到相应的通信网络中. 其中,
低速网络的设备软件代理的主题选择由各自的负载均

衡算法完成.
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图 1    系统体系结构图

 

从通信设备收到的消息由设备的软件代理推送到

图 1 的消息内容分析层. 根据预定义规则的数据消息

格式分析, 从数据内容中提取数据的目标设备地址, 根
据该地址能够获得目标通信网络, 从而选择合适的通

信设备将数据推送到相应的设备软件代理, 最终由通

信设备完成在目标通信网络中的数据传递. 为了更好

地利用多核 CPU 的处理能力, 在数据内容分析层中,
系统运行时将构建内容分析组件的多个实例, 由负载

均衡算法确定具体的实例来处理当前消息数据.
2.1   消息数据格式

该系统规定了消息数据的特定格式, 对目标设备

地址和消息数据内容组成数据内容要求进行规范化,
最重要的是对混合网络中设备地址进行规范化. 该系

统规定混合网络中设备地址由通信网络 ID 和通信设

备 ID来唯一表示, 从而避免不同通信网络中设备标识

符的重名问题. 发送消息的数据格式为“#目标网络 ID:
目标设备 ID＃消息内容”, 如数据“＃BD: 112546＃速

返回”表示将数据内容“速返回”发送到北斗网络“BD”
中设备标识符为“112546”的目标设备.

当接入系统的通信设备收到格式化消息数据后,
软件代理将相关的补充信息如发送消息的源设备地址

和消息顺序号添加到消息数据中, 形成规范化的系统

内部数据格式为“#目标网络 ID: 目标设备 ID＃消息内

容#发送网络 ID: 发送设备 ID”, 直接发布到内容分析

组件的订阅主题上.
内容分析组件对该数据内容进行解析, 提取目标
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网络 ID、目标设备 ID 和消息数据内容“消息内容#发
送网络 ID: 发送设备 ID”. 根据目标网络 ID 将目标设

备 ID和消息数据内容发布到合适的主题, 由订阅该主

题的软件代理操作对应的通信设备完成目标网络中的

通信操作, 将消息数据送往目标设备.
2.2   负载均衡

组成混合网络的通信设备的带宽差异较大, 有线

网络的带宽远高于无线网络的带宽, 如以太网的带宽

一般为 1000 Mbps 或 100 Mbps; 而在移动网络中, 中
国电信运营商要求单台通信设备在一分钟内发送的消

息数不能超过 200条; 对于北斗导航卫星网络来说, 通
常一分钟内只能发送一条 140 字节的消息数据. 以百

兆以太网作为高速通信网络来说, 理论上每秒可传递

125 K 的消息数据; 而对于低速网络如移动通信网络,
中国运营商规定每条短消息最多 140 字节, 以 1 s 发
送 10 条短消息为基准, 需接入约 89 台移动网络设备

才能够达到百兆以太网的通信性能. 因高速网络的通

信性能远高于低速网络, 因此高速网络通信设备仅需

单个设备直接接入内容分析组件进行内容分析和消息

分发即可. 但是对于低速网络, 则需要接入多个同类通

信设备聚合为通信网络设备池, 提高低速网络的带宽,
最终提高消息数据的即时性.

负载均衡算法用来管理通信网络设备池, 负责从

中选择空闲设备进行消息数据发送等. 除此之外, 负载

平衡算法也用于内容分析组件的多个实例的管理, 如
图 2所示.
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图 2    负载均衡算法管理内容分析组件的流程图

 

在基于发布/订阅模型实现的系统中, 设备软件代

理依据网络的不同分别向负载均衡组件报告各自连接

设备的状态, 以此为依据, 负载均衡组件实现了一种基

于循环调度的通信设备调度算法[9], 实现了依据设备状

态对设备进行的合理调度. 该算法假定同类网络的接

入设备具有相同的通信能力, 因此各设备具有相同的

通信间隔, 但实际使用中, 通信设备的已使用时间长

短、购买时间会造成一定的实际使用差异, 因此负载

均衡算法考虑了这些问题, 利用权来表示设备的调度

差异, 权重均为正值. 用户可根据设备的实际使用状态

为通信设备赋予不同权重, 实现通信设备的合理调度.
如用户给新设备赋予高权重, 而给旧设备赋予低权重,
可用实现新设备优先使用, 旧设备作为备份的设备调

度管理方法.
为简化算法实现, 虚拟了一个权重为 0 的通信设

备, 表示该类目前没有接入通信设备, 选中虚拟通信设

备表示消息数据发送失败. 以移动通信网络设备软件

代理的负载平衡为例, 假设有一组可变的移动通信网

络设备软件代理 DV = {(d1, v1), (d2, v2), ···, (dn, vn), (d0,
0)}, 其中设备编号为 d1、d2···dn, 对应的设备权重 v1、
v2···vn 均为正值, 而虚拟设备编号为 d0, 对应的设备权

重为 0. 变量 n 表示加入移动通信网络的设备软件代理

数量. 变量 t 表示设备需要 t 秒发送一条消息. 最终该

算法总是选择有序的设备软件代理 DV 中的第一个通

信设备.
该算法的伪代码如算法 1 所示, 伪代码中定时器

到期时总是将设备软件代理 DV 中的最后一个设备权

重 v 设置为–1×v, 并按权重重新对 DV排序.

算法 1. 光流扰动效应检测算法

1) 输入: 当前所用的通信设备 i
2) 输入: 当前通信设备 DV, 按权重值从大到小已排序

3) 输出: 算法选中的下一个可用通信设备 topicID

4) 将 DV的长度赋予 n
5) if n == 1 then
6) topicID = d0
7) 执行无设备接入处理

8) else
9) 将 D中第 1个通信设备赋予 topicID
10) if topicID == d0 then
11) 执行无空闲设备处理

12) else
13) 在 DV中置 v topicID = –1 × v topicID
14) 按权重值从大到小排序 DV
15) 设置定时器时间 t, 启动定时器

16) end if
17) end if
18) return topicID

上述算法要求每组设备软件代理添加一个权重为

0 的虚拟通信设备 d0, 无论系统是否接入该组设备, 均
保证每组设备必有一个虚拟通信设备 d0 可用于通信.
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这种方式使每组设备的可调度设备数量比实际接入设

备数量多 1个, 对数据交换性能几乎没有影响, 同时有

利于实现调度算法和错误报告. 以北斗设备为例, 即使

系统中没有接入北斗设备, 系统中仍存在虚拟的北斗

设备软件代理 d0, 当其被调度用于消息发送时, 虚拟北

斗设备软件代理 d0 将向监控组件报告通信设备接入

错误信息, 同时在操作日志记录通信错误.

3   实验

为了评估所提出系统的有效性和传输性能, 使用

Python 语言开发了两个系统进行实验. 其中一个系统

利用 Mosquitto[10]作为发布/订阅服务器, 实现了发布/
订阅模型. 作为一个开源消息代理, Mosquitto 能实现

基于主题的发布/订阅消息传递模型. 内容分析组件、

负载均衡组件和各设备的软件代理组件均由 Python
编程语言实现的; 另一个系统利用 Twisted框架[11]实现

了基于事件驱动的数据交换传输系统 .  Twisted 是

Python 语言编写的一种基于事件驱动的网络引擎, 可
用于实现事件驱动的数据传输. 在实验中, 没有使用真

实的通信设备. 各设备的软件代理根据表 1 中列出的

参数模拟相关设备的通信特性; 并且实验中使用的单

条消息数据不超过 100 字节. 实验结果主要使用批量

数据传输时间来评估不同系统的传输性能[12]. 所有实

验均在台式机上执行的, 台式机的处理器为 Intel i5-
6500 3.2 GHz, 配有 16 GB内存, 运行 Ubuntu 14.04操
作系统. 实验系统中使用局域网即时通信软件飞鸽作

为计算机端的通讯软件, 因此实验中使用 Python 语言

实现了飞鸽通信协议作为大批量消息数据发送源.
 

表 1     模拟设备的数据传输性能设定
 

数据量 (万条)
基于事件驱动的系

统 (Twisted)
基于发布/订阅模型的系统 (内容分析组件实例数量)

1 2 3 4 5
10 28.60 30.31 16.55 12.87 11.48 12.33
20 59.57 87.29 45.54 31.98 27.78 31.67
30 89.28 170.11 86.47 54.18 46.95 55.23
40 118.35 282.94 134.25 81.79 72.56 82.74
50 148.45 421.01 195.27 115.68 102.64 116.75
60 175.04 586.44 264.54 154.83 140.57 156.69

 
 

3.1   性能分析

实验结果记录了从飞鸽通信软件代理向 GSM 设

备软件代理传输消息数据的花费时间作为传输性能的

测量依据. 实验中的消息数量最初为 10 万条, 然后每

次增加 10 万条直到最终 60 万条. 当飞鸽通信软件代

理发送第一条消息时, 当前时间点被称为 t1. 当目标

GSM 软件代理收到最后一条消息时, 此时的时间点被

称为 t2. 那么本批消息的传输耗费时间是 t1 与 t2 的差

值. 每个批次的实验均重复 10 次, 所得到的平均传输

耗费时间列于表 2. 在表 2中也给出了内容分析组件的

负载平衡算法的性能.
 

表 2     基于发布/订阅模型的系统与基于 Twisted实现的事

件驱动系统的批量消息数据传输时间对比
 

模拟设备 北斗 手机 电台 以太网

传输性能 (条/s) 0.02 10 20 1000
 
 

如表 2所示, 和基于事件驱动的系统相比, 在仅启

用一个内容分析组件实例时, 基于发布/订阅模型的系

统的消息传输性能差. 由于实验中传输的消息数量大,

基于事件驱动的系统在运行时, 处理器的单核利用率

达到了 100%, 经过分析, 内容分析组件实例占用了过

多的处理器时间. 受 Python 语言多线程特性的影响,
基于事件驱动的系统无法充分利用多核处理器的并发

功能, 但在基于发布/订阅模型的系统中, 内容分析组件

实例运行在独立进程中, 通过主题进行消息的收发, 从
而可以通过增加内容分析组件实例, 提高多核处理器

的利用率. 实验中从一个内容分析组件实例逐步增加

到 5 个并行的实例, 这些实例的管理和选择由负载平

衡算法处理. 如表 2 所示, 当消息数量为 10 万条且基

于发布/订阅模型的系统中内容分析实例数大于 2 时,
基于发布/订阅模型的系统的消息传输性能要优于基于

事件驱动的系统. 但消息数量逐步增加时, 两个系统的

性能均逐步下降, 并且基于发布/订阅模型的系统下降

得更快. 随着内容分析组件实例数量的增加, 基于发布/
订阅模型的系统的消息传输性能随之增加. 在实验中,
当内容分析组件实例的数量为 4 时, 和基于事件驱动

的系统相比, 基于发布/订阅模型的系统表现出最好的

数据传输性能.

2020 年 第 29 卷 第 7 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 107

http://www.c-s-a.org.cn


3.2   负载均衡分析

如表 2所示, 随着内容分析组件实例数量增加, 系
统的消息传输性能增加, 但传输性能的增加幅度下降.
有研究表明, 当通过网络传输大量消息时, 操作系统自

身会缓存消息队列, 从而降低了系统性能, 因此影响了

负载均衡算法的有效性, 利用低速通信网络可以更好

地测试负载均衡算法的有效性. 本研究对北斗导航卫

星网络、移动网络、无线电台网络分别进行负载均衡

实验 ,  实验中的消息数据数量从 1 千条逐步增加到

7千条. 负载均衡实验结果如图 3所示.
 

(c) 数字电台网络负载均衡实验
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(b) 移动网络负载均衡实验

实验所用的移动网络接收设备数量

 
图 3    负载均衡实验结果

 

如图 3所示, 在低速网络中, 随着内容分析组件实

例数量的增加, 消息数据传输耗费时间明显减少. 图 3
中随着内容分析组件实例的数量增加, 耗费时间曲线

几乎成比例的下降, 这表明负载平衡算法通过聚合多

个低速网络通信设备能有效提高低速网络的数据传输

性能.

4   结论

通信网络在人们的生活中得到了广泛使用. 移动

通信网络已经普遍覆盖了城市、农村等地区, 但在偏

远地区、沙漠、戈壁等无人区, 无线电台、卫星网络

等通信网络更加适用, 研究混合网络之间的高性能数

据传输, 实现混合网络即时消息数据传递, 能够满足新

疆等偏远地区的现实需求. 本文描述了一种基于发布/
订阅模型的混合网络数据传输方法, 实现了由移动通

信网络、北斗导航卫星网络、无线电台网络和计算机

局域网形成的混合网络之间的消息数据传输. 在该方

法中, 消息内容分析组件、设备软件代理和负载平衡

组件均一一对应发布/订阅模型的主题. 其中, 消息内容

分析组件负责消息的格式化内容分析, 解析消息路由;
设备软件代理负责网络通信设备的驱动加载和管理;
负载平衡组件通过聚合多个低速通信设备来提高低速

通信网络带宽. 经过模拟实验, 该方法能有效实现混合

网络之间的高性能消息数据传输. 目前, 利用该方法实

现的混合网络传输系统已经在实际项目中得到了应用.
未来, 我们将进一步优化发布/订阅模型和负载平衡算

法来提高系统性能.
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