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摘　要: 随着业务系统规模不断扩大, 系统结构也变得十分复杂, 常规基于规则的方法已经很难判断多个系统相互

作用下的复合型故障, 也难以对潜在故障进行预测. 本文在多业务系统的复杂场景下, 使用 ELK平台对日志进行集

中化管理, 梳理出复杂系统环境下日志与各业务系统、主机、进程之间的关系, 筛选出系统中直接与故障相关的日

志文件, 进而在深度学习框架 TensorFlow中使用这些海量数据对 LSTM算法模型进行训练, 从而实现对系统的实

时故障预测.
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Abstract: As the scale of systems continues to expand, the system structure also becomes very complex. The rule-based
methods have been difficult to judge the composite faults under the interaction of multiple systems, and it is also hard to
predict potential faults. Firstly, the study uses the ELK platform for centralized management of logs in complex scenarios
of multi-business systems. Then, it sorts out the relationship between logs and various business systems, hosts, and
processes in a complex system environment. Finally, we filter out the log files related to the failure in the system, and use
these data in the deep learning framework TensorFlow to train the LSTM algorithm model, so as to realize the real-time
fault prediction of the system.
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1   引言

随着现实业务规模的扩大, 对应的信息系统也变

得越来越复杂. 另一方面, 业务人员对于系统稳定性的

要求却越来越高, 这对运维的质量提出了很高的挑战.
一旦业务系统发生故障, 运维人员很难精准定位故障

发生的原和快速修复系统. 传统监控系统通常难以发

现潜在的故障, 因为在业务系统非常复杂的情况下, 每
一时刻都会产生大量有关或无关的运行状态数据、日

志数据, 使得通过规则编码或者人工排查进行故障预

警变得越来越不显示.
本文通过两个步骤完成基于日志的系统故障预警

工作的研究. 包括:
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(1) 借助 ELK 平台收集汇总各个系统中的日志,
实现日志的集中化管理. 这样一方面可以方便运维人

员的日常查询、搜索、管理日志, 提高运维效率. 另一

方面也可提供后续研究打下数据基础, 为日志预警模

型筛选出确实有效的原始数据.
(2)基于 LSTM模型, 通过对原始数据的清洗、规

范化等工作, 结合历史环境下系统相关告警信息, 进而

训练得到基于日志的故障预警模型.
研究内容对于发现潜在故障, 快速定位故障来源,

准确识别故障原因, 缩短故障恢复时间, 提高运维人员

工作效率都具有一定的帮助.

2   研究现状

2.1   日志分析工具

传统上通常直接使用 Shell 或者 Python 脚本对单

机日志进行分析. 当这种方式不能满足海量日志分析

要求的时候, 分布式的日志采集、分析系统应运而生,
并且逐渐成为了各大互联网企业的标准配置[1].

当前主流的日志管理系统通常由采集端和服务

端两部分构成 .采集端通常为在各主机安装的代理

(agent) 或客户端应用 (client), 这些代理或客户端将采

集到的日志数据推送到服务端. 服务端则实现方式众

多, 有的单纯提供存储、查询功能, 也有提供存储、计

算分析、查询等复杂功能的庞大的分布式系统[2,3].
常见的日志管理系统有 Cloudera开源的 Flume[4],

Elastic[5]公司开源的 ELK Facebook 开源的 Scribe[6]

和 Apache 的 Chukwa[7]等. 本文选用 Elastic 公司开源

的 ELK套件来实现日志的采集、查询和管理.
2.2   深度学习及框架

深度学习 (deep learning)是机器学习的分支, 是一

种以人工神经网络为架构, 对数据进行表征学习的算

法. 其最大的好处是使用无监督或半监督的特征学习

和分层特征提取算法来替代手工获取特征, 从而大大

减少研究人员对研究领域知识的依赖.
当前深度学习中有很多成功的模型, 例如深度神

经网络、卷积神经网络、循环神经网络等等. 这些模

型广泛应用于多个研究领域, 在计算机视觉、语音识

别、自然语言处理以及生物信息学等领域都取得了极

好的效果.
针对各种成熟的深度学习模型, 研究者们提出了

多种不同的框架, 目前使用最广泛的包括 TensorFlow、
Caffe、Keras、PyTorch等. 其中 TensorFlow由 Google

公司出品, TensorFlow 框架更新维护频繁, 同时具备

python与 C++接口, 同时具备完整教程, 收到了广大开

发工作者和学术人员的青睐, 目前已经成为深度学习

框架中最受欢迎的选择. 本文所有模型训练工作均采

用 TensorFlow框架完成.

3   模型选型与模型构建

3.1   模型选型

(1) CNN
CNN 开始普遍用于图像识别中 ,  Yoon Kim 在

2014 年提出了 TextCNN, 将卷积神经网络 CNN 应用

于文本分类中, 利用多个不同 size 的 Kernel 来提取句

子中的关键信息. 但 CNN 有个最大问题是固定 filter_
size 的视野, filter_size 的超参调节很繁琐. 另外由于

CNN 的特性, TextCNN 对词的顺序很不敏感, 无法从

上下文中获取信息.
(2) RNN
RNN 模型结构最大的特点在于会将上一时刻的

结果作为当前时刻的输入, 基本模型结构可以用以下

公式表示:

ht = tanh
(
W

(
xt

ht−1

))
(1)

ht ht−1 xt

W

其中,  为当前时刻输出,  为上一时刻输出,  为当

前时刻输入,  即为需要训练的权重[8].

t

1,2, · · · , t−1 ht

W

RNN 相比于 CNN 在文本上最大的优势在于考虑

到了上文的信息. 从公式中可以看出,  时刻的输出与

全部有关, 但这也同时导致 是由一系列

连乘得到的, 进而引发梯度消失和梯度爆炸的问题.
因此, 当文本的篇幅比较长的时候, RNN 的缺点就会

凸显出来. 日志信息往往携带者一连串的报错文本, RNN
难以满足当前要求[9].

(3) LSTM
LSTM (Long Short-Term Memory) 可以认为是

RNN的一种特殊形式, 模型结构如图 1所示.
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图 1    LSTM网络模型结构
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LSTM 模型通过门控状态来对信息进行选择性的

记忆, 满足了需要长时间记忆信息和遗忘信息的需求.
LSTM弥补了 RNN在长文本中存在的缺点, 即可

以选择性遗忘不重要的信息, 在长文本中只保留重要

信息的关联性. 本文基于日志的故障预测模型就是以

LSTM为基础完成的.
3.2   模型构建

深度学习模型构建可以简化为 4 部分内容, 即模

型结构的选择、激活函数的选择、损失函数的选择以

及下降梯度的选择. 本文在模型上使用标准的 LSTM
模型, 在模型结构上不需要进行额外设定.

模型在损失函数上采用 Softmax, 即交叉熵损失,
相比于范数损失、均方误差等, 交叉熵损失在分类上

收敛速度要更加迅速.
模型在梯度下降上采用 SGD的方式. 需要提及的

是这里分别使用过 Adam算法、AdaDelta算法和几种

GD 方法. Adam 与 AdaDelta 方法虽然收敛速度更快,
但是由于训练数据本身的质量一般, 最终模型的准确

率往往很差, 而 GD的收敛速度虽然最慢, 但最终得到

的效果要优于其他几项, 为了避免 GD 出现局部最优

的现象, 最终选定 SGD方法.

4   系统案例分析

本文选取首发集某业务系统作为试点, 实现系统

基于日志的故障预测完整流程, 包括日志分析、日志

处理、模型训练与验证工作.
4.1   日志文件分析

该业务系统的不同日志文件中, 虽然告警内容的

格式也有所不同, 但告警信息内容的结构基本上是相

同的.
如图 2 所示, 所有告警日志基本包含以下几部分

内容.
 

 

图 2    日志文件信息
 

(1) ERROR_time: 告警日志产生的时间

(2) ERROR_label: 告警标签, 显示当前错误的类

别, 这个类别信息是日志自己生成的, 而非通过告警产

生的人工标签.
(3) ERROR_label_detection: 部分告警会有简单的

描述或解释, 这一部分信息不是必须的.
(4) ERROR_content: 告警内容本身, 这是用于模型

训练的关键数据.
4.2   模型训练

(1)数据准备

本文总共选取了 18年 1整年的 tomcat告警日志作

为训练数据, 日志每天产生告警信息 20~50条不等, 共计

训练数据 8000多条. 同时通过采集到的告警信息对日志

数据进行标定, 将数据分为产生预警和不产生预警两类.
(2)数据处理

对日志数据进行处理, 包括结构化、时间格式标

准化、日志格式转化、文本序列化、文本长度截取等

工作, 最终得到可以直接进入模型的训练数据.
(3)参数调整

模型主要需要调整的参数包括隐层数量、遗忘门

偏置 (drop 值)、最大序列化值 (embedding_size) 以及

最大文本长度.
隐层数量决定模型可以识别内容的复杂程度上限,

层数越多可以完成的分类越复杂, 但是耗费的时间与

资源也会相应增加, 经过调整, 隐层数量为 40 时已经

可以满足模型预测目标.
遗忘门偏置一般要求大于等于 1.0即可, 当模型容

易陷入局部最优时可以适当增大, 本文在构建模型时

已经选择了不易出现局部最优的 SGD梯度, 因此设置

为 1.0即可.
embedding_size 的合理大小是需要在模型训练过

程中不断去调整的, 值过大会导致加入很多干扰项, 影
响模型准确率; 值过小则进入训练的数据信息太小, 同
样会造成模型准确率下降. 经过反复调试, 故障预警模

型的 embedding_size在 800~1000之间准确率最高, 目
前模型的 embedding_size值为 1000.

最大文本长度同样会影响最终训练模型的质量,
一般情况下的最大文本长度可以设置为最长文本的

60% 到 70% 左右, 但对于日志文件来说不同文件间的

长度差异过大, 需要反复多次试验才能得到最佳值, 本
次故障预警模型使用的最大文本长度为 500.
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对于不同模型也需要对上述参数反复调整, 最终

保证训练模型达到最优.
(3)模型训练

模型开始训练后会输出运算步数以及 loss 值, 作
为准确率参考依据, 如图 3所示.
 

 
图 3    训练过程样例

 

当 step 增加到一定程度后, 模型的 loss 值就不再

下降了, 一般情况下需要经过 3W–5W 次的迭代. 模型

训练最终生成文件样例如图 4.
 

 
图 4    训练模型结果展示

 

4.3   结果验证

模型训练完成后随机选取 4096 条未进行训练的

数据进行故障预警模型测试.
测试结果如图 5所示.

 

 
图 5    故障预测模型测试集准确率

图 5 中左侧表示日志实际分类状态, 右侧表示日

志预测分类状态, 测试数据共计 4096 条, 其中识别正

确的数据为 3376条, 故障预测模型最终准确率为 82%.

5   结论

本文首先采用 ELK 工具实现了日志采集、存储

工作, 为后续故障识别与模型训练提供基础. 之后, 使
用这些日志在 TensorFlow 框架中对标准 LSTM 模型

进行训练, 最终实现故障识别模型. 经测试, 障预测模

型最终准确率为 82%, 准确性良好.
本文采用的整套流程具备很强的可操作性, 可用

于实际系统相关的故障预测工作, 可为运维人员提供

工作效率、保障业务系统稳定性提供一定帮助. 同时

也存在一些不足, 例如尚未考虑日志与日志、告警与

告警之间的关联性问题, 模型训练中未对词汇表的进

一步研究与调整工作等, 这些都可以作为后续的研究

内容, 帮助进一步提升模型的准确率.
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