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摘 要: 信息物理系统(CPS)是一个集成计算、通信和物理过程的混成系统, 在智慧城市中占据至关重要的地位,

其安全问题面临许多挑战. 本文首先建立信息物理系统安全威胁分析模型, 给出 CPS 各个组成部件的安全威胁, 

然后提出了信息物理系统的威胁关联分析方法, 并以智能电网为例给出实验测试结果. 结果表明, 该方法能实现

快速大规模安全威胁建模和自动化分析, 为智慧城市中的关键信息基础设施提供技术支撑. 最后, 本文总结了智

慧城市中信息物理系统的安全威胁研究进展和未来研究方向. 
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Abstract: A cyber-physical system is a mixed system integrated with computation, communication and physical 

processes, which takes a important position in the smart city, and there exist many challenges in its security problems. 

Firstly, we establish a cyber security model for cyber-physical systems, providing with the security threats of various 

components of CPS. Then, we propose a cyber physical system threats analysis method and provide experimental test 

results. The results show that this method can achieve rapid large-scale security threat modeling and automatic analysis. 

Consequently, it can provide technical supports for the security assurance of the key information infrastructures in smart 

cities. Finally, we summarized the research advance and future research direction of security threats on cyber-physical 

systems in the smart city. 
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信息物理系统  (Cyber-physical Systems, 简称 

CPS)是指一个集成了计算、通信和物理过程的混成系

统, 具有自主行为的智能化、网络化、开放控制系统[1]. 

在智慧城市建设进程中, CPS将占据核心地位, 例如依

靠大数据出行的智能交通系统、物联网、融合生物信

息采集验证的电子政务系统和智能电网等. 美国国家

科学基金会（NSF）认为, CPS 将让整个世界互联起来, 

如同互联网改变了人与人的互动一样, CPS 将会改变

我们与物理世界的互动[2]. 2007 年 7 月, 美国总统科学

技术顾问委员会在题为《挑战下的领先-----竞争世界中

的信息技术研发》的报告中列出了 8 大关键的信息技

术, 其中 CPS 位列首位[3]. CPS 的应用也极为广泛, 应
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用包括高可信的医疗设备和服务系统、智能高速公路、

智能交通系统、智能电网、分布式机器人等[4]. 但与此

同时, 信息物理系统的安全问题相继出现, 与信息物

理系统相关的安全威胁事件逐年递增. 根据美国工业

控制系统网络应急响应组统计, 2011 年上报工业控制

系统相关的安全事件 198 件. 2010 年, 震网（Stuxnet）

蠕虫事件利用西门子公司控制系统存在的漏洞, 感染

数据采集与监测系统（SCADA）, 隐蔽实施攻击活动, 

导致伊朗布什尔核电站项目推迟[5]. 2011 年, 美国华盛

顿大学与加州大学圣地亚哥分校的研究团队, 发表了

一篇题为《汽车攻击面的综合实验性分析》的论文, 该

论文提到直接拨打车载电话号码或是播放特制的声音

信号就能取得汽车的控制[6]. 2013年, 德国安全研究人

员 Hugo Teso 在 Hack In The Box 黑客大会上表示, 利

用航空系统 ACARS 的相关漏洞, 可以控制飞机[7]. 同

互联网的安全事件相比较, 针对工业控制系统的事件

数量小, 但因工业控制系统涉及到国计民生和国家关

键基础设施的安全控制, 其安全事件带来的影响和危

害巨大. 因此, 系统化分析信息物理系统的安全威胁

显得十分必要.  

本文内容组成如下, 第一部分是已有的相关研究

工作; 第二部分是信息物理系统安全威胁分析模型与

威胁分析方法; 第三部分信息物理系统安全威胁分析

系统工具实现; 第四部分信息物理系统安全威胁分析

案例. 第五部分, 总结智慧城市中信息物理系统安全

威胁模型分析方法和未来的研究方向.  

1  相关工作 

安全威胁分析是信息物理系统的核心问题之一, 

针对该问题, 国内外研究人员已开展了相关研究工作. 

Clifford Neuman 等研究人员分析了信息物理系统的网

络域、物理域相互影响的七种安全威胁模式, 即 CC 

(Cyber-Cyber Threats)、CP (Cyber-Physical Threats)、PC 

(Physical-Cyber Threats) 、 PP (Physical-Physical 

Threats)、CPP (Cyber-Physical-Physical Threats)、CPC 

(Cyber-Physical-Cyber Threats) 、PCP (Physical-Cyber- 

Physical Threats)[8]. M.Yampolskiy 等提出基于数据流

图分析 CPS 的安全威胁[9]. Katherine R. Davis 等提出

利用信息系统和物理系统依赖关系在线辨识 CPS 脆弱

点[10]. 关于安全威胁建模方法, 常见的方法有攻击树、

攻击图、威胁列表、本体等方法. 在威胁建模工具方

面, 开源代码工具有 TRIKE、SeaMonster 等, 而商业

方面的安全建模工具有 Threat Modeler、Corporate 

Threat Modeller 、SecurlTree 、Little-JIL 以及微软 SDL

威胁建模工具等[11]. Oleg Mikhail Sheyner 、Xinming 

Ou 提出利用攻击图构建安全威胁场景[12].上述已有的

安全威胁建模的研究方法局限于网络域, 不能对信息

物理系统的跨域安全威胁进行建模分析. 同时对于智

慧城市的信息物理系统来说, 其涉及组件之众多, 组

件之间存在多种依赖关系, 各组件的安全漏洞数量动

态变化, 而且组件时有更新, 传统的安全威胁建模方

法依赖专家经验, 难以适应大规模、快速、智能化的

安全威胁建模. 本文拟主要针对智慧城市的 CPS, 提

出一种基于大数据、通用的信息物理系统安全威胁分

析模型和威胁视图分析方法, 实现大规模安全威胁自

动化建模, 为智慧城市的网络安全建设提供技术支撑. 

2  信息物理系统威胁分析研究框架 

2.1 信息物理系统模型 

信息物理系统实现信息空间、物理空间的融合, 

计算深度嵌入到物理设备中, 首先利用传感器获取物

理世界的数据信息, 然后把这些数据通过异构网络传

输到数据分析中心进行深度计算, 执行器依据计算结

果控制物理设备及环境的状态变化, 从而形成感知、

联网、计算、控制复杂的系统. 为更好分析信息物理

系统的安全威胁, 本文将信息物理系统抽象为感知组

件、网络传输组件、计算分析决策组件、控制执行组

件、人机交互组件、物理实体组件.  

(1) 感知组件 

感知组件是 CPS 的数据来源和控制命令执行器, 

是信息空间和物理世界连接点, 因感知部件所处环境

为开放性、不确定性环境, 而感知节点数据处理能力、

通信能力和存储能力有限, 极易形成对 CPS 的攻击威

胁. 感知部件面临的安全威胁有物理攻击威胁、女巫

攻击威胁、节点捕获攻击威胁、传感器数据攻击威胁、

传感器侧信道攻击威胁、传感器操作系统攻击威胁、

传感器节点假冒攻击、能耗攻击等.  

(2) 网络组件 

网络组件是 CPS 的神经网络, 是信息空间和物理

世界联接器. CPS 的网络传输结构、接入方式、通信协

议存在各种安全脆弱性, 从而导致攻击威胁发生. 网

络部件面临的安全威胁有路由攻击、黑洞攻击、蠕虫

漏洞攻击、HELLO 泛洪攻击、SCADA 攻击、控制网

络拒绝服务攻击等.  
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(3) 计算分析决策组件 

计算分析决策组件是信息物理系统的“大脑”, 该

组件依据搜集到的数据信息, 通过计算分析, 给信息

物理系统发出控制操作指令. 决策层的安全威胁除研

究传统信息空间攻击外, 还有新的攻击方法, 例如数

据注入攻击、机器学习算法攻击、恶意代码攻击等. 北

卡州立大学的研究人员分析电力网络的状态估计算法

安全缺陷, 提出了虚假数据的注入攻击方法, 该方法

通过访问电力系统的配置信息, 操纵测量器的测量, 

可以绕过目前电力系统的异常数据度量方法检测, 从

而改变状态估计结果[13] [14]. 

(4) 控制执行组件 

控制执行组件是信息空间和物理世界的交互点, 

通过控制执行部件的操作可将信息空间数据处理结果

转换成物理世界过程, 从而导致信息空间能够影响到

物理世界. 控制执行层的安全威胁主要有控制命令伪

装攻击、控制协议攻击、控制网络攻击等.  

(5) 人机交互组件 

人机交互组件是人同信息物理系统进行交互操作

的窗口, 通过人的外部干预, 确保信息物理系统按照

人类预期行为进行活动. 人机交互组件的安全威胁主

要有认证攻击、身份假冒攻击、权限滥用攻击、数据

驱动攻击等.  

(6) 物理硬件组件 

信息物理系统通过物理实体组件来影响和操作外

部物理环境及对象. 物理实体组件将信息物理系统的

信息转化成物理行为或改变物理环境.  

2.2 安全威胁分析系统模型框架 

本文的信息物理系统安全威胁分析系统框架由信

息物理系统版本数据库、工控组件漏洞数据库、组件

安全威胁知识库、威胁搜索与关联引擎、安全威胁分

析模块和系统安全威胁分析结果展示模块组成, 系统

结构框架如图 1 所示. 

其中, 信息物理系统版本数据库用于存放各个阶

段的系统版本信息(包括传感器设备信息、支撑操作系

统和路由协议等). 工控组件漏洞数据库用于实时更新

存储已发现的信息物理系统组件相关漏洞数据. 组件

安全威胁知识库用于存放信息物理系统组件相关的安

全威胁数据（例如验证绕过、欺骗、失控和自毁等）. 

威胁搜索与关联引擎则根据提供的信息物理系统组件

名称及安全漏洞, 生成相关的安全威胁列表, 并根据

提供的信息物理系统组件关联关系及安全威胁列表生

成组合的安全威胁关联图. 安全威胁分析模块输出系

统存在的威胁以及相互关联关系, 安全威胁分析结果

展示则根据各个模块提供的数据, 生成相应可视化结

果供决策者制定相应方案.  

系统版本

数据库

抽取

组件模块

传感组件

网络组件

计算分析组件

控制执行组件

人机交互组件

组件漏洞库

...

对组件漏洞进

行度量并标记

系统

组件

威胁

级别

威胁搜
索与关

联引擎

目标信息物理系统

对系统进行组件分析

关联关系

存在威胁

输出

预测

① 组件模型构建阶段 ② 威胁分析阶段

系统漏洞 数据攻击 设备故障

威胁因素

数据预处理并构

建威胁预测模型

信息物理系统安全

威胁分析系统

系统安全威
胁分析结果

展示
物理实体组件

 

图 1  基于威胁库和漏洞库搜索关联的信息物理系统安全威胁分析框架 
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通过研究信息物理系统安全威胁分析系统框架, 

我们可以清晰提取出信息物理系统安全威胁分析的三

个重要因素. 

(1) 威胁因素 

信息物理系统安全不同于传统意义上的网络安全, 

它的威胁因素包括系统漏洞、数据攻击和设备故障, 

识别难度远高于传统的网络安全, 因此在对信息物理

系统进行安全威胁分析的过程中首先需要明确知悉分

析对象的威胁因素, 从而选择合理的分析方法. 本文

使用各司其职的方式对威胁因素进行识别, 即每个组

件单独设置威胁警报, 例如传感器组件故障则利用故

障检测方法监测, 数据攻击则利用数据攻击识别监测.  

(2) 组件特征元. 

信息物理系统所涉及的组件之多由图 1 可以看出, 

包括感知组件、网络传输组件、计算分析决策组件、

控制执行组件、人机交互组件和物理实体组件. 每个

组件的特性如何用不同的特征元来描述成为安全威胁

分析的前提条件. 本文利用系统版本、组件标签和编

号来对系统的组件进行标记.  

(3) 威胁搜索与关联引擎 

威胁搜索与关联引擎是安全威胁分析的核心部分, 

通过系统组件分析得到的组件特征元在漏洞数据库中

快速搜索, 在安全威胁知识库获取安全威胁情况, 同

时建立全系统的安全威胁关联视图, 构造完整的威胁

途径. 本文的威胁搜索与关联算法在 2.3 节具体描述. 

2.3 安全威胁搜索与关联分析方法 

安全威胁搜索与关联分析是实现大规模信息物理

系统自动化安全威胁分析的核心部分, 主要包括单节

点安全威胁分析和复合安全威胁分析. 

(1) 信息物理系统单节点安全威胁分析方法 

在信息物理系统建模基础上, 本文提出基于知识

驱动安全威胁分析及基于实体关联的威胁分析方法, 

以系统化分析信息物理系统的安全威胁. 其中, 信息

物理系统组件安全威胁的分析方法可采用基于安全威

胁知识库来驱动, 其分析方法步骤描述如下: 

第 1 步, 获取信息物理系统组件的脆弱性, 即判

断系统特征组件存在的攻击危险; 

第 2 步, 通过特定数据库, 例如 CVE 库, 获取信

息物理系统组件的相关威胁库; 

第 3 步, 检查指定的信息物理系统组件威胁的脆

弱性是否存在, 如果存在则标示组件存在安全威胁; 

否则, 重复第二步, 直到组件威胁库分析完毕; 

第 4 步, 生成信息物理系统的组件安全威胁全局

清单.  

(2) 信息物理系统复合安全威胁分析方法 

复杂的信息物理系统安全威胁不是针对单个组件, 

而是利用多个组件的安全脆弱性构成安全威胁图, 从

而实现攻击目标, 例如 APT 高级持续威胁. 本文提出

采用组件关联安全威胁的分析方法, 基于组件之间的

关联关系, 建立组件安全威胁关联视图. 具体步骤描

述如下： 

第 1 步, 任选信息物理系统的一个组件, 标示为

C, 确定 C 与其它组件的关联关系, 以关联矩阵表示. 

第 2 步, 根据单节点安全分析（1）中的安全威胁

全局清单, 依次选择信息物理系统组件 C 的安全威胁

列表 T={T1,T2,…,Tn}; 

第 3 步, 分析信息物理系统组件 C 与其它组件的

关联安全影响, 如果组件 C 与组件 B 有安全关联, 即

组件 C 的安全威胁脆弱性造成 B 受到威胁，则标示组

件 C 与 B 的安全关联威胁连接; 
否则, 重复第二步, 直到组件 C 威胁分析完毕; 

第 4 步, 生成信息物理系统组件 C 的关联威胁图; 

C.Ti

B

C.Tj

...

 

图 2 组件关联威胁图示例 

第 5步, 重复第 1步, 直到信息物理系统所有组件

分析完毕; 

第 6 步, 生成信息物理系统的所有分析组件的安

全威胁关联视图. 

3  系统实现与评价 

3.1 系统实现 

本文将从信息物理系统组件漏洞分析、安全威胁

分析、威胁关联分析和安全威胁路径分析四个方面建

立信息物理系统安全威胁分析系统原型. 为了实现数

据驱动的信息物理系统安全威胁分析, 设计如下算法:  

•算法 1：信息物理系统组件漏洞分析 

输入：组件名、漏洞列表 

输出：组件名漏洞列表, 形如<组件名, 漏洞名> 

过程步骤： 

1) 初始化获取 CVEDB 数据集, 提取 CVE 漏洞条目
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为 Y 

2) 初始化组件 A 的特征数据 X  

3) 检查 Y 是否含有 X, 如果有, 则产生<A, Y> 

4) 检查CVEDB 数据集是否检查完毕, 否则, 重复 1) 

5) 输出组件 A 的漏洞数据集<A, CVE> 

•算法 2：信息物理系统组件安全威胁分析 

输入：<组件名, 漏洞名>,  <漏洞名, 威胁名> 

输出：组件名威胁列表 , 形如<组件名, 威胁名> 

过程步骤： 

1) 初始化组件 A 的漏洞数据 CVE 

2) 初始化威胁库 VBThreatDB 

4) 从 CVE 提取组件 A 的漏洞数据条目 Xi 

5) 将 Xi 与 VBThreatDB 的漏洞进行匹配 

6) 如果匹配成功 ,则产生此漏洞对应的威胁关系 , 

<AXiT>  

7) 检查组件的漏洞数据是否分析完毕, 否则重复 4  

8) 输出组件威胁库<ACVET> 

•算法 3：信息物理系统组件威胁关联分析 

输入：组件威胁库 CTheatDB = <ACVET>, 威胁触

发 StartT = <触发条件 1, 触发条件 2, …, 触发条

件 n> 

输出：威胁关联 <T1T2> 

过程步骤： 

1) 初始化组件 A 的 CThreatDB 

2) 初始化威胁触发 StartT 

3) 从 CTheatDB 提取漏洞数据条目 X 和 Y 

4) 将 X.T(StartT)与 Y.T(StartT)进行交集运算 

5) 如果不为空,则产生 A X.TY.T 

6) 检查组件的 CTheatDB 是否两两匹配分析完毕,否

则重复 2) 

7) 输出威胁关联结果 

 

 

•算法 4：信息物理系统组件安全威胁路径分析 

输入：组件关联数据, 形如<组件名A1, 组件名A2>, 组

件名 A1 威胁列表, 形如<组件名 A1, 威胁名 T1> 

输出：关联威胁途径列表, 形如<组件名 A1, 威胁名 T1, 

组件名 A2 > 
过程步骤 

1) 组件 A1 关联数据初始化 X 

2) 组件 A1 威胁数据初始化 Y 

3) 从 Y 提取威胁数据 T1 

4) 从 X 提取关系 RELATIONSHIP（A1, A2） 

5) IF  RELATIONSHIP（A1, A2） = TRUE    

 THEN <A1. T1 A2> 

6) ELSE   

 检查 A1 的关联数据库 X 是否为空, 否则重复（4） 

 检查 A1 的威胁数据库 Y 是否为空, 否则重复（3） 

输出可视化结果 

3.2 案例验证 

本文以智慧城市的智能电网为例, 验证所提出的

信息物理系统的安全威胁分析方法. 智能电网的信息

物理系统的架构模型如图 3 所示. 智能电网的信息物

理系统由 AMI 头端/系统操作员/数据中心的源端、配

电分布的网络端和用户端三个层次构成. 威胁因素为

系统漏洞导致电压负载不均衡威胁, 工控系统的程序

漏洞数据库来自国家安全信息漏洞共享平台. 

 

图 3  智能电网多层概念架构模型[15] 
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本文首先通过爬虫抓取与工控系统相关的漏洞存

储到本地工控系统的程序漏洞数据库, 同时在多个文

献资源库搜集漏洞对应的威胁结果建立安全威胁知识

库. 本文分析系统漏洞导致电压负载不均衡威胁, 利

用检索 IEEE 电子文献库构建电压负载不均衡威胁知

识库, 共检索 25 篇有关智能电网电压负载不均衡安全

威胁的文章. 威胁知识库以自动和人工的方式实现定

期更新. 其次, 对智能电网的系统组件进行词频分析

和扫描分析, 按 2.1 归类, 构建智能电网的组件字典和

特征量, 如表 1 所示. 然后, 通过在程序漏洞数据库中

进行漏洞搜索与扫描. 检测到系统的 SQL 数据注入共

有 41 例, 其中 33 例危害级别为“高”, 7 例危害级别

为“中”, 1 例危害级别为“低”. 控制器漏洞共有 19

例, 其中 12 例危害级别为“高”, 7 例危害级别为“低”; 

PLC 漏洞共有 44 例, 其中 25 例危害级别为“高”, 16

例危害级别为“中” , 3 例危害级别为“低” ; 

PowerSCADA 漏洞共 4 条, 其中 1 例危害级别为“高”, 

3 例危害级别为“中”, 10 例危害级别为“低”. 漏洞

扫描结果如图 4a-b 所示.  

表 1  智能电网系统漏洞扫描结果 

组件 漏洞库 

感知组件 SCADA、AMI、仪表漏洞 

网络组件 Web 漏洞、VPN 漏洞 

计算分析决策组件 SQL 漏洞 

控制执行组件 Controller 漏洞 

人机交互组件 HMI、人因漏洞 

物理硬件组件 PLC/RTU 漏洞 

SCADA WebAcess       

图 4a  智能电网系统漏洞分布柱状图                  图 4b  智能电网系统漏洞分布扇形图 

Smart Power Grid

Meter PowerSCADA AMI WebAccess SQLController PowerHMIPLC RTU

泄露 其他
未授权操

作
溢出 注入权限提

升

验证绕

过

拒绝服

务

 

图 5  智能电网系统安全威胁分析智能生成威胁有向图 

  最后通过字段匹配建立威胁关联<数据不完整

负载不均衡>, 由漏洞数据库已知组件漏洞<计算分析

决策组件SQL注入>和威胁<SQL注入数据不完整

/错误>, 因此根据本文算法 3 建立威胁关联<计算分析
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决策组件SQL 注入数据不完整负载不均衡>, 

同时建立完整威胁路径<恶意数据攻击计算分析决

策组件SQL 注入数据不完整负载不均衡>. 搜

索关联得到 SCADA 漏洞同样存在威胁<SCADA 漏洞

数据不完整/错误>, 则据此匹配建立威胁途径有向

图. 智能电网中通过引擎计算得到的所有威胁有向图

如图 5 所示, 组件与威胁之间边的条数表示组件产生

该威胁的漏洞个数 . 威胁分析的所有操作均通过

Python 实现自动化检测和分析. 由图 5 可知，智能电

网中的信息物理系统由网络组件带来的漏洞威胁远远

大于其他组件, 漏洞个数排列依次为网络组件 > 物

理硬件组件  > 计算分析决策组件  > 控制执行组

件 > 感知组件 > 人机交互组件, 因此需要加强智能

电网中网络组件和物理硬件组件的监控和更新升级, 

以提高关键性基础设施的安全性和可靠性. 

本文提出的方法适用于存在显性依赖关系的信息

物理系统安全威胁建模分析, 信息物理系统的特征组

件通过词频分析得到并按属性分类, 漏洞库和威胁库

可设置为定时更新, 可实现普遍意义上信息物理系统

的大规模自动安全威胁建模分析, 具有一定的通用性. 

4  相关工作比较分析 

传统的安全威胁分析利用人工方法, 构造攻击树

来实现安全威胁分析. 同已有的工作相比较, 本文所

提出的安全威胁分析方法以安全数据驱动, 通过安全

漏洞数据、安全威胁数据所依赖的实体关系, 建立完

整的安全威胁链路模型. 文献[12]利用漏洞相互关系

形成攻击图, 而本文的安全威胁关联分析方法利用实

体物理事实上的业务相互依赖关系, 实现智能化安全

威胁分析, 构建安全威胁路径图. 本文有利于发现隐

蔽的、间接的安全威胁路径, 同时可根据具体的攻击

行为快速找到攻击路径, 为系统防御提供决策性指导. 

5  结论与展望 

本文首先分析信息物理系统安全问题及抽象的组

件模型, 在此基础上提出了基于知识库驱动安全威胁

分析及基于实体关联的威胁分析方法, 以系统化分析

信息物理系统的安全威胁, 并研发实现信息物理系统

安全威胁分析原型系统, 给出了智能电网的安全威胁

分析案例, 为智慧城市的关键性基础设施信息化进程

提供一种实时可靠的安全威胁分析方法和防御工具. 

本文所提出的分析方法和工具原型仍需人工干预, 组

件威胁的隐性依赖关系需进一步依据更多的数据进行

挖掘, 其分析方法的完备性及适应性需进一步研究.  
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