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基于熵的网络异常流量检测研究综述① 
李  蕊, 张路桥, 李海峰, 刘  恺 

(成都信息工程大学 信息安全工程学院, 成都 610000) 

摘 要: 网络流量异常检测及分析作为一种重要的网络监管控制手段, 是网络及安全管理领域的重要研究内容. 

本文探讨了网络异常流量的种类, 简述了基于传统的异常检测方法在网络异常流量检测中的应用以及存在的问

题. 针对基于信息熵、相对熵、活跃熵等熵值理论在网络异常流量检测中的研究, 阐述了基于熵值理论的异常检

测在国内外的研究进展情况. 总结了当前基于熵值理论的异常检测研究工作中存在的问题及改进方向.  
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Abstract: It is an essential means to detect and analysize the abnormal network traffic in network supervision. And it is 

also an important research topic in the field of network security management. At the beginning of this paper, we discuss 

some types of abnormal network traffic, and point out some problems while using traditional anomaly detection methods 

in network traffic anomaly detection. And then, we specify the latest research achievements of anomaly detection 

method based on entropy theory which apply information entropy, relative entropy, and active entropy theory to detect 

abnormal network traffic. Finally, we conclude some problems of anomaly detection methods based on entropy theory 

and the direction of improvement.  
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1  引言 

  随着网络通信技术的迅速发展, 复杂多变的互联

网应用层出不穷, DDOS、蠕虫、木马等网络安全问题

日渐突出. 据统计, 2013 年我国境内感染木马僵尸网

络的主机就有 1135 万个[1], NSFOCUS 曾分析提到, 

2013年3月发生的针对反垃圾邮件Spamhaus的DDOS

攻击, 利用 DNS 反射形成了前所未有的 300Gbps 的峰

值流量[2]. 网络异常流量检测及分析作为一种重要的

网络监管控制手段, 是网络监控管理中的关键环节, 

通过对流量进行监控和分析, 及时发现网络中异常现

象, 对于维护网络正常运行有着重要意义, 一直以来

都是网络安全学术界和工业界重点关注的研究方向, 

已形成众多相关检测方法及系统.  

流量异常检测技术源于网络安全中的入侵检测领 

 

 

域, 是网络监控管理中的关键一环, 通过对流量进行

监控和分析, 及时发现网络中异常现象,流量的异常检

测首先在对信息源建模分析的基础上, 勾画出检测对

象的行为模式轮廓, 通过新数据样本和行为模式轮廓

的对比来发现当前行为特征的偏离.  

 

2  网络异常流量分类及检测方法 

2.1 网络异常流量分类 

网络异常流量是指对网络正常使用造成不良影响

的网络流量, 网络异常流量根据其异常特征各有不同

的表现方式. Barford 等人[3]通过观察总结网络流量行

为, 在网络流层次使用统计特征的相似度将网络异常

流量分为 3 大类, 网络操作异常、突发拥塞异常和网

络滥用异常, 这也是目前对于网络异常流量较为普遍 
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的一种分类方式.  

2.2 网络异常流量检测方法 

  根据相关研究, 可以将网络流量异常检测方法概

括为以下几种: 基于特征/行为的研究方法、基于信号

处理的异常检测、基于统计的异常检测、基于机器学

习的方法和基于数据挖掘的方法等. 苗甫[4]综合利用

包层和流层特征, 提出基于流量指纹的恶意流量代码

检测模型. 夏正敏[5]根据网络流量的非平稳及自相似

特性, 提出一种非平稳网络流量自相似模型. 张伟[6]

提出基于传输层会话行为统计特征的恶意流量识别方

法. 刘肖琛[7]提出了一种聚类的检测算法, 用于检测

恶意流量.  

  基于特征/行为的检测方法可以做到实时分析和检

测, 但无法检测出未知的攻击类. 信号处理的方法对流

量变化不明显的隐藏性攻击检测能力不足. 基于统计

的研究不能确定产生异常的原因及异常属性, 适合离

线的非实时的网络异常检测. 机器学习的方法在用户

动态行为变化及单独流量异常检测方面有待改善.  

为了更好的进行流量异常检测, 需要了解网络流

量的分布规律, 研究表明, 网络流量具有自相似、长相

关和重尾分布[8]等特征, 熵值可以用来描述此类特征, 

因此利用熵值理论分析网络流量已成为近年来的一个

研究热点.  

 

3  基于熵的网络异常流量的检测研究 

  网络流量数据由无数离散信息源组成, 熵可以有

效度量系统参数分布的变化情况, 描述长时间的随机

过程以及网络流量在某些维度上的分布状况, 国内外

的很多研究人员利用熵值理论提出了多种异常检测的

方案. 基于熵的异常检测系统的主要思想是: 一旦有

异常流量发生, 总体流量的熵值会随之发生变化, 通

过熵值的变化检测出该异常. 常见的用于异常流量检

查的理论有信息熵、活跃熵、相对熵等.  

3.1 基于信息熵的异常检测研究 

在信息论中, 通信中随机性的干扰是无法避免的, 

信息熵代表了所含信息量的多少, 是对系统不确定性

程度的一种度量, 反映了信息源信号出现几率. 我们

假设系统处于几种不同状态, 每种状态出现的概率为

pi(i=1, 2, … , n)则该系统的熵定义为: 

                   

(1) 

熵具有极值性, 当各个信源为状态等概率分布时, 

熵值最大, 并且等于信源输出状态数, 熵的这个极值

性给出一个比较重要的信息, 即分布越平坦熵值越大, 

反之则越小, 熵值的大小表明特征分布的集中或分散

程度, 因而可以作为评价特征分布的一个指标.  

基于信息熵理论的异常检测方法可以提供比传统

流量分析更精细的结果, 识别能力更加优秀, 目前国

内外也有很多相关研究. 文献[9]中陈锶奇等人利用信

息熵的极值性, 结合 Netflow 数据流, 对各指标熵值进

行相关性分析, 进而确定异常的存在; 文献[10]采用

粗细粒度结合的思想, 利用信息熵进行分析, 可有效

地检测出骨干网中的 DOS/DDOS 攻击; Fonseca 等[11]

用信息熵的方法发现流量空间上的信息单元也存在长

相关特性. 文献[12]采用时间作为单位形成统计元组, 

在每个统计元组内分别计算各网络属性的信息熵, 根

据正常网络状态下单位统计元组内流量信息结构的稳

定性来判断网络是否发生异常. 文献[13]运用信息熵

寻找显著特征, 根据显著特征进行级联分簇, 提出了

一种基于信息熵的流量识别方法. 文献[14]对熵值理

论进行研究, 发现基于信息熵的流量异常检测对于端

口扫描效果很好 , 而基于联合熵的检测算法则对

DOS/DDOS 攻击有较好的检测效果.  

3.2 基于活跃熵的异常检测研究 

活跃通信理论为认识和分析通信系统建立了一种

新的标准, 根据刘衍珩等人在文献[15]中的假设, 将网

络整体视为一个系统, 包含 n 个主机个体, 即 S={s1, 

s2, … , sn}, 系统中每台主机的一次动作记作一个动作

单元. 当系统外主机访问系统内主机时, v 值加 1, 反

之减 1. 定义状态集合 U={µ1, µ2, … , µn}为系统在经

过 n 次动作后状态序列的集合. 从状态集合中可以得

到其活跃度集合 A={a1, a2, … , ak}, 其中, ai 表示系统

经过规定时间或数量等尺度后, 状态 µi 出现的次数. 

通过计算状态 µi 出现的概率 pi, 可以得到各状态的活

跃度概率集合 P={p, p2, … , pk}. 对概率集合应用熵

理论可得到活跃熵的定义为:  

   
k

i 1 1

a - log /
k

i i i i j
j

H p p p a a
 

  ，       (2) 

  文献[15]基于活跃通信理论将信息熵和网络流会

话相关性结合起来, 使用访问流与应答流共同建立系

统的活跃状态, 通过分析网络流量活跃熵值的变化实

现对 DOS 攻击行为的检测. 文献[16]将活跃熵用于异
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常流量检测, 记录分析进出系统的 NetFlow 流, 根据

流量大小选择不同的尺度计算熵值, 降低误报率, 对

端口扫描具有很好的检测效果. 文献[17]提出了基于

活跃熵的 Web 应用入侵检测模型．通过对 GET、POST

请求参数以及 HTTP 头部关键数据的熵值进行分析, 

利用熵值变化来发现 Web 数据流中存在的攻击行为. 

文献[18]在 IP 流层面分析系统活跃熵值, 对整个流量

进行初步探析, 剔除正常流量, 利用多特征广泛权重

最小二乘孪生支持向量机算法进行攻击确认.  

3.3 基于相对熵的异常检测研究 

  相对熵是指两个随机序列之间距离的度量, 从统

计学角度它是指两个随机序列之间的相似程度. 相对

熵可定义为: 

1

( || ) ln
n

i
i

i i

p
D P Q p

q

              (3)                           

其中, P={p1, p2, …, pn}, Q={q1, q2, …, qn}. P 为当前时

段某一测度的分布序列, Q 为上一时段该测度的分布

序列. 相对熵具有一个重要性质: 当且仅当 P=Q 时, 

D(P||Q)=0, 即当两个分布序列 P、Q 完全相同时它们

之间的相对熵值为0. D(P||Q)的值越小表示分布序列P

和 Q 越相似, 反之则相差越大.  

  文献[19]针对 SIP 攻击中的 DOS 洪泛攻击, 提出

了一种基于相对熵的异常检测算法, 用以反映网络流

量中的动态变迁过程. Altaher 等人[20]提出了将相对熵

理论应用于实时网络检测. 文献[21]基于相对熵理论, 

利用网络流量的自相似性, 通过判断相邻时刻流量之

间的相对熵值是否发生突变来进行 DOS 攻击检测. 文

献[22]通过对网络流量进行分维和分层, 在网络流量

的各个分析视图上采用相对熵对异常流量进行检测.  

3.4 熵值理论与算法结合的异常检测研究 

  目前熵值理论以及机器学习、数据挖掘等算法被

广泛的应用到网络异常流量检测中, 文献[23]使用后

近邻算法作为分类器, 并使用相关信息作为补充特征, 

在在小训练样本情况下获得较高识别性能. 文献[24]

中Wu等人则提出一种相关的KNN(k-Nearest Neighbor, 

k 最邻近)算法, 并应用于非平衡的流量识别中. 文献

[25]采用条件熵和相异样本熵构建具有良好区分度的

多维攻击检测向量, 并且采用多维无参 CUSUM 算

法在高速骨干网环境下检测异常, 对于 DDOS 攻击响

应速度快. 文献[26]在多个不同维度上采用熵度量流

量数据的分布特征, 把熵值排列成多维检测向量, 采

用一类支持向量机对检测向量进行分类. 文献[27]在

SDN 中将采集到的数据进行熵值计算, 判断异常流量

的存在, 并利用 SVM 算法对不同攻击流量进行分类. 

文献[28]提出了让基于信息熵的大规模网络流量异常

检测 , 不仅吸收了子空间方法的思想 , 并结合了

K-means分类方法. 文献[29]将网络流量幅值看作随时

间变化的信号, 利用小波分析区分出背景流量和异常

流量, 而后根据异常持续时间和信号频率的不同采用

不同的方来检测攻击.  

3.5 其他基于熵值理论的异常检测研究 

很多研究人员, 将熵值理论进行改进创新, 提出

了多种熵值理论. 文献[30]提出了一种基于非扩展熵

的异常检测方法, 利用非广延熵以及 Lyapunov 指数来

表示源、目的 IP 分散情况来检测攻击. 文献[31]根据

DOS攻击发生时网络中的流量特性和 IP 熵特性, 提出

了基于流量和 IP 熵特性的 DOS 攻击检测算法. 文献

[32]通过分析信息熵在异常检测中的应用和条件熵的

固有特性, 提出了一种基于条件熵和加权熵理论的异

常检测方法. 文献[33]利用特征熵依据流量特征参数

的分布变化来检测异常, 通过分析异常间隔的流量迭

代地排除类似正常的流, 从而识别根源流. 文献[34]提

出了一种基于交叉熵的异常检测及分类方法. 文献[35]

将条件随机场用于 DDOS 攻击检测, 在相应条件下有

效的改善了检测效率差的问题.  

 

4  结语 

  本文首先对网络异常检测技术进行对比分析, 突

出了基于熵值理论的网络异常流量检测在网络异常分

析上的重要作用. 熵值理论可以提供比传统流量分析

更精细的结果, 但已有研究工作还存在以下问题:  

  (1)已有的各种熵值算法在执行效率上有待进一步

提高; (2)未充分利用熵值特性, 随机量化过程也需要

改进; (3)如何动态、精确的计算阈值也是需要进一步

研究的问题.  
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