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摘　要: 基于异构冗余架构的择多表决机制实现了拟态防御系统的容错机制. 在拟态通用运行环境 (Mimic
Common Operating Environment, MCOE) 中. 由外部表决模块对异构执行体响应数据进行大数表决来实现这一机

制. 为完善表决机制, 提高表决速度, 本文提出了基于历史表现安全性和异构置信度的大数表决机制和并行聚类算

法. 改进的大数表决机制有效地修补了简单大数表决机制存在的无法产生表决结果以及忽视执行体本身安全性和

相关性的问题; 并行聚类算法解决了表决过程中数据闲置的问题, 显著提高了表决速度. 此外为了保证数据比对的

可靠性, 本文设计了针对结构化, 非结构化 (图像、音频、视频)数据的特定处理流程.
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Abstract: The majority voting mechanism based on heterogeneous redundant architecture realizes the fault tolerance of
mimic defense systems. In the Mimic Common Operating Environment (MCOE), the mechanism is achieved after the
external voting module performs the majority voting on the response data of heterogeneous executors. To improve the
voting mechanism and improve the voting speed, this study proposes a majority voting mechanism based on historical
performance security and heterogeneous confidence and a parallel clustering algorithm. The improved majority voting
mechanism can effectively tackle the problems of the simple majority voting mechanism that cannot produce voting
results and ignore the security of the executors themselves and their correlation. The parallel clustering algorithm solves
the problem of idle data in the voting process and significantly improves the voting speed. In addition, this study designs a
specific processing flow for structured and unstructured (images, audios, videos) data to ensure the reliability of data
comparison.
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计算机信息系统的运行可能受到来自软硬件病毒,
漏洞的安全威胁[1]. 这些攻击会导致信息系统运行异常

或终止, 数据被篡改、盗取或毁坏[2]. 信息系统的安全防

御技术分为被动防御和主动防御[3]. 被动防御基于对已

知安全威胁特征规则的病毒、后门、漏洞等进行威胁诊

断和数据清洗, 如防火墙、病毒检测、后门检测等[4]. 主
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动防御则着力于提升系统内生的架构安全性、健壮性.
邬江兴院士提出的拟态防御理论, 是一种以动态

异构冗余 (Dynamic Heterogeneous Redundancy, DHR)
原理[5] 为基础的主动防御理论.

拟态通用运行环境 (Mimic Common Operating
Environment, MCOE)是实现面向 C/C+ +, Java语言开

发的 C/S 或 B/S 信息系统的拟态防御架构[6]. MCOE
提供对客户端服务请求的分发、执行、表决和安全威

胁诊断等服务功能, 实现了服务请求执行过程的自动

化, 达到对已/未知后门和漏洞主动防御, 安全威胁攻击

及时阻断, 数据完整性确保等拟态防御目标[7].
拟态通用运行环境由拟态分发器, N 个异构执行

体, 内/外部表决器, 管理服务器和协同执行服务器组

成. 拟态分发器面向客户端应用服务请求, 提供对其进

行接收、处理、分发以及对 N 个异构执行体运行节点

服务器的服务请求响应结果的接收、处理和转发客户

端等功能, 内/外部表决器分别针对服务请求执行过程

中形成的 N 个结果数据 (内部) 和请求响应结果数据

(外部)的表决调用, 提供对应的表决服务, 实施表决结

果的异常诊断和鲁棒性处理过程, 并向管理或分发模

块反馈表决结果. 管理服务器提供了拟态应用管理、

拟态资源管理和拟态安全管理等功能. 代理执行管理

者命令, 周期性或心跳地归集和上报各运行环境节点

的软硬件运行过程形成的数据 (如日志和资源状态) [7]. 

1   外部表决机制 

1.1   拟态通用运行环境机制简介

拟态信息系统执行客户端请求的简略流程 (省略

了内部表决、协同执行等与外部表决无关的部分流

程) [8] 如图 1所示.
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图 1    拟态通用运行环境简略架构
 

图 1中的数字代表执行顺序, 详细内容如下:
(1) 客户端向分发器发送服务请求.
(2) 分发器将客户端服务请求分发到被选中的若

干异构执行体.
(3) 异构执行体向分发器返回多份对服务请求的

响应数据.
(4) 分发器保存异构体响应数据并向管理服务器

请求资源 (外部表决)调用.
(5) 管理服务器向分发器返回外部表决资源.
(6) 分发器将执行体响应数据发往外部表决器.
(7) 外部表决器返回表决结果, 包括表决出的异构

执行体标识、执行体出错信息以及是否需要调用鲁棒

性处理的信息.
(8) 分发器调用鲁棒性处理模块.

(9) 分发器向管理服务器发送外部表决定位到的

执行体错误信息.
(10) 分发器向客户端返回响应结果. 

1.2   外部表决机制

传统的 Web 服务模式是通过单个执行体产生响

应数据, 并直接返回到客户端. 这种模式的安全性完全

依赖于防火墙、病毒检测等被动防御策略. 而拟态信

息系统采用多个执行体对同一个请求进行响应, 并表

决出一个结果作为最终输出. 这样的机制使得系统拥

有主动检错的能力, 多个异构体执行相同请求产生的

响应通过一致性表决后产生的输出显然比单个执行体

的输出更加可信. 在拟态系统中执行响应数据表决任

务的就是外部表决器.
当使用 2 个执行体时, 如果有某个执行体遭受攻
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N ≥ 3

击导致数据被篡改, 即响应数据不一致, 外部表决器就

无法通过此次表决. 这样可以做到“不将错误的数据返

回到客户端”, 但是无法做到“在少数执行体数据被篡

改时, 依然可以返回正确数据”, 也无法定位到出错的

执行体. 因此为了满足拟态机制的容错性要求, 至少需

要 3个执行体的响应数据才能在某个异构体响应数据

被篡改的情况下仍然可以产生可靠的输出, 并可以定

位到出错的执行体. 所以拟态系统表决机制要求异构

执行体数 .
N ≥ 3对于 的情况, 现行的表决机制一般采用大数

表决, 大数表决规则为: 对输出结果进行直接的一致性

比较, 将相同的数据归入一个一致性集合. 如果相同的

输出结果的个数在所有输出结果总数中占到超过一半

的比例, 那么这个输出结果就被作为一致同意的结果

(最终结果)反馈给用户. 如果没有超过一半的比例, 则
选取其最大子集中的任意数据.

若表决通过, 则在认为正确的数据集合中任意选

择一份数据, 将其对应的执行体标识连同数据出错的

执行体信息返回给分发器, 再由分发器将表决结果显

示的正确响应数据返回给客户端; 若表决不通过, 则向

分发器返回错误信息以触发鲁棒性处理.
在此规则下, 本文的外部表决流程主要包含两个

部分: (1)比对两份数据是否一致的处理流程; (2)在多

份数据中表决出输出结果的算法. 

2   比对流程

对不同执行体响应数据的比对工作包括 3个步骤:
(1) 分发器对数据包进行预处理; (2) 外部表决器对数

据包进行预处理; (3)外部表决器对预处理后的数据对

象进行格式转换、内容比对. 

2.1   分发器数据包预处理

分发器在调用外部表决服务之前, 会对异构执行

体发来的所有数据包添加额外的头部字段: (1)用以标

记每份数据对应的异构执行体的通用唯一标识符

(Universally Unique IDentifier, UUID); (2)执行体安全

性系数; (3) 执行体异构属性向量. 异构执行体安全性

系数和异构属性向量在第 5节中阐释. 

2.2   外部表决器数据包预处理

外部表决器在收到分发器添加新的头部字段的数

据包后, 进行进一步处理. 将数据包中的关键头部信

息、报文实体、非关键信息 (指请求头部、请求正

文、非关键响应头部字段等外部表决不需要的信

息)分离出来提取或丢弃, 将提取出来的部分存入新的

对象用于接下来的比对工作.
数据包预处理过程如图 2所示.
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图 2    数据包预处理流程

 

(1) 提取出分发器新增的 UUID (作为异构执行体

标识)、安全系数、异构度向量等字段, 以及数据包

原有 HTTP 码和响应头部字段: Transfer-Encoding、
Content-Type、Content-MD5、Content-Encoding.

(2) 若检查到 Transfer-Encoding字段, 表示数据包

经过传输编码, 依照字段值对数据包解码 (常见的如

chunked, 表明数据包采用分块传输, 须先对其剔除分

块边界非关键信息并进行排序、拼接).
(3) 若检查到 Content-Encoding 字段, 表示数据包

内容被压缩, 依照字段值对数据内容进行解码.
(4) 最终将UUID、安全系数、异构度向量、Content-

Type、Content-MD5以及解码后的数据内容存入新的

待比对数据对象. 

2.3   内容比对

根据待比对数据对象中的 HTTP 码值、数据格式

(结构化、非结构化)等特征, 有相应的比对要求. 本文

分别采取专用的流程和算法对待比对数据进行比对工

作, 比对出每两份数据是否一致.
对特定格式的数据还要进一步定位出其内容不一

致部分, 用于后续的数据清洗和攻击行为分析等工作.
预处理后的数据之间进行一致性比对的流程如图 3.

(1) 待比对数据为预处理后的响应数据对象.
(2) 比较两个对象中的成员属性 HTTP 码, 若一致
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则进行下一步, 若不一致则直接生成结果.
(3) 根据成员属性 Content-Type的值, 判断该数据

是否属于结构化数据 (HTML、XML、JSON)/文本, 若
属于则继续判别 ,  若不属于 (如图像、视频、音频

等)则一律按照二进制格式处理.
(4) 对于二进制流数据, 计算其MD5码值.
(5) 对于 MD5 码摘要值比对, 没有必要定位出其

差异部分, 所以直接使用字符串比对算法, 完全一致则

通过.
(6) 若数据属于 HTML/XML 格式, 则将其转换为

JSON格式.
(7) 若数据为 JSON 格式, 则将其解析为 JSON 内

存对象, 将 JSON 内存对象生成格式化内存文本, 再按

照文本格式处理.
(8) 在结构化数据中可能会出现一些非关键信

息.例如为了抵御重放攻击, 在数据中加入的流水号、

随机数以及时间戳等信息, 这些字段会影响数据的比

对——两份相同的数据会由于这些非关键信息而被判

定为不一致. 因此在进行比对前要先剔除包含这些信

息的结构化字段.
(9) 对文本格式数据以及转换为 JSON文本的结构

化数据调用 diff 算法比较文本是否一致, 并定位出出

错部分.
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图 3    内容比对流程

(10) 比对结果包括两部分, 一是将两份数据是否

一致的信息记录在公共数组中. 二是对每个数据对象

的修改: 对于直接判错的数据, 将其单独归为一个集合,
不再进行内容比对, 表决时, 其置信度置 0; 记录 diff算
法定位出出错位置.

比对结束后, 记录所以数据的一致性情况, 等待所

有比对完成后进行表决. 

3   表决算法

对多份数据进行表决时, 最直接的方式是两两比

对法, 对所有数据两两比对后, 将比对一致的数据归入

一个集合. 当 N=3 时, 这种方法很适用, 但当 N>3 时,
两两比对法会产生很多多余的工作, 拖慢表决速度. 因
此本文使用聚类比对法进行改进. 

3.1   聚类法

当 A 数据与 B 数据比较一致后, 即可将两份数据

归入一个一致性集合 (不必像两两比对法那样等到全

部比对完才划分), 可设定为 A 集合 (或 B 集合), 当 C
数据与 A 数据比对一致后也归于 A 集合, 若不一致则

另建 C 集合. 无论一致与否, C 都无须再与 B 比对, 节
省时间开销. 之后的数据依次与各组的一份数据比对,
相同则归入该集合; 若全部不同, 则新建一个集合.

在聚类过程中, 同步检查各集合的元素数, 一旦有

某组满足表决通过条件或整体满足表决不通过条件,
则立即向分发模块返回表决结果. 返回结果后继续完

成所有数据的比对工作, 所有数据比对结束后将找出

的所有出错数据对应的执行体 UUID或表决不通过的

信息返回给分发模块. 

3.2   并行化改进

聚类法的效率显然较两两比对法有所提升, 然而

在执行体数量较大时, 会出现很多数据排队等待比对

的情况. 对此本文提出并行聚类法进行改进.
⌊N/2⌋

[0, N −1]

对于 N 份待比对数据, 表决器分配 个线程,
由主线程 (0 号线程) 控制数据分配. 对 N 份数据按照

到达先后顺序编号, 范围为 .
算法流程如下:

[0, N −1]

(1) 建立一个分类集合数组: 记录现有的分类集合

标记 (初始为 ), 初始长度为 N.
(2) 对每份数据建立一个未比较数组: 记录尚未与

之比较过的所有其他数据的编号.
(3) 建立一个各集合元素数量数组: 实时记录当前
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各集合元素数.

⌊a/2⌋
(4) 设当前有 a 份待比较数据, 按分配规则 (见下

文分配规则) 对 个线程分配本轮需要进行比较的

数据编号.
(5) 每次比较后, 将结果传入主线程, 更新所有数

组 (见下文更新数组), 判断表决是否完成 (同聚类法).
若满足条件则向分发模块返回表决结果. 然后继续完

成所有比对.

⌊a/2⌋
分配规则为 :  主线程根据 “分类集合数组 ”为
个线程顺序分配两个数据, 对某一线程选择分配

的第一个数据时检查其“未比较”数组, 在选择另一数

据时跳过比较完成的数据.
更新数组方式为: (1) 分类集合数组更新: 每对数

据比对后, 若结果一致则将其归入同一个集合, 集合编

号取较小的编号, 在数组中删去较大的集合编号; 若不

一致, 则保留两份数据各自的编号进入下一轮比对;
(2) 未比较数组更新: 对于每份数据而言, 其初始未比

较数组含有其他所有数据的编号, 共计 N−1个; 每次比

较后, 对参与比较的数据在其对应数组中删去与本轮

与之比较的数据编号. 

4   改进的表决通过规则 

4.1   大数表决规则的局限性

实验发现, 在大数表决规则下, 系统经常出现表决

不通过, 甚至表决出错误结果的情况 (当实验中设置的

错误数据较多时). 经过分析, 发现简单的大数表决规

则存在以下问题:
(1) 简单大数表决机制默认每个异构执行体的置

信度是相同的, 并且异构执行体之间遭受攻击是相互

独立的. 而事实上各异构执行体使用的硬件、系统、

容器、应用等软硬件设施的安全性必然是有所不同的;
另外异构执行体之间不可能完全异构, 这就导致执行

体之间的一些同构性可能会导致它们遭受到同一次攻

击的影响.
(2) 由于上文的同构性问题, 可能出现某几个异构

体的响应数据遭到相同的篡改. 因此 N 值越大, 表决机

制可信度越高, 而当 N 值超过 3 后可能导致出现两个

(或多个) 数据集合元素个数相等的情况. 例如 4 个执

行体响应数据, 2 个等于 A, 2 个等于 B. 简单大数表决

缺乏对这种情况的表决能力.
(3) 当 N=3时, 其中一个执行体在某次表决中被判

定出错, 该执行体必须进行数据清洗等处理, 在替换新

的执行体之前, 只剩下两个置信度相等的执行体无法

进行表决, 会导致持续表决过程阻塞.
针对上述问题, 本文提出了基于历史表现和异构

度修正的大数表决机制, 即在大数表决无法通过的情

况下, 加入额外参数进行二次表决, 提高表决鲁棒性. 

4.2   基于历史表现的执行体安全性系数

不同的执行体的安全性显然不同 ,  因此在表决

中,应该赋予各执行体专属的置信度, 这将由执行体的

安全性决定.
各异构执行体的安全性可以由其历史表现来评价,

根据执行体的在线运行记录, 统计出其抗攻击置信度,
在表决中加入这些信息, 能够体现基于时间迭代的表

决效果.

s = r/t

设执行体执行次数为 t, 执行结果正确次数为 r, 则
某执行体的安全系数 . 每次表决过后, 外部表决

模块将参与表决的执行体的表现返回给分发模块, 再
由分发模块上传到管理模块, 由管理模块记录各执行

体的安全系数.
φa (i+1)

φcorrect

设执行体 a 第 i+1 次执行的输出为 , 本次

表决的正确输出为 , 则本次表决结束后异构体

a 的安全系数修改为:

S a (i+1) =


ra(i+1)
ta(i+1)

=
ra (i)+1
ta (i)+1

, φa (i+1)=φcorrect

r
′
a (i+1)

t′a (i+1)
=

ra (i)
ta (i)+1

, φa (i+1) , φcorrect

r0 t0初始值 ,  值设置为 10, 以防止某些执行体在统

计初期出错导致其安全系数变化剧烈, 进而影响表决

结果. 

4.3   基于异构度的执行体集合置信度

异构冗余系统要求执行体完全异构以期大幅增加

攻击难度. 然而, 实际上不存完全异构的执行体, 执行

体之间必然存在一定的同构性, 这些同构属性可能会

导致多个执行体遭受到相同的攻击. 因此在表决过程

中, 比对一致的数据集合, 若其对应执行体集合互相异

构性较低, 则该集合为正确输出的置信度必然较低.
本文评价执行体数据集合置信度的方式是引入集

合异构度系数, 用于表决中调整集合的置信权重.
异构执行体集合异构度计算如下方法:
(1) 异构属性设置: 用一个多维向量来标记执行体

的异构属性, 如表 1 所示, 以 CPU 架构和 Web 容器为
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例, 若执行体 a 的 CPU 为 X86 架构, Web 容器为 IIS,
则其异构属性向量为 [1, 2] (随着异构属性的增加, 多
维向量可扩展). 两种属性的权重设置为 [2, 4] (本小结

参数均为示例, 非实际数据).
 

表 1     异构属性标记示例表
 

属性 CPU架构 Web容器

X86 1 Tomcat 1
ARM 2 IIS 2

种类 MIPS 3 PWS 3
Atom 4 Jboss 4

PowerPC 5 Weblogic 5
权重 2 4

 
 

vb = [2, 3, 1, 2]

vc = [4, 3, 1, 1] vweight = [2, 2, 3, 1] vb

vc vbc = [1, 0, 0, 1] Ibc =

vbc · vT
weight =

Imax = vmax · vT
weight = 8 vmax

Ibcn = Ibc/Imax = 0.375

(2) 执行体相互异构度计算: 假设异构体 b 的异

构属性向量 , 异构体 c 的异构属性向量

, 属性权重向量 ; 将
和 按位异或得 ; b、c 相互异构度 

3; 在本例中两个完全异构的执行体的异构

度 ,  为全 1 多维向量; 因此归

一化后的 b、c 异构度 .

θx = [a, b, c, d, · · · ]
(3) 集合异构度计算: 假设某个 n 元一致性数据集

合 , 其集合异构度为其中所有元素相

互异构度的平均值, 计算公式为:

Iθx =

∑
i, j∈θx,i, j

Ii jn

C2
n 

4.4   最终规则

θ1 = [a, b, c, · · · ] θ2 = [d, e, f , · · · ]
设某次比对完成后, 存在若干个元素数相等的一

致性集合 ,  ,…
每个集合对应的置信度为:

wx = α
∑
i∈θx

S i+βIθx nx

θx

θx nx

α β θmax

φcorrect = φi, i ∈ θmax

公式由两部分组成, 加号左侧为集合 中元素安全系

数之和, 加号右侧为集合 异构度与其中元素个数 之

积;  和 为折扣因子. 其中置信度最大的集合设为 ,
则表决最终输出为 .

在这样的机制下, 表决输出结果的置信度更高, 且
为出现若干集合元素数相等而无法表决出结果的情况

提供了鲁棒性机制, 提高了拟态系统的容错性. 

5   实验验证

设计实验验证: (1) 本文改进的基于历史表现和异

构度的大数表决规则是否总是能够产生表决结果; (2)本

文提出的并行聚类算法是否能够提升比对速度. 

5.1   实验环境

操作系统: CentOS; 处理器: Intel(R) Core(TM) i7-
3740QM CPU @ 2.70 GHz, 4核; 内存: 4 GB. 

5.2   实验方案

准备不同数据格式的 HTTP 数据包, 并手动添加

UUID 等字段, 模拟执行体响应数据; 编程实现数据发

送模块, 模拟分发器向外部表决模块发送数据; 按照本

文提出的表决策略对 N 份数据采用不同的表决算法进

行表决, 获得表决结果并测量运行时间和 CPU占用情

况等性能指标.
手动修改数据内容, 模拟受攻击篡改的异构执行

体响应数据; 随机设定执行体基于历史表现的安全性

系数和异构向量两项参数; N 值分别取 3、5、7、9, 以
研究优化的表决算法在异构体数量增加时的加速比变

化情况; 分别采用第 4 节中介绍的两两比对法、串行

聚类比对法和本文提出的并行聚类比对法进行实验并

比较, 研究并行聚类法的运行效果.
模拟两种情况: (1)最好情况即所有数据一致; (2)较

差情况即 50%–70%(根据执行体数调整) 的数据出错.
针对两种模式各迭代 1000次, 计算表决通过率、运行

耗时和 CPU占用情况. 

5.3   实验结果

实验结果如表 2所示. 当执行体数量为 3时, 表决

通过率未达 100%. 这是因为此时, 当超过两份数据出

错, 就会导致 3份数据比对全部不一致, 一旦安全系数

较高的 2 份 (或 3 份) 数据的安全系数刚好相等, 则无

法表决出结果. 因为在此情况下不存在异构置信度系

数的调节, 所以存在一定的可能性导致无法产生表决

结果. 而当异构体数目较大时, 这种可能性几乎不存在,
且在实际应用中, 错误率远低于本文的实验设定, 表决

不通过的可能性进一步降低.
由图 4、图 5 可以看出, 随着执行体数目增加, 并

行聚类法的加速效果越明显, 尤其在较差情况下, 两两

比对法和聚类法时间消耗值呈现指数增长, 而并行聚

类法趋向于线性增长, 使得运行效率显著提升. 

5.4   结果评价

在最好情况下, 本文提出的并行化的聚类表决算

法在异构执行体数较少时, 由于不能明显地减少比对

的轮数, 加上并行化引起的通信和管理开销增加, 导致

效率不仅较普通聚类表决法没有提升反而有略微的下
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降. 但随着执行体数目的增加, 并行聚类法对两两比对

法和串行聚类法的加速比不断提高, 显著地缩短了表

决运行时间, 虽然 CPU 占用率成倍提高, 但占用数值

在实验中最高只在 3%左右, 可以忽略不计.
 

表 2     表决算法测试结果
 

执行

体数
算法

表决通过

率 (%)
最好情况

耗时 (ms)
较差情况

耗时 (ms)
CPU占用

两两比对法 98.6 5957 8552 几乎无

3 聚类法 98.9 5979 8869 几乎无

并行聚类法 98.7 6215 9134 几乎无

两两比对法 100.0 12 065 20 349 几乎无

聚类法 100.0 9212 15 040 几乎无

5 并行聚类法 100.0 9636 12 002 几乎无

两两比对法 100.0 18 820 40 905 几乎无

聚类法 100.0 12 855 25 879 几乎无

7 并行聚类法 100.0 9807 18 417 稍有

两两比对法 100.0 24 014 76 709 几乎无

9
聚类法 100.0 15 946 43 047 几乎无

并行聚类法 100.0 12 241 26 290 稍有
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图 4    两种情况下表决算法运行时间比较
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图 5    两种情况下聚类法和并行聚类法加速比变化趋势

 

在较差情况下由于很多数据不一致, 很多数据无

法通过归类而跳过比较, 所以串行聚类法缩短运行时

间的幅度有限. 而并行聚类法由于几乎没有数据被闲

置的情况, 依然可以获得很明显的加速效果.

在实际系统运行中, 数据出错概率较低, 本文实验

较差情况是一种极端状况. 因此聚类法能够在绝大部

分情况中有效地提升运行效率, 而并行化改进后运行

速度得到进一步提高, 在较差情况下也能大幅缩短运

行时间, 在执行体数量较多时, 优势尤其明显. 

6   结束语

本文基于历史安全性系数和集合异构度修正的大

数表决机制实现了拟态通用运行环境外部表决的要求.
与现行的外部表决机制相比, 本文改进的大数表决机

制使得表决准确度更高, 系统容错能力更强. 此外, 并
行化改进的聚类表决算法能够解决串行表决中的数据

排队问题, 大幅提升了表决速度. 而针对不同格式数据

的比对流程也使得数据比对、表决更加可靠.
这 3项改进或设计能够充分发挥拟态信息系统动

态、异构、冗余的特点. 具有一定的理论价值和实际

应用价值.
未来研究方向: (1) 对执行体异构属性进行扩展,

并加入新的态势信息参与表决, 进一步提高表决机制

的可靠性、容错性; (2)针对图像、视频、音频等非结

构化数据制定专用的比对流程以定位出错误部分 ;
(3) 针对其他协议下的大文件、视频流传输等情况, 研
究持续表决机制, 即针对同一文件进行分块表决.
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