
 

 

基于矢量长度比的三维网格模型零水印算法①
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摘　要: 为了提高数字水印算法的鲁棒性, 提出了一种基于矢量长度比的三维网格零水印算法. 首先, 将三维网格模

型由直角坐标系转化为球坐标系. 其次, 对网格模型的顶点进行分块并计算每个块质心. 然后, 计算每个顶点到块质

心的距离以及邻域顶点到块质心的平均距离的比值, 并将比值序列与比值的平均值进行比较, 根据比较的大小记

为 0和 1; 统计每个分块 0、1数量的多数, 以此构成模型的特征序列. 最后, 将版权信息的二值序列与特征序列进

行异或, 得到最终的零水印序列. 实验结果表明, 本文算法能够抵抗平移、旋转、均匀缩放、噪声、平滑、简化和

剪切等常见的攻击, 也能够对三维网格模型进行版权保护.
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Abstract: To improve the robustness of the digital watermarking algorithm, this study proposes a zero-watermarking
algorithm for three-dimensional (3D) mesh based on the vector length ratio. First, the 3D mesh model is converted from a
rectangular coordinate system to a spherical coordinate system. Second, we divide the vertices of the mesh model into
blocks and calculate the centroid of each block. Then, we calculate the ratio of the distance between each vertex and the
centroid of the block to the average distance between its neighbor vertex and the centroid and compare the ratio sequence

with the average of the ratios. We record the comparison results as 0 or 1 according to the size relation and perform
statistics of the majority of the numbers of 0 and 1 in each block. In this way, the characteristic sequence of the model can
be constituted. Finally, the binary sequence of the copyright information and the characteristic sequence are XORed to

obtain the final zero-watermark sequence. Experimental results show that the algorithm in this study can resist common

attacks such as translation, rotation, uniform scaling, noise, smoothing, simplification, and cropping, and can protect the
copyright of the 3D mesh model.
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随着多媒体技术和 3D打印技术的快速发展, 三维

模型[1] 已广泛应用于医学影像、工业制造和游戏等领

域. 此外, 在文物保护、化学和生物等领域, 三维模型

的应用也越来越普遍 .  它成为继图像、视频、音频
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3大主流数据类型之后的数据类型. 但在使用和传播这

些数字产品的同时盗版和侵权等问题也随之而来, 使

得如何安全有效的保护数字产品的版权成为学者研究

的一个重点问题.

数字水印作为信息隐藏的一个重要分支, 在数字

产品的版权保护方面发挥了重要作用 .  1997 年 ,  在

ACM 国际会议上 Ohbuchi 等[2] 首次提出将数字水印

技术应用到三维模型, 为三维数字产品的版权保护提

供了新思路. 此后, 越来越多的学者开始研究三维网格

模型数字水印技术.

根据水印算法是否修改原始模型的数据, 可将其

分为嵌入式水印算法[3–7] 和零水印算法[8–10]. 大部分水

印算法为嵌入式水印算法, 它通过对模型进行细微的

修改来嵌入水印信息. Cho 等[3] 提出了一种改变所有

顶点与质心之间欧氏距离分布的统计水印方法. 该方

法能够很好地抵抗相似变换和顶点重排序这种无失

真的攻击. 之后, Bors 等[11] 对基于统计的水印进行了

扩展, 通过 Levenberg-Marquardt优化方案进行最优保

存, 使目标表面畸变最小化. 该方案对常见的网格攻

击具有很强的鲁棒性, 同时保证了曲面的最小失真.

为了增强鲁棒性, Liu 等[12] 提出了一种对三角网格模

型进行多分辨率曲面自适应参数化的鲁棒水印算法.

Liu等将模型的所有顶点分为两组. 一个是粗糙层, 它

可以建立一个不变量空间. 二是作为水印嵌入特征的

精细层次. 该算法具有很强的隐蔽性, 对常见攻击具

有很强的鲁棒性. 但这些算法对裁剪攻击的鲁棒性相

对较弱, 而且嵌入式水印算法不可避免地要修改原始

模型信息, 无法应用到对数据精度要求较高的模型;

并且嵌入式水印算法嵌入水印的强度难以控制, 若嵌

入强度过低, 算法的鲁棒性较差, 嵌入强度过高, 又会

影响模型的视觉效果. 所以, 如何平衡水印的透明性

与鲁棒性之间的矛盾是嵌入式水印算法研究的一个

难点问题.

为解决上述问题, 温泉等[13] 提出了零水印算法, 零

水印算法不需要对原始模型进行修改, 而是利用模型

本身特征构造水印信息 ,  并将水印信息在知识产权

(intellectual property rights, IPR)信息数据库中注册; 当

需要对版权进行验证时, 再利用零水印算法构造水印

信息, 并与 IPR数据库中的水印信息进行对比, 以此验

证模型所有者. 零水印算法并没有将信息嵌入到模型

中, 从而避免了透明性和鲁棒性之间的矛盾.

目前, 在图像方面关于零水印算法的研究[14,15] 比

较多, 由于三维模型数据的不规则性, 并且表示方法有

多种, 使得构造稳定的水印存在一定困难, 三维模型零

水印算法较少. 徐涛等[16] 利用网格空域特征的提取和

变换域二次能量集中构造水印信息. 王新宇[17] 提出一

种三维网格模型空域零水印算法, 该算法利用模型顶

点范数以及该顶点的邻域顶点范数构造水印信息. 这

两种算法对剪切攻击的抵抗能力都比较弱. 为了使算

法能够在抵抗旋转、平移、缩放等常见攻击的同时也

能够抵抗网格简化和剪切攻击, 本文提出一种基于矢

量长度比的零水印算法. 

1   算法思想

由于零水印算法不改变原始模型信息, 而是利用

模型自身属性造水印信息, 构造信息的鲁棒性直接影

响算法的鲁棒性, 因此, 构造鲁棒的特征对零水印算

法至关重要[18]. 顶点范数是三维模型的一种全局特征,

它能够反映模型的整体形状. 一般对模型进行攻击的

时候不会改变模型的全局特征, 否则模型的视觉效果

就破坏, 从而失去使用价值. 但仅利用这一特征构造

水印, 在水印检测阶段, 需要对模型进行重定位和重

采样操作, 否则就无法提取水印, 重定位是为了使受

到几何攻击的模型恢复到原始位置, 重采样是为了使

拓扑结构发生改变的模型恢复原样. 将顶点范数和顶

点领域以及比例相结合, 就可以避免对模型进行重定

位和重采样. 若直接选择模型质心作为构造水印的基

元, 算法容易受到剪切攻击的影响, 为了抵抗剪切攻

击, 可以对模型分块[19], 然后用块质心代替模型质心,

接着计算均值 , 弱化受攻击后模型顶点改变带来的

影响.

三维网格模型由顶点集合和这些顶点之间的连

接组成. 为了避免顶点均匀缩放、平移、旋转等相似

变换的影响, 可以对三维模型进行预处理, 即将顶点

的笛卡尔坐标转换为球坐标, 然后依据需要构造的水

印长度以及经度分量对顶点进行分块, 对分块中的每

个顶点计算出该顶点到块质心的距离和邻域顶点到

块质心的平均距离, 接着计算这两个长度之比, 利用

长度之比和密钥构造水印信息. 水印构造的流程如图 1

所示.
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原始模型 模型分块
计算模型
质心

球面坐标
转换

计算距离之
比平均值, 

并作为阈值

计算这两个
距离之比

计算顶点到
块质心距离

构造零水印 密钥
计算邻域顶
点到块质心
平均距离

计算块质心

 
图 1    水印构造流程图 

2   基于长度比的零水印算法

M = {V,E} V ={
Vi ∈ R3,0 < i < N

}
Vi = {x,y,z}

E = {{ik, jk} |0 < k < M,

0 < ik < N,0 < jk < N} {ik, jk}

三维网格模型可以表示为 ,  其中 ,  
表示三维模型的顶点集合, 

表示三维网格模型的顶点坐标, 
表示边的集合, 其中,  表示顶点

i 和顶点 j 确定的边 k. L 表示密钥, W 表示构造的水印

序列. 零水印算法根据三维模型和密钥 L 构造水印 W. 

2.1   模型预处理

为了更方便地对三维模型进行零水印的构造, 需
要对三维模型进行预处理, 将三维模型的直角坐标系

转换为球面坐标系, 并根据经度分量对模型分块. 预处

理步骤如下.
(1) 为了实现三维模型坐标转换, 需要计算三维模

型质心坐标, 由于三维模型受到攻击后可能造成模型

的顶点分布不均匀, 使模型质心改变, 以三角形面积为

权重的方法可以弱化这种影响, 获得较稳健的质心. 因
此, 本文算法采用基于面积矩的方法计算三维模型的

质心, 计算公式如式 (1).

Vc =

Nv∑
i=1

A(Vi)Vi

Nv∑
i=1

A(Vi)

(1)

Vc = {xc,yc,zc} A(Vi)

Vi

其中,  表示三维模型质心坐标.  表示

一环邻域内三角形的面积.
(2) 平移模型即将三维模型质心与直角坐标系原

点重合, 计算公式如式 (2).
x′i = xi− xc

y′i = yi− yc

z′i = zi− zc

,0 ⩽ i ⩽ Nv−1 (2)

(3)接着转换为球面坐标系, 计算公式如式 (3).

ρi =
√

x′i+ y′i+ z′i

θi = arctan
(

y′i
x′i

)
ϕi = arccos

(
z′i
ρi

) ,0 ⩽ i ⩽ Nv−1 (3)

(
ρi,θi,ϕi

)
Vi ρi ∈ R, θi ∈ [0,2π] ,

ϕi ∈ [0,π]

其中,  表示顶点 的球面坐标, 

.
(4) 利用模型现有的条件经度分量对模型进行分

块. 根据经度坐标分量将模型等分为块, 然后根据 θ 的

取值将模型的顶点进行分块, 建立顶点与 θ 之间的映

射关系. 第 i 个顶点分块的表示如式 (4)所示.

Bθ, j =
{

Vi, j|Vi, j ∈
2π
Nθ
· i < θi, j <

2π
Nθ
· (i+1)

}
,

0 ⩽ i ⩽ Nθ −1,0 ⩽ j ⩽ Nθ, j−1 (4)

θi, j Vi, j Nθ,i
Bθ,i

其中,  表示顶点 的球面坐标经度分量,  表示顶

点分区 中的顶点数目.
Vc1(5)计算每个分块中的质心 , 计算方法如式 (1). 

2.2   零水印构造

零水印的构造过程如下.
(1)对分块中的每个顶点进行以下操作.

Vi Vc1 Dcl1)计算每个顶点 与块质心 之间的长度 .
Vi

Dcl

2) 计算 一环邻域中的所有顶点与块质心之间的

长度并求均值 .

Qi3)计算这两个长度的比值 , 计算公式如式 (5).

Qi = Dcl
/

Dcl (5)

Q(2) 计算每个顶点处长度之比的平均值 , 计算公

式如式 (6).

Q =
1
N

N−1∑
i=0

Qi (6)

S i = {S 0,S 1, · · · ,S N−1}(3) 构建顶点的状态序列 , 其
中顶点序列如式 (7).

S i =

{
0, 若Qi < Qi
1, 若Qi ⩾ Qi

,0 ⩽ i ⩽ N −1 (7)

S i

(4) 统计每个分块中 0 和 1 的数目, 若 1 的个数大

于 0的个数, 则本块构造的水印为 1, 否则为 0, 最后得

出水印序列 .

L = {L0,L1, · · · ,LN−1}
(5) 将版权信息转换成与构造的水印长度相同的

密钥 .
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Wi = {W0,W1, · · · ,WN−1}
(6) 将密钥与生成的水印序列进行异或, 按式 (8)

生成最终的水印序列 .

zero_watermark = Li⊕S i (8)

(7) 将生成的零水印信息和密钥交给知识产权信

息数据库 IPR 进行保存, 当发生版权纠纷时根据数据

库中的水印信息和密钥就可以确定模型的所有者. 

2.3   零水印检测

当无法确定三维模型的版权所有者时, 就需要用

零水印检测算法对模型进行版权验证. 零水印是一种

特殊的盲水印, 检测时不需要原始模型的参与. 它的检

测过程与构造过程相同, 结合密钥, 重复水印的构造过

程, 最终得到水印序列 Wd, 然后将 Wd 与数据库中的水

印序列 W 进行比较, 判定模型的版权归属.
在使用模型的时候可能对模型进行有意或无意的

操作, 从而使模型发生改变, 使构造出的水印信息与原

始水印信息不一致, 难以判断水印是否存在, 因此为了

评价算法的鲁棒性, 需要一个衡量指标, 即相关性系数

Corr, 来判断待检测水印与原始水印之间的相关性. 计
算方法如式 (9)所示.

Corr =

N−1∑
i=0

(wd
i −wd)(wo

i −wo)√√
N−1∑
i=0

(wd
i −wd)

2
N−1∑
i=0

(wo
i −wo)2

(9)

wd
i wd

wo
i wo

其中,  为待检测模型的第 i 位水印,  为待检测水印

的平均值,  为原始水印的第 i 位水印,  为原始水印

的平均值, N 为水印长度. Corr 值越大说明水印越相

似. 一般在验证版权使会给定一个阈值, 本文参考文

献 [12] 的方法将阈值设为 0.5, 若相关性系数大于

0.5就说明受到了侵权, 否则认为待检测模型中没有原

始水印信息. 

3   实验分析与比较

本文算法是使用 Visual Studio 2013开发平台以及

OpenGL 库来实现的. 选取了 bunny、dragon、rabbit、
venus这 4个具有代表性的模型进行相关实验. 模型的

数据信息如表 1所示, 在实验中, 水印长度 W=64. 

3.1   鲁棒性实验

为了验证零水印算法的鲁棒性, 本文使用 LIRIS
实验室提供的攻击软件和MeshLab软件对三维模型分

别进行相似变换、随机噪声、平滑攻击、网格简化等

多种类型的攻击, 对攻击后的模型重新构造水印序列,
然后与原始模型水印序列进行比较, 通过计算相关性

系数来衡量算法的鲁棒性 ,  相关性系数的计算如

式 (9)所示. 图 2为原始三维模型.
 

表 1     三维模型数据信息
 

模型 顶点数 面片数

bunny 34 835 69 666
dragon 50 000 100 000
rabbit 70 658 141 312
venus 100 759 201 514

 

(a) bunny (b) dragon (c) rabbit (d) venus 
图 2    原始模型

 

(1)相似变换

因为本文使用的是三维模型顶点的矢量长度之比

这一几何变量, 它不受平移, 旋转和均匀缩放的影响,
而且在构造水印之前已经对模型进行了预处理, 所以

能够很好地抵抗相似变换的攻击, 即在受到这类攻击

后的模型构造出来的水印与原始水印完全相同, 实验

结果如表 2所示.
 

表 2     相似变换的相关系数结果
 

攻击类型 bunny dragon rabbit venus
平移 1 1 1 1
旋转 1 1 1 1

均匀缩放 1 1 1 1
 
 

(2)平滑攻击

平滑攻击是对模型的顶点进行轻微扰动, 使模型

表面变光滑, 它会轻微改变模型质心以及模型到块质

心的距离, 导致水印错误, 但该攻击不会改变模型的整

体形状, 本文选择的矢量长度比能够反应模型整体形

状, 因此对该类攻击具有较高的容忍性, 并且当该类攻

击造成模型顶点发生剧烈变化, 构造的水印严重错误

时, 模型必然已失去使用价值, 无须再对模型进行保护.
分别对模型平滑迭代 10 次、20 次和 30 次, 部分攻击

后的 venus 模型如图 3 所示, 实验结果如表 3 所示, 实
验表明, 攻击后的模型构造出的水印信息仍与原始水
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印信息具有较高的相关性, 即水印算法对平滑攻击具

有鲁棒性.
 

(a) 10 次 (b) 20 次 (c) 30 次 
图 3    平滑攻击后的 venus模型

 

表 3     平滑攻击的相关系数结果
 

平滑 bunny dragon rabbit venus
10 0.92 0.84 0.89 0.78
20 0.77 0.73 0.78 0.62
30 0.59 0.54 0.61 0.46

 
 

(3)随机噪声

针对噪声攻击, 分别对三维模型的每个顶点添加

一个 0.05%、0.1%、0.2% 的随机噪声, 图 4 显示的是

不同强度噪声攻击后的 bunny 模型, 噪声攻击测试的

实验结果如表 4 所示. 噪声攻击对三维模型影响比较

大, 容易造成模型表面失真, 从而使模型的视觉效果变

差. 它与平滑攻击类似都属于信号处理攻击, 所以选取

矢量长度比这一特征也能够抵抗该类攻击. 实验结果

显示, 当噪声攻击达到 0.2% 时, 本文的算法对噪声攻

击具有鲁棒性.
 

(a) 0.05% (b) 0.1% (c) 0.2% 
图 4    噪声攻击后的模型

 

表 4     噪声攻击的相关系数结果
 

随机噪声 (%) bunny dragon rabbit venus
0.05 0.87 0.95 0.93 0.85
0.1 0.75 0.84 0.86 0.73
0.2 0.53 0.68 0.58 0.51

 
 

(4)简化攻击

简化攻击是在保持模型整体形状的前提下, 减少

模型点、线、面的个数, 这种减少是近乎等比例的减

少, 本文选择的矢量长度的向量比, 是模型的全局几何

特征, 能够很好地抵抗简化攻击, 并且在对模型进行预

处理时使用面积矩计算模型的质心, 能够弱化简化攻

击后模型顶点分布不均带来的影响, 进而加强对抗简

化攻击的能力. 分别将模型的顶点数目简化 30%、50%、

70%, 简化后的部分 dragon模型如图 5所示, 实验结果

如表 5 所示, 实验表明, 随着模型简化率的增高, 受攻

击后的模型构造出的水印信息与原始水印信息仍然具

有较高的相关性, 即使简化率高达 80%, 本算法仍具有

较好的鲁棒性.
 

(a) 30% (b) 50% (c) 70% 
图 5    简化攻击后的 dragon模型

 
 

表 5     简化攻击的相关系数结果
 

简化 (%) bunny dragon rabbit venus
30 0.97 0.93 0.95 1
50 0.83 0.76 0.82 0.86
70 0.76 0.65 0.73 0.78
80 0.52 0.46 0.53 0.61

 
 

(5)剪切攻击

剪切攻击是将模型的部分点和面的信息切除, 从
而使模型的整体形状改变, 丢失的是局部信息, 并且随

着剪切比例的升高, 模型的质心会发生偏移, 使得对模

型质心依赖较大的算法难以提取出正确的水印信息.
分别选取三维模型的 3 个不同位置对三维模型进行

10%、20%、30%的剪切, 剪切后的部分 bunny模型如

图 6所示, 实验结果如表 6所示. 本文算法选取分块后

的块质心并取均值, 能够减小对模型质心的依赖, 从而

较好的抵抗剪切攻击, 但随着剪切比例的升高, 会对模

型的分块产生较大的影响, 所以本算法只能够抵抗较

低比例的剪切攻击 .  实验结果显示 ,  当模型被剪切

30%时, 本文算法仍具有较高的相关性系数, 能很好地

提取出水印信息. 因此, 本文算法在非对称模型失去保

护价值之前对剪切攻击仍具有鲁棒性.
 

(a) 10% (b) 20% (c) 30% 
图 6    剪切攻击后的 bunny模型
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表 6     剪切攻击的相关系数结果
 

攻击类型 (%) bunny dragon rabbit venus
10 0.89 0.92 0.86 0.87
20 0.70 0.65 0.69 0.79
30 0.56 0.53 0.58 0.52

 
  

3.2   相关工作比较

为了更好地验证本文算法的鲁棒性, 本小节将本

文的实验结果与比较经典的水印算法的实验结果进行

了对比. bunny模型的对比实验结果如图 7–图 10所示.
表 7为 5种水印算法鲁棒性比较.

对于相似变换, 本文使用矢量长度之比这一变量,
它不受旋转、平移和缩放攻击的影响, 所以能很好的抵

抗这类攻击, 而对于文献 [12]的算法是利用网格的低层

分辨率建立不变空间, 当模型受到攻击后, 这些点顶点

可能发生轻微扰动, 所以该算法受旋转缩放攻击的影响.
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图 7    噪声攻击
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图 8    平滑攻击

 

如图 7–图 9 所示, 本文算法在抵抗网格简化和剪

切攻击方面的优势比较明显. 由于本文算法在对模型

进行预处理时使用面积矩计算模型的中心, 并且在实

现过程中加入了顶点与顶点邻域之间的比值, 使算法

对抗不同程度的采样能力加强, 所以本文算法对简化

攻击具有很强的鲁棒性. 相对于其他算法, 本文算法对

模型中心的依赖更小, 所以能较好地抵抗剪切攻击. 对

于噪声和平滑攻击, 本文算法在模型失去使用价值之

前, 检测出的阈值大于无法辨别模型归属的阈值 0.5,
所以本文算法也能够抵抗噪声和平滑攻击. 总体来说,
本文提出的算法不需要考虑透明性问题, 能够抵抗常

见类型的攻击, 并且对简化攻击有很强的鲁棒性, 也能

够抵抗一定比例的剪切攻击.
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图 9    简化攻击
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图 10    剪切攻击

 

表 7     5种水印算法的鲁棒性比较 (%)
 

算法 相似变换 可抗噪声度 可抗简化强度 可抗剪切强度

本文 不影响 0.2 80 30
文献[3] 不影响 0.3 60 20
文献[11] 不影响 0.1 70 20
文献[12] 影响 0.1 70 30
文献[17] 不影响 0.2 — —

 
  

4   结论

本文提出了一种基于矢量长度比的三维网格模型

零水印算法, 该算法首先对三维网格模型进行分块并

计算每块质心, 用块质心代替模型质心, 利用顶点到块

质心距离与邻域顶点到块质心的平均距离构造出鲁棒

的水印序列 .  实验结果表明本算法能够抵抗相似变

换、噪声、平滑、剪切等常见的攻击, 并且在简化攻

击和剪切攻击方面的优势比较突出. 本文算法可应用
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于对精度要求较高的三维模型中. 下一步计划是加强

算法抵抗攻击的种类以及它们的联合攻击, 进一步加

强算法的鲁棒性.
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