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摘　要: 近年来随着移动智能设备的兴起, 人们越来越频繁的接触和使用语音信息, 语音伪造和鉴伪成为语音处理

领域中愈加重要的技术. 本文首先梳理了语音合成系统的一般流程, 并对语音伪造领域中主要的文本到语音 (text-

to-speech, TTS)和语音转换 (voice conversion, VC)两项技术进行系统归纳; 接着, 对语音鉴伪技术中常见的算法进

行介绍和分类; 最后, 针对语音伪造和鉴伪目前存在的问题, 本文从数据、模型、训练方法以及应用场景等多个角

度出发提出未来可能的发展方向.
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Abstract: In recent years, with the rise of mobile intelligent devices, people contact and use voice information more and
more frequently. Voice forgery and its detection have become increasingly important technologies in the field of voice

processing. Firstly, this study clarifies the general process of a voice generation system and systematically summarizes the

two main technologies, text-to-speech (TTS) and voice conversion (VC), in the field of voice forgery. Then, the common

algorithms in voice forgery detection technology are introduced and classified. Finally, to tackle the existing problems in

voice forgery and its detection, this study puts forward possible development directions from the perspectives of data,

models, training methods and application scenarios.
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1   引言

语音作为人类接受外界信息的重要来源, 在日常

交流活动中扮演了不可替代的角色. 特别是近些年来

随着电话、电脑、智能手机等信息设备的普及, 人们

对于丰富多彩的语音服务例如语音通话、语音助手、

短视频配音等需求量越来越大. 随着网络语音资源的

爆发式产出和算力水平的显著跃升, 人工智能在语音

处理技术方面大放异彩, 有效地满足了社会需求; 但同

时, 一些不法分子利用现代语音技术进行电信诈骗或

其他违法活动, 引起了人们的担忧和广泛关注.

语音伪造技术一般包含文本到语音 (text-to-speech,

TTS) 和语音转换 (voice conversion, VC) 两种形式. 文

本到语音是指从文本中生成自然语音[1], 通常不具有欺

骗性, 常被用于手机中的语音助理、导航语音以及智

能音响等. 语音转换是指将源人物语音的特定信息转

换为目标人物语音, 同时保证其他属性不改变[2]. 语音
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转换常涉及频谱和韵律两个方面的转换, 并且依赖大

量的目标语音数据. 将 TTS和 VC结合, 可以从文字中

生成具有某人声音特点的语音, 具有极强的欺骗性.
语音伪造技术的发展满足现实应用需求的同时,

也带来很多潜在的威胁. 个性化语音生成增强了软件

对用户的吸引力, 如美团的提示音、高德地图的导航

语音; 短视频平台的文字朗读功能方便了用户短视频

的制作; 延续风格的影视配音作品可以带给观众怀旧

的体验. 另一方面, 伪造语音具有破解微信、支付宝等

声纹识别模块的能力, 放大了泄露隐私、损失财产等

风险, 给不法分子骗取财物提供可乘之机. 因此, 如何

有效的检测伪造语音成为语音处理技术发展道路上不

得不直面的难题.
本文组织结构如下: 第 2 节介绍了经典的语音合

成系统, 并对文本到语音和语音转换两项技术进行了

系统的梳理; 第 3 节对目前流行的语音鉴伪技术进行

了分类归纳; 第 4 节分析了目前语音伪造和鉴伪领域

的挑战, 并对未来的发展方向进行展望. 

2   语音合成技术

语音合成技术是利用电子计算机或其他装置模拟

人说话的技术, 主要包括文本到语音和语音转换两种

技术路线. 语音伪造则是语音合成的一个应用方向, 一
方面语音伪造生成结果形式与语音合成一致, 另一方

面语音伪造有更明确的应用目标和需求导向. 因此语

音合成系统是语音伪造技术的基础, 理解语音合成的

基本过程对深入研究语音伪造大有裨益.
本节主要结构如图 1 所示, 首先对语音合成系统

的一般划分进行介绍, 进而对文本到语音和语音转换

两类语音伪造技术进行梳理. 

2.1   语音合成系统

如图 2 所示, 经典的语音合成系统一般由 3 个模

块构成, 依次为特征分析提取、声学模型和声码器. 将
原始语音输入到特征分析提取模块中提取出源特征,
经声学模型处理得到对应的目标语音特征后通过声码

器得到音频输出.
具体介绍 3 个模块的功能. 特征分析提取模块可

以根据任务需求提取原始输入的特征, 例如短时傅里

叶变换幅度谱、基频和梅尔倒谱[3] 等. 声学模型是整

个系统中的关键部分, 将原始的声学特征转化为目标

的声学特征, 主要由统计学模型和深度学习模型来构

建. 早期的统计学方法主要基于矢量量化和频谱映射

的模型[4]、联合概率密度的高斯混合模型[5] 和隐马尔

科夫模型[6,7]. 近年来声学模型中的深度学习模块使用

呈现多样化、普遍化的趋势, 典型的方法有深度神经

网络、卷积网络、递归神经网络、长短时记忆网络、

注意力机制[8] 等, 并且单个模型中往往会使用多种不

同的模块来增强模型的学习和表达能力. 声码器的作

用是将声学特征重新恢复成语音信号, 不同的声学特

征采用不同的声码器进行处理. 传统的声码器假设语

音的生成是信号源对滤波器系统激励产生的结果[9], 近
期基于深度学习的声码器[10–12] 突破了传统的规则假

设, 在庞大语音数据的驱动下能够学习到更好的语音

恢复能力.
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图 1    本节结构梳理
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图 2    语音合成流程

  

2.2   文本到语音

文本到语音从语音合成系统的角度来看输入和输

出分别对应文本和语音. 首先要对文本进行包括文本

规范化、形态分析、句法分析、音素化、韵律生成等

多个步骤[13] 的自然语言预处理过程. 其中文本规范化

是指纠正文本中的错误, 并将缩写、缩略词等转化为

完整文本; 形态分析是指将句子分割为多个单词; 句法

分析是指根据分词和词义对语句构造进行拆分; 音素
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化是指根据单词到发音的字典进行确定; 韵律生成是

进一步确定音素的音调变化、时长、重音、节奏等特

征. 进行自然语言处理之后, 需进一步进行数字信息处

理. 数字信息处理方法以基于规则的方法、基于统计

的方法和基于深度学习的方法为代表, 下面进行具体

介绍. 

2.2.1    基于规则的方法

基于规则的合成方法主要通过模拟声学物理过程

来建立发声模型, 主要包括发音合成、共振峰合成. 发
音合成是通过对人类声道发音过程的模拟来实现语音

的合成. 为实现声道模型效果, 需要指定发音动作和对

应此动作的发声器官变量变化, 例如嘴唇闭合的姿势

需要下巴、下唇和上唇的协同配合[14]. 发音合成的难

点在于无法对人类声道进行完全模拟, 因此合成的质

量欠佳, 但在解释性和灵活性方面具有一定优势. 共振

峰合成是基于源和滤波器模型的一种文本到语音声音

合成方法, 包含级联型、并联型和混合型 3 种常用模

型. 共振峰是指声音中能够反映人类声道特征的能量

集中频段, 因此对共振峰进行合成即可实现对人类声

音的模拟, 大概 20多个不同的共振峰即可实现较好的

人声恢复[15]. 该技术的优点在于可以在内存和计算速

率不高的平台实现, 而缺点在于合成声音的自然性不足. 

2.2.2    基于数据的方法

基于数据的方法一般需要在提前构建的语音数据

库支持下进行, 可分为拼接合成和单元选择合成两类.
拼接合成通过串联提前准备的音频单元来生成语音,
这些语音单元可分为音素、半音节、单音节、双音节

或者三音节. 单元长度越长, 同样的一句话中连接节点

越少, 合成语音的效果越自然, 但同时内存的占用越

大[16]. 并且在拼接之前需要根据语义对语音单元的韵

律进行变化, 从而提高合成语音的真实度. 单元选择合

成方法比拼接合成的数据库更加复杂, 因为其对相同

语音单元不同韵律的数据也进行了存储, 因此占用内

存更大.
基于数据的方法直接对真实语音进行操作, 从而

其合成语音比基于规则的方法结果清晰度更高; 但其

数据库的构建需要巨大的储存空间, 原始数据的标记

也是一项非常繁琐的任务, 因此该方法实用性不足. 

2.2.3    基于统计的方法

基于统计的方法主要使用隐马尔可夫模型、高斯

混合模型作为基本框架, 从而利用数据中的统计规律

生成语音. 典型的基于马尔可夫模型的方法[17] 对上下

文相关的频谱和激励参数进行建模, 并使用期望最大

化进行最大似然估计, 最后通过激励生成模块和合成

滤波器模块产生语音波形 .  基于高斯混合模型的方

法[18] 在发音、频谱参数向量以及动态参数等的联合概

率空间内进行建模, 并结合最小均方误差或者最大似

然估计实现音素到语音的映射. 与基于数据的方法相

比, 基于统计的方法不用建立复杂庞大的数据库, 并且

可通过自适应、插值和特征声音对合成语音的特征

进行改变[19]; 但此方法的合成质量距离真实语音还有

差距. 

2.2.4    基于深度学习的方法

深度学习主要由感知机、卷积神经网络、循环神

经网络、长短时记忆网络等深度网络结构构建, 在特

定的数据集上通过针对性的训练策略来完成某种学习

任务. 早期深度学习与文本到语音技术的结合主要通

过将深度学习作为传统语音合成的流程中一部分来体

现, 也被称为非端到端的深度学习 TTS. 例如 Zen 等

人[20] 利用深度神经网络替代上下文相关隐马尔可夫模

型中的决策树聚类模块, 有效改善了原模型无法表达

复杂的上下文依赖的问题; Kang等人[21] 使用深度信念

网络对频谱和基频等语音参数直接进行建模, 取得了

比传统隐马尔科夫模型保真度更好的效果; Fan等人[22]

采用带有双向长短时记忆模块的递归神经网络来计算

语音的时间相关信息, 从而完成参数化 TTS合成, 提升

了语音合成的质量和稳定性.
随着大型语音数据集不断提出、网络结构的不断

优化和计算能力的不断提升, 更多的研究重点集中到

了端对端的 TTS 系统上来. 端对端系统没有诸如高斯

过程此类的假设, 也没有任何关于音频的先验知识, 因
此可以直接看做量化信号的非线性因果滤波器. 这种

系统的好处在于模型可以更直接的收敛到数据的本质,
而不会出现不当的假设导致生成语音细节过度损失的

情况. 但同时这种模型的设计也是十分困难的, 模型的

好坏决定了收敛的难度和输出的质量. WaveNet[10] 是
一种直接生成音频的网络模型, 能够基于来自输入文

本的语言特征生成对应的语音. 如图 3 所示, WaveNet
首先将输入经过一层因果卷积, 以保证模型不会违反

建模数据的顺序; 之后经多层残差模块, 残差模块中的

空洞卷积使用几层即可保证指数级的感受野; 每层残

差模块的输出和连接到两层 ReLU 函数 ,  最后通过
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Softmax层计算当前音频的量化值. WaveNet高效的生

成了超越以往模型的自然语音, 但受到感受野大小的

影响, 仍存在长期依赖的问题.
同样引人注目的工作是百度提出的 DeepVoice系

列算法[23–25]. DeepVoice 按照传统 TTS 的流程用深度

学习的方法构建了分离相邻音素的分割模型、字素到

音素的变换模型、音素时间长度估计模型、基频预测

模型和音频合成模型 5 个基本模块, 可以实现实时的

文字到语音转换. DeepVoice2 是一种文本到语音的增

强技术, 可以从不到半个小时的语音数据中学习到针

对目标人物的高质量音频合成能力. DeepVoice3 包括

编码器、解码器和转换器 3 个主要结构, 其核心在于

完全卷积和注意力机制. 其中编码器是全卷积结构, 能
够将文本编码成 (key, value) 组合向量; 解码器以完全

卷积的结构将文本编码解码为对应于输出音频的梅尔

对数幅度谱; 转换器将解码出的声学特征表示为最终

的声码器参数. 第 3 代模型避免了端对端模型中的常

见错误模式, 取得了更加逼真的语音效果.
 

残差模块

空洞卷积

因果卷积

输入

输出

+

1×1

tanh σ

×

ReLU×2 Softmax

 
图 3    WaveNet网络结构

 

谷歌公司提出的 Tacotron文本到语音合成系统[26,27]

也是该领域的一个重要算法分支. Tacotron 是一种和

DeepVoice3 类似的编解码结构, 以字符为输入生成线

性光谱图, 最后转化为语音波形. 该模型不需要音素对

齐, 只需给定文本和对应的音频, 因此大容量样本库的

构建并不困难. Tacotron2 对 Tacotron 结构进行精简,
并采用 WaveNet 声码器替代 Griffin-Lim 从而提高了

语音质量. Tacotron2 由编码器、解码器以及声码器组

成, 其中编码器包括字符嵌入模块、3层卷积和一个双

向长短时记忆网络, 能够将文本转为编码特征; 解码器

由局部敏感注意力模块、两层长短时网络、两个线性

投影模块和一个五层卷积的 Post-Net 组成, 将编码特

征转化为梅尔频谱; 最后的声码器改进自WaveNet, 更
加适合将 12.5 毫秒帧跳的梅尔谱图特征转化为时域

波形. 

2.3   语音转换

语音转换是将语音中话者语音特点进行变换的技

术, 一方面用于生成具有特定人物语音特征的声音, 另
一方面可以解决文本到语音技术中存在的合成效果不

够自然的问题. 语音转换涉及多项语音处理技术[28], 其
中语音分析是指将原始语音信号分解成某种形式的中

间表达形式; 频谱转换是指对频谱中的幅度谱、对数

谱、倒谱等基本参数进行映射和转换, 是目前受到广

泛关注和重点解决的问题[29]; 韵律转换主要通过对基

频包络进行操作, 进而实现话者的节奏、情感和情绪

的转换; 语音编码和话者表征是将语音中的某类信息

进行编码和压缩, 从而便于表示和减少数据量.
早期的语音转换技术一般通过统计方法建立模型,

近年来深度学习方法在本领域做出很多新的贡献. 本
节将从统计建模方法和深度学习方法两个角度进行梳

理, 并根据是否使用并行训练数据进一步划分. 

2.3.1    基于统计建模的语音转换

在语音转换中 ,  统计建模的方法主要有码书映

射、高斯混合模型、频率扭曲、单元选择算法、INCA
算法和话者建模算法等. 其中高斯混合模型、码书映

射、频率扭曲需要并行训练数据的支持, 即训练数据

集中要有不同人物说的相同语音; 而单元选择算法、INCA
算法和话者建模算法则可以用非并行数据进行训练.

码书映射的方法将话者的语音个性表示为码本中

的码向量, 因此语音转换的问题即可表示为找到两个

码本之间的映射函数. Abe 等人[4] 通过实现矢量量化

和频谱映射对音频进行变换, 在模型构建阶段得到频

谱参数、功率值和音调频率的映射码本, 并在 source
码本和 target 码本之间进行映射. Matsumoto 等人[30]

通过对典型频谱的估计说话人向量进行内插, 从而最

小化模糊目标函数, 有效降低了矢量量化的量化误差.
基于高斯混合模型的方法[31] 不是对特定的声学特

征进行操作, 而是对整个频谱包络进行转换. 此方法首

先通过动态时间扭曲对源话者和目标话者语音进行对

齐, 之后用高斯混合模型参数进行描述并用最小二乘
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优化求解. 此方法结合高斯混合模型作为矢量量化方

法的拓展, 起到了改善语音质量的效果, 但存在过渡平

滑的问题. Toda 等人[5] 提出了使用动态的特征统计和

考虑全局方差特性显著地缓解了过渡平滑效应; Taka-
michi 等人[32] 提出使用基于调制频谱修正的滤波器来

减轻高斯混合模型中的过平滑问题.
基于高斯混合模型的方法通常无法保留语音的细

节, 从而出现语音模糊效应. 这是因为此方法利用了平

均的声学特征但缺少细节的保留, 而直接改变原始频

谱的频谱扭曲方法可以较好地解决此类问题. 基于频

谱扭曲的语音转换方法主要通过放大或缩小频率区间

来调整波峰的位置和频谱宽度, 通过放大或缩减波峰

高度来调节能量大小, 最终完成原始语言到目标语音

的变换[29]. Valbret等人[33] 最早提出使用线性多元回归

和动态频率扭曲的方法 ,  系统被分为如图 4 所示的

3 个阶段. 第 1 阶段, 语音波形被分解为平缓的源信号

和全局包络信号两个分量; 第 2阶段, 使用 Time-Domain-
PSOLA 算法改变韵律, 使用动态频率扭曲来改变频谱

包络; 第 3 阶段将修改后的两个分量转换为最终音频.
此方法较好地保留了频谱的结构信息, 但其转换后的

保真度存在明显的差距. 为改善此问题, 很多相关研究

提出一些更加复杂的频谱扭曲技术, 例如 Sündermann
等人[34] 提出了单参数扭曲函数和多参数分段线性函数

的处理方法, Tian 等人[35] 结合频率扭曲和基于样本的

转换方法以保持转换后的细节.
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滤波器

修正
激励源

 
图 4    基于频谱扭曲的语音转换系统

 

在语音转换的实际应用中一般很难找到大量并行

的数据, 因而模型训练的难度也会大大提升. 如果能把

语音分解成足够细小的颗粒, 那么在数据量足够的情

况下, 即便是两个人的非并行数据, 也能找到对应的细

小颗粒. Duxans等人[36] 采用单元选择技术构建伪并行

样本数据库, 进而结合并行转换方法对语音进行转换.
此方法的问题在于数据库的构建较为困难.

INCA 算法[37] 结合了最近邻搜索和转换步骤, 在
目标声学空间和源声学空间中分别找到对应的最近邻

向量, 进一步迭代构造中间样本和目标样本的对准数

据集. Stylianou等人[38] 在高斯混合模型的基础上实现

了 INCA 算法, 实验结果表明此方法与使用相当数据

量的并行样本效果基本类似.
基于话者建模的转换方法是一种首先利用文本无

关的语音数据建立源人物和目标任务的发音模型, 然
后再进行语音转换的技术. Wu 等人[39] 将语音向量分

解为语音成分和说话人特征成分, 并对说话人空间采

用混合因子分析器[40] 进行因子分析, 从而细化语音转

换中 JD-GMM的协方差. 此方法大大降低了训练样本

的需求量, 并且方法性能在主观和客观指标上都优于

传统 JD-GMM方法. 

2.3.2    基于深度学习的语音转换

基于统计建模的语音转化方法往往面临着模型泛

化能力不足的问题 ,  从而致使转换后的语音缺失细

节、真实度不足. 深度学习的优势在于能够拟合任何

复杂的函数, 因此可以更好地学习语音特点这一类的

高级语义. 在数据量足够大的情况下, 深度学习的优势

更加突出, 因此语音训练数据的准备也是十分重要的

问题.
(1)基于并行数据的方法

早期的深度学习模型大多只能在并行训练数据的

支撑下完成语音转换任务. Xie 等人[41] 用神经网络将

基音和谱特征直接进行转换, 提高了语音合成的质量.
Chen 等人[42] 提出使用深度神经网络对玻尔兹曼机进

行生成性训练, 并模拟源话者和目标话者的频谱包络

分布, 较好地改善了生成语音中平滑效应带来的问题.
一些基于 LSTM的工作[43,44] 建模了语音帧之间的时间

相关性, 增强了转换语音的连续性和自然性.
(2)基于编解码器结构的方法

并行数据虽然易于使用, 但制作数据库难度较大,
不利于彻底发挥深度学习强大的学习能力. 并且上一

段提到的方法都是一对一的语音转换, 若目标改变还

需要重新制作数据集、训练新的模型, 因此灵活性和
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操作性明显不足. 借鉴计算机视觉中的思想, 说话人的

转换可以看做语音风格的转换, 也就可以借鉴风格迁

移中的非监督训练方法. Hsu 等人[45] 提出利用自动编

码器分提取与说话人无关的信息, 并串联一个热向量

代表目标说话人, 再经解码器实现具有目标话者特征

的音频输出. 此方法显式的引入了说话人的身份, 但该

模型没有应对未知说话人语音转换的能力. Chou等人[46]

提出了一种通过实例规范化分离说话人和说话内容的

语音转换方法, 仅需一组实例语音就可以执行. 如图 5
所示, 整个模型包括对应目标话者的话者编码器、对

应源话者的内容编码器和综合两路信息的解码器. 其
中话者编码器用来对说话人的声音特征进行提取, 内
容编码器负责将除源说话人身份特征的内容提取出,
解码器综合两路信息并合成转换后的语音. 该模型的

优点在于提供了一个真正的多对多模型, 减轻了数据

和训练上的要求. 但此方法转换后的效果欠佳, 模型和

训练策略都可进一步改进.
 

目标话者语音

源话者语音

话者编码器

输出
解
码
器

内容编码器

 
图 5    实例规范化语音转换流程

 

上述方法遵循逐帧转换的框架, 因此不能实现序

列到序列建模持续修改的优点. 文献 [47] 构造了语音

序列的识别编码器和基于神经网络的话者编码器, 能
够将声音特征转换为解纠缠的语言内容和话者特征表

示; 同时建立了序列到序列的解码器, 从编码器的输出

中重新获取声学特征, 并进一步通过 WaveNet 声码器

进行波形重构. 此方法性能接近最先进的并行训练模

型, 并且在 2018年语音转换挑战竞赛[48] 中取得冠军.
(3)基于风格迁移的方法

除了编解码器结构, 计算机视觉中的 CycleGAN[49]

也常被用到风格转换的领域中. CycleGAN能够在训练

样本不匹配时实现两类样本之间的风格迁移, 其核心

点在于循环一致性损失和对抗损失. 循环一致性损失

限制了 X 域的样本变换到 Y 域后再经 Y 域到 X 域的

变换也要符合 X 域的分布, 从而使转换后的样本在获

得其他域风格的同时仍保留原始的必要特征. 对抗损

失则促进判别器的鉴别能力和生成器的生成能力同步

提高, 进而提高风格迁移的效果. Kaneko 等人[50] 在原

始 CycleGAN的基础上提出 CycleGAN-VC, 引入门控

卷积神经网络和身份映射损失, 在非并行数据下的效

果与基于并行数据的传统方法效果相当. 为弥补转换

语音在自然度和真实性方面的不足 ,  Cyc leGAN-
VC2[51] 通过引入两步对抗损失、2-1-2 维卷积网络和

PatchGAN, 进一步提升了模型的性能.
针对 CycleGAN-VC不能实现 many-to-many转换

的缺点, StarGAN-VC[52] 通过扩展 CycleGAN-VC条件

设置变量实现了单一生成器下非并行多域语音转换. 但
StarGAN-VC生成语音的质量仅仅能达到和 CycleGAN-
VC相当的水平, 与真实语音之间还存在人耳可以分辨

的差别. 为了解决这一问题, StarGAN-VC2[53] 从损失函

数和网络架构两个角度进行反思, 并进一步提出更先

进的方法. 其中在损失函数方面, StarGAN-VC2 提出

源-目标条件对抗损失函数, 促使所有转换后的数据在

源和目标方面都接近真实数据; 在网络架构方面, 此方

法引入一种基于调制的条件方法, 从而以领域相关的

方式实现声学调制的转换.
上述风格迁移的方法可以实现说话人身份的改变,

但对于情绪的控制并没有涉及, 这使得转换语音的情

感缺失. 为更好地实现语音情绪操纵, Zhou 等人[54] 提

出一种采用非配对数据进行训练的语音情感转换方法.
如图 6 所示, 该方法运行时首先使用 WORLD 声码器

从源语音中提取频谱特征 Sp、基频 F0 和非周期 Ap;
通过对 F0进行连续小波变换 (continuous wavelet trans-
form, CWT) 分析得到 10 尺度的 F0 特征; 将 F0 和梅

尔谱系数 (Mel-cepstral coefficients, MCEPs)分别输入

到对应训练好的 CycleGAN模型中进行频谱和韵律转

换; 最后利用 CWT合成逼近法重构 F0, 并由WORLD
声码器重新构造转换后的语音. 

3   语音鉴伪

随着语音处理技术不断提升, 伪造语音的身影在

社会生活中出现的更加频繁. 一方面语音提醒、语音

解锁、短视频配音等自动化语音技术方便了人们的生

活, 满足了大众追求美好生活的需要. 另一方面, 语音

技术的不当使用甚至滥用影响了人们的正常生活, 更
有甚者给社会和国家造成恶劣影响, 成为不得不关注

的安全隐患. 例如不法分子暗中收集手机用户的语音
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数据, 并伪造声纹破解移动支付的密码进而对钱财进

行窃取; 结合深度视觉伪造技术, 对他人声誉形象进行

破坏, 一些针对各国重要人物的语音伪造甚至会引起

政局和社会的动荡. 在此背景下, 如何实现合成语音的

有效识别成为语音技术广泛应用不得不面临的重要

问题.
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图 6    文献 [54]工作流程

 

最原始的语音鉴伪方法是直接让听众判断, 然后

计算平均意见分数 (mean opinion score, MOS)[55], 从而

对音频的真实度和相似程度进行评判. 此种方法简单

有效, 在科研学术中常被用作算法评价的重要依据, 但
同时存在花费大量精力、主观评价成分多的不足. 近
年来深度学习在语音伪造领域的兴起促进了语音合成

往质量高、速度快的方向发展, 我们需要更客观、准

确、有效的鉴伪方法来应对该领域的新变化. 目前主

流的语音鉴伪技术主要包括基于特征的语音鉴伪和基

于数据的语音鉴伪. 

3.1   基于特征的语音鉴伪

基于特征的语音鉴伪一般分为 2 步, 第 1 步通过

人工构建或者神经网络提取的方式获取特征, 第 2 步

将特征输入分类器进行下一步的判别. Patel等人[56] 提

出基于耳蜗滤波器倒谱系数和瞬时频率变化构造帧级

特征, 再借助高斯混合模型进行判别, 以此捕获跨帧的

特征变化. Villalba等人[57] 使用基于深度神经网络的频

谱对数滤波器组和相对相移特征作为分类器的输入,

并使用神经网络进行特征降维后通过支持向量机进一

步分类. 上述 2种方法逐帧的提取特征, 无法在时间维

度建立数据之间的联系, 因此无法应对更复杂的伪造

情况.
Gomez-Alanis 等人[58] 提出一种集成轻量级卷积

神经网络和递归神经网络的网络架构 LC-GRNN, 从而

同时实现提取帧级特征和学习时间相关性. 如图 7 所

示, 对于一段语音的频谱图, 该方法按照帧长和帧间隔

逐帧提取语音内容, 并输入到轻量级门控循环单元细

胞 LC-GRU 中, 在最后一个时间帧之后的最后一层输

入到全连接层进行判决. 实验表明, 该方法的检测效果

优于未考虑时间相关性的鉴伪模型.
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图 7    LC-GRNN工作流程

  

3.2   基于数据的语音鉴伪

基于特征的语音鉴伪往往利用人工构造的声学特

征, 对于某项单一的检测任务能达到要求. 但随着语音

伪造技术的不断更迭, 互联网上各种复杂的语音情况

此起彼伏, 对语音鉴伪的广泛性和集约性提出了更高

的要求. 仅仅靠提取单个或几个语音特征再进行分类

的做法不足以彻底挖掘庞大复杂数据的潜力, 更多研

究的重点转移到了基于数据的语音鉴伪.
Jung 等人[59] 采用端到端的深度神经网络代替手

工提取声学特征的过程, 同时将高分辨率的功率谱密

度和频谱图输入到网络中进行处理, 在没有专业知识

的辅助的情况下有效完成了检测任务. Zeinali 等人[60]

融合了具有单通道对数频谱图特征的 VGG 网络和两

个不同 dropout 概率的 SincNet, 虽然能够在训练集上

有很好的表现, 但泛化能力不足, 无法检测训练时看不

到的攻击. 考虑基于语音合成和语音转换的麦克风级

攻击和再现攻击, Monteiro 等人[61] 引入改进后的轻量
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级卷积神经网络和注意力层, 从而应对不同的输入长

度和某些重点部分. 该工作表明训练数据有限时使用

轻型模型会导致性能的下降, 并观察到语音输入形式

对不同类型的攻击检测效果有相当大的影响. Chettri
等人[62] 建立了包含卷积神经网络、卷积循环网络、

Wave-U-Net、支持向量机以及高斯混合模型的集成模

型, 在训练和验证期间存在攻击类型不同的情况下仍

然有着不错的鉴伪效果. 该研究表明, 集成的方法有利

于提高语音鉴伪模型的鲁棒性. 

4   研究展望

尽管深度学习的不断突破和创新给语音伪造和鉴

伪领域已经带来了巨大的进步, 但这些领域仍存在诸

多亟待克服的困难. 对于语音伪造来说, 现有的模型大

多是一对一的模型, 无法方便有效的迁移到其他未知

人物的语音合成任务上; 即便是一对一的模型, 若要实

现令人满意的效果也需要大量内容上高度一致的配对

训练数据, 这对于数据集的构建提出了严格的要求; 同
时大多数的模型专注于频率的伪造, 对于韵律的伪造

并没有更多的研究. 另外, 如果要落地到现实的应用场

景, 还需要考虑转换速率、模型大小以及恶劣噪声环

境影响的问题. 针对于这些挑战, 语音伪造下一步应朝

以下方向发展.
(1) 多对多模型. 理想的语音伪造框架应该自动的

提取目标说话人的风格, 而不限于说话人的具体身份,
因此对于文本到语音任务我们只需输入模型一段文本

和一段目标话者的语音, 对于语音转换任务我们只需

要分别提供一段源话者和目标话者的语音. 这样的模

型需要学习真正将语音的内容和风格完全分离, 因此

模型的体量和训练数据集的大小应该都是有一定规模.
(2) 自监督的训练方法. 深度学习是依赖数据的技

术, 因此要想提升模型的效果, 数据集必然越大越好、

覆盖性越广越好. 自监督的训练方法大大降低的庞大

数据集的使用难度, 显著减轻了人工标注的压力, 有利

于彻底挖掘模型和数据潜力. 我们可以借鉴目前较为

流行的自监督对比学习方法[63], 提出适合语音伪造任

务的训练策略.
(3) 考虑韵律转换的模型. 人的语音特征可分为频

率特征和韵律特征, 频率特征决定了人的音色, 而韵律

特征代表人的说话的节奏、韵脚等 .  现有的模型如

Tacotron 都未考虑韵律的转换, 因此合成的语音较为

生硬, 下一步的模型应着重实现韵律转换.
(4)更鲁棒的模型. 实际的语音质量并不一定良好,

很多有背景噪声、音乐等干扰, 如何消除非语音信息

的干扰是该领域需要重点关注的方向.
(5) 更快更小的模型. 我们要将模型压缩的技术应

用到现有语音伪造模型上, 只有模型的体量降低下来,
移动端设备才可以广泛的使用这些模型, 适用的应用

场景才会越来越丰富.
同样的, 语音鉴伪领域也存在不可避免的挑战. 从

本质上讲, 伪造语音检测也是一种分类任务, 因此分类

中常见的问题在伪造语音检测中也会遇到. 首先, 在模

型训练中看不到的伪造样本在测试阶段同样也很难检

测出, 这就导致了伪造和鉴伪成了一对猫鼠游戏, 总会

有新的伪造方法来躲避既有鉴伪方法的检测, 而现有

的鉴伪模型又不得不不断地在训练集中纳入新的伪造

样本. 其次, 即便是训练集中存在的伪造样本, 也会存

在样本不均衡的问题, 导致某些特定的伪造方法难以

被检测出. 针对以上问题, 语音鉴伪未来需要关注以下

几点.
(1) 实际使用中关注最新的语音伪造方法, 不断更

新训练集, 尽可能多的包含不同种类的样本.
(2) 采用重采样、人工产生数据样本等方法改善

训练样本中数据不均衡的问题.
(3) 在集成模型方面进行更多的尝试. 现有工作表

明集成模型对未知攻击有一定的检测效果, 未来构建

更好的集成模型也是重点需要关注的方向.
此外, 语音伪造与视觉伪造的结合也是建立未来

虚拟世界的支柱, 需要研究视觉和听觉协同时将面临

的新挑战. 面对语音伪造的威胁, 一些个人账户平台可

以采用多种手段进行验证 ,  以提升抵御未知风险的

能力. 

5   结束语

新的技术带来新的发展, 新的发展迎来新的挑战.
语音技术是现代人工智能发展的一个缩影, 给人们的

生活、社会的进步带来新的活力. 同时技术被一些不

法分子掌握之后, 又给社会带来了不稳定的因素. 我们

要看清楚技术本身并没有好坏之分, 无论怎样都不能

抵制技术的发展, 而要引导技术往好的方向去应用. 这
就要求我们技术的研发者要多方面的考虑问题, 既要

做推动技术腾飞的发动机, 也要守好基本底线, 做遏制
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技术脱离正轨的防护栏.
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