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摘　要: 传统的基于 Token的克隆检测方法利用代码字符串的序列化特性, 可以在大型代码仓中快速检测克隆. 但
是与基于抽象语法树 (AST)、程序依赖图 (PDG)的方法相比, 由于缺少语法及语义信息, 针对文本有较大差异的克

隆代码检测困难. 为此, 提出一种赋予语义信息的 Token克隆检测方法. 首先, 分析抽象语法树, 使用 AST路径抽象

位于叶子节点的 Token的语义信息; 然后, 在函数名和类型名角色的 Token上建立低成本索引, 达到快速并有效地

筛选候选克隆片段的目的. 最后, 使用赋予语义信息的 Token 判定代码块之间的相似性. 在公开的大规模数据集

BigCloneBench实验结果表明, 该方法在文本相似度较低的Moderately Type-3和Weakly Type-3/Type-4类型克隆

上显著优于主流方法, 包括 NiCad、Deckard、CCAligner等, 同时在大型代码仓上需要更少的检测时间.
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Abstract: Traditional token-based clone detection methods utilize the serialization characteristics of code strings to
quickly detect clones in large code repositories. However, compared with the methods based on the abstract syntax tree
(AST) and program dependency graph (PDG), traditional methods can hardly detect code clones with large text
differences due to the lack of syntax and semantic information. Therefore, this study proposes a token-based clone
detection method with semantic information. First, AST is analyzed, and the semantic information of tokens located at the
leaf nodes is abstracted using the AST path. Then, a low-cost index is established on the tokens for function names and
type roles to quickly filter valid candidate clone fragments. Finally, the similarity between code blocks is judged using the
tokens with semantic information. The experimental results on the public large-scale dataset BigCloneBench reveal that
this method significantly outperforms the mainstream methods, including NiCad, Deckard, and CCAligner in Moderately
Type-3 and Weakly Type-3/Type-4 clones with low text similarity while requiring less detection time on large code
repositories.
Key words: code clone detection; abstract syntax tree; semantic information; efficient index; source code

 
 

软件开发过程中, 开发人员通过复制代码片段, 并

修改或不修改部分内容来实现新的功能, 这种方式被

称为代码克隆[1]. 虽然复用代码可以加速软件的开发 ,

但是也会导致软件维护困难的问题, 对软件质量产生
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影响[2]. 代码克隆检测作为一项基础研究, 被应用到代

码剽窃检测[3,4]、演化分析[5]、Bug 检测[6]、软件质量

评估[7] 等领域. 当前研究表明, 克隆代码广泛存在于大

型代码仓中, Kamiya 等人[8] 报告 JDK 中存在 29% 的

克隆代码, Baker[9] 在 Linux源码中检测到 22.3%的代

码属于克隆. 从实用性和易用性方面出发, 基于 Token
的克隆检测方法更适合大型代码仓的检测.

目前在学术界, 根据代码的不同表征形式, 克隆检

测方法主要分为基于 Token[10–13]、抽象语法树 (AST)[14]、
程序依赖图 (PDG)[15]、深度学习[16,17] 等. 基于 AST、
PDG、深度学习的方法通过分析程序的语法及语义信

息, 建模程序代码的高级别特征, 达到检测文本差异较

大的克隆代码的目的, 但是这些方法通常需要消耗大

量的时间进行建模及检测, 不适用于大型代码仓, 如主

流的 AST 方法 Deckard[14]、PDG 方法 CCGraph[15] 分
别需要消耗 1 h 12 min、15 min 10 s 检测 1 M 行代码

仓, 与之相比, Token方法 CCAligner[12] 只需 1 min 13 s.
然而, 基于 Token 的克隆检测方法由于缺少使用程序

的语法及语义信息, 在检测文本差异较大的代码上效

果较差, 如 CCAligner 方法在公开数据集 BigClone-
Bench[18] 中的 Moderately Type-3 的召回率只有 10%.
因此, 通过在 Token方法中加入程序的语义信息, 以提

高 Token 方法的检测能力, 同时维持其检测快速的特

点, 是在大型代码仓中进行克隆检测的关键.
根据检测过程使用的粒度, 基于 Token 的检测方

法可以分为行粒度和词粒度两类. 基于 Token 的行粒

度检测方法将代码行作为检测的基本单元, 通用的流

程包括统一程序的代码风格, 归一化变量等标识符, 并
匹配代码片段中行之间的相似性以验证是否为克隆.
CCFinder[8] 对 C 和 Java 语言分别提出 6 项代码行的

转换规则, 并使用后缀树算法检测克隆, 但是 CCFinder
只支持检测 Type-1和 Type-2克隆. NiCad[11] 提出一种

灵活的代码行切割策略, 将一行代码分为多行, 以增强

对于代码行修改行为的容错性, 然后以切割后的行作为

基本单元, 计算代码片段的最长公共子序列衡量相似性,
但是切割策略需要人为设定, 会引入误差. CCAligner[12]

通过建立 e-误配索引表检测存在连续代码行失配的

large-gap 克隆, 同时在大型代码仓中达到更短的检测

时间. LVMapper[13] 借鉴生物信息学中序列比对的方

法, 检测存在分散的失配行的 large-variance克隆, 且能

够检测 250 M行的代码仓. 但是, 这些行粒度的检测方

法在面对克隆片段的多个代码行都存在细微修改, 以

及行顺序调整而不影响整体功能的情况时, 会出现检

出效果不足的问题. 基于 Token 的词粒度检测方法将

单词作为基本检测单元, 如 SourcererCC[10] 将代码片段

通过词法解析程序转为词袋, 通过判断词袋之间的相

似性验证是否为克隆. 但是 SourcererCC没有对用户自

定义的标识符 (如变量名等) 归一化, 不能检测出对标

识符统一修改的克隆情况.
综上所述, 传统的基于 Token 的行粒度和词粒度

克隆检测方法在大型代码仓中有较好的性能, 但是大

都从文本角度出发, 没有考虑代码片段的语法及语义

信息, 而限制其检测能力. 为此, 本文提出一种赋予语

义信息的 Token 词粒度检测方法, 从程序的抽象语法

树中获取 Token 的语义信息, 并基于赋予语义信息的

Token 增强对于文本差异较大克隆的检测能力. 另外,
使用函数名和类型名角色的 Token 建立高效索引, 达
到快速检测克隆的目的. 与主流方法相比 (包括 NiCad,
Deckard, CCAligner 等), 本文方法显著提升在 Mode-
rately Type-3克隆上的召回率, 同时在大型代码仓中需

要更少的检测时间.

 1   基于 Token语义构建的代码克隆检测

本文的基于 Token语义构建的克隆检测方法主要

由两个核心步骤组成, 包括赋予 Token 语义信息和基

于语义 Token的克隆检测. 检测整体流程如图 1所示.
赋予 Token语义信息过程主要目的是通过分析程

序的抽象语法树, 抽象 Token的语法及语义信息, 增强

Token 的特征描述. 首先, 使用语法分析工具对每个代

码块构建抽象语法树; 然后, 根据语法规则分析每个

Token对应的角色, 将其标记为变量名、函数名、类型

名等角色; 最后, 对代码块的每个 Token从其抽象语法

树的路径中获取语义信息, 将每个 Token 编码为一个

固定维度的特征向量.
克隆检测过程的主要目的是通过在代码块的函数

名和类型名 Token上建立的全局索引表加速有效的候

选代码块的筛选, 同时利用赋予语义的 Token 判断代

码块之间的相似性. 首先, 利用所有代码块的函数名和

类型名角色的 Token建立全局索引表; 然后, 对于每个

代码块, 通过查询全局索引表快速定位出候选克隆块;
其次, 针对定位得到的候选克隆块, 通过一系列的过滤

策略, 去除高度不相似的代码块, 防止后续验证过程不

必要的时间开销; 最后, 根据赋予语义的 Token计算代

码块之间的相似性, 从而得到克隆对.
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1. 构建抽象语法树 2. 分析 Token 角色 3. 获取 Token 语义信息

4. 构建全局索引表
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变量角色 Token
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赋予 Token 语义信息

基于语义 Token 的克隆检测

 

图 1    代码克隆检测整体流程
 

 1.1   构建抽象语法树

基于开源工具 Javalang[19] 为代码块生成抽象语法

树. 现有的工作[20] 表明了抽象语法树可以有效地表示

代码片段的语法及语义信息. 抽象语法树通过树形结

构描述源代码的结构特征, 不依赖于源代码语言的具

体细节, 而对语法和语义信息进行抽象描述[21]. 抽象语

法树的内部节点描述了源代码的基本语义结构, 叶子

节点描述了具体的 Token 内容. 本文参考 Java 语法规

范[22], 对 Javalang 生成的 AST 的内部节点进行整理,
共汇总得到 25种内部节点类型, 如表 1所示. 其中, 对
for循环、do-while循环和 while循环 3种结构进行等

价处理, 将他们转换为 loop condition 和 loop body 两

类语法节点; 同时, 将一元及二元表达式抽象为 3类语

法节点, 分别是逻辑表达式 (Logical Expression, 如>, <,
==, !=等), 数值表达式 (Numeric Expression, 如+, –, *,
>>, &等) 和状态表达式 (Condition Expression, 如&&,
||等).

图 2为 BigCloneBench数据集[10] 中的存在克隆情

况的代码块示例, 该代码块读取特定编码的文件内容,
然后将文件内容以字符串的形式返回. 图 3 为代码块

生成的抽象语法树, 为简化展示的结果, 只对第 2行和

第 8行绘制树结构. 其中, 内部节点为表 1描述的结构

信息, 叶子节点为源码具体的 Token值.
 1.2   分析 Token 的角色

Token是组成源程序的基本词法单元, 并且 Token
可以分为很多角色, 包括关键字、标识符、常量、运

算符和标点符号等, 其中标识符可以细分为变量名、

函数名、类型名等角色. 受 Oreo 方法[23] 的启发, 如果

两个代码块实现相似的功能 (或者存在克隆行为), 它
们有很大概率调用相同的函数并定义相同的类对象[23].
基于这种观察, 本文对 Token的角色进行分析, 并将在

第 1.4 节中使用函数名角色和类型名角色的 Token 建

立全局索引表, 基于索引表查询与目标代码块存在相

同的函数名和变量名 Token 的代码块, 将其作为候选

代码块, 从而完成克隆对的定位操作.
 
 

表 1     抽象语法树节点类型
 

ID Node type ID Node type
N1
N2
N3
N4
N5
N6
N7
N8
N9
N10
N11
N12
N13

If Condition
If/Else Body

Method Definition
Loop Condition
Loop Body

Array Selector
Logical Expression
Numeric Expression
Condition Expression
Assign Expression
Method Invocation
Return Statement

Case Body

N14
N15
N16
N17
N18
N19
N20
N21
N22
N23
N24
N25

Switch Body
Switch Condition

Variable Declaration
Assert Condition
Assert Body
Throw Body
Try Body
Catch Body
Finally Body

Lambda Expression
Constructor Invocation
Class/Array Creator

 
 

本文通过分析 Javalang 中的语法规则标记 Token
的角色, 以图 4中变量定义的语法规则为例, 赋值符号

“:=”前的部分为规则名, 符号“:=”后的部分为该规则具

体的定义内容. 从该规则中可以分析出, 变量定义 (图 4
第 1 行 ) 主要分为 3 个部分 ,  包括变量修饰符 (如
final等), 变量类型 (如 int, 自定类型名等)和变量声明
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列表. 变量声明列表 (图 4 第 6 行) 由一系列逗号分隔

的变量定义体构成. 变量定义体 (图 4 第 7 行) 由两部

分构成, 包括变量名 (即 VariableDeclaratorId) 和初始

化列表 (即 VariableInitializer), 位于 VariableDecla-
ratorId 部分的标识符即为变量名角色. 如图 2 第 2 行,
fis 的角色为变量名, FileInputStream的角色为类型名.
 

1 public static String load (File file, String encoding) throws IOException {
2     FileInputStream fis=new FileInputStream (file);
3     InputStreamReader reader=new InputStreamReader (fis, encoding); 
4     StringBuffer strBuf=new StringBuffer (); 
5     char [] buffer=new char [4096]; 
6     int i=0; 
7     try { 
8        while ((i=reader. read (buffer)) != −1) strBuf. append (buffer, 0, i); 
9     } finally { 
10       fis. close ();
11   }
12   return strBuf. toString ();
13   }  
 

图 2    BigCloneBench数据集中的克隆代码块示例
 

 

FileInputStream

fis

FileInputStream

...

i

reader

read
buffer

strBuf

append

buffer

i

file

N3

N16

N25

N19

N4 N5

N7 N11

N10

N11

 
图 3    图 2代码生成的抽象语法树

 

 

1 VariableDeclaration: =VariableModifier* Type DeclaratorList; 

2 VariableModifier: ='final' | Annotation 

3 Type: =BasicType | ReferType 

4 ReferType: =Identifier 

5 BasicType: ='float' | 'int' | 'double' | 'short' | 'long' | 'char' | 'byte' 

6 DeclaratorList: =VariableDeclarator (',' VariableDeclarator)* 

7 VariableDeclarator: =VariableDeclaratorId ('=' VariableInitializer)? 

8 VariableDeclaratorId: =Identifier dims? 
 

图 4    Javalang中的变量定义语法规则
 

 1.3   获取 Token 语义信息

本文从代码块的抽象语法树出发, 分析 Token 的

语义信息, 通过 Token的高维特征, 而不是仅从文本角

度来验证 Token 之间的相似性, 达到检测结构相似的

克隆对的目的. 抽象语法树的内部节点构成了程序的

骨架结构, 叶子节点填充了具体的 Token信息, 从根节

点至叶子节点的路径描述了 Token在抽象语法树中的

结构特征. 如果两个 Token有相似的路径结构特征, 那
么这两个 Token的功能存在相似性, 进一步地, 如果两

个代码块中存在众多路径结构特征相似的 Token, 那两

个代码块很可能存在克隆行为. 标识符角色的 Token
表达了程序的功能, 其他角色的 Token (如关键字、常

量、运算符等)主要用于修饰程序的结构, 所以本文通

过衡量两个代码块的标识符 Token 的相似性, 从而衡

量代码块的相似性. 对于函数名和类型名角色的 Token,
本文使用其文本字符串的形式, 对于变量名角色的 Token,
本文编码其语义信息, 将其抽象为一个特征向量.

为了编码 Token在抽象语法树中的结构特征信息,
本文先序遍历抽象语法树, 记录叶子节点 Token 的路

径信息, 路径信息是由表 1的节点构成的节点序列. 本
文将节点序列构造为一个 25维的整型向量, 向量中的

每一维代表一种类型的节点, 每一维的值代表节点的

频度, 另外, 如果 Token 在代码块中出现多次, 则将其

对应的所有路径向量加和作为其最终的特征向量. 例
如 ,  图 2 第 8 行的 strBuf 在图 3 的路径序列为 N3
(Method Definition)-N19 (Throw Body)-N5 (Loop
Body)-N11 (Method Invocation), 编码的 25维特征向量

为 [0, 0, 1, 0, 1, …, 1, …, 1, …, 0], 其中第 3、5、11、
19 维的值为 1, 其他位置的值为 0, 另外 strBuf 出现在

第 4 和 12 行, 分析对应位置的特征向量, 将它们与第

8行的特征向量加和之后作为 strBuf 的最终特征向量.
 1.4   建立全局索引表

为了防止在代码仓中成对地匹配代码块来验证克

隆对的相似性, 本文借鉴 CCAligner[12] 和 LVMapper[13]

方法, 构造索引表, 通过查询索引表获得指定代码块的

候选克隆代码块. 由于 CCAligner 和 LVMapper 是行

粒度的 Token检测方法, 本文对构建过程进行改造, 使
用代码块的函数名和类型名角色的 Token, 对其建立

n-gram序列, 生成索引表.
具体的操作步骤包括: 首先, 对每个代码块的函数

名和类型名 Token按照字典序进行升序排序; 然后, 对
于每个排好序的长度为 m 的 Token 序列, 按照窗口大

小为 k, 步长为 1的方式进行滑动, 获得 m–k+1个 k-gram
字符串序列; 最后, 对 k-gram 字符串序列做哈希操作

得到哈希值, 将哈希值作为索引项, 代码块的 ID 作为

值, 插入到全局索引表中. 全局索引表的键的数据结构

为 k-gram序列的哈希值, 值的数据结构为包含该 k-gram
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序列的代码块 ID数组. 例如, 如果代码块 B1 的函数名

和类型名 Token 为 A, B, C, D, E, 设定窗口 k=3, 则索

引表的内容为{hash(A, B, C):[B1], hash(B, C, D):[B1],
hash(C, D, E): [B1]}.
 1.5   定位候选代码块

定位过程主要是尽可能多地找到潜在克隆代码块,
不需要保证克隆代码块的真伪. 如果两个代码块存在

克隆行为, 那么它们的函数名和类型名角色的 Token
存在重叠的情况. 在第 1.4节中定义的全局索引表的索

引项是对函数名和类型名角色 Token 信息的聚合, 而
互为克隆的代码块之间存在相同的聚合信息. 因此, 可
以对指定代码块的函数名和类型名角色的 Token构造

k-gram 序列后, 查找全局哈希表, 得到的代码块 ID 数

组即为候选代码块, 具体的步骤如算法 1所示.

算法 1. 定位与指定代码块存在克隆的候选代码块法

输入: 全局索引表 M, 查询的代码块 B.
输出: 候选克隆代码块集合 Q.

1 对序列 S 按照窗口大小为 k ,  步长为 1 的方式进行滑动 ,  生成

m–k+1个 k-gram列表, 即 [T1, T2, …, T|S|–k+1].
2 初始化候选克隆代码块集合 Q 为空; 获取代码块 B 的函数名和类

型名角色的 Token序列, 并按照字典序升序排序, 得到序列 S.
3 对于列表 [T1, T2, …, T|S|–k+1]的每个 k-gram序列, 进行 hash操作得

到其哈希值 Hi=hash(Ti).
4 将哈希值 Hi 作为关键字查询全局索引表 M, 得到对应的值列表

Vi=get(M, Hi); 然后合并列表 Vi 到集合 Q 中.
5 返回候选克隆代码块集合 Q.

 1.6   过滤候选代码块

过滤过程主要目的是通过低时间复杂度的计算方

式, 删去定位过程中得到的候选代码块中的伪克隆代

码块, 避免这些伪克隆在后续验证过程中被再次计算.
本文通过两种策略进行过滤操作, 也就是代码块的规

模差距和代码块中相同函数名和类型名角色 Token的
覆盖率. 如果两个代码块的 Token个数差距过大, 那么

它们互相之间不太可能存在克隆关系, 其计算公式如

式 (1)所示, 并限制个数的比例不小于阈值 α. 另外, 如
果两个代码块的相同函数名和类型名角色的 Token的
比例太小, 那么它们可能主要是实现不同的功能, 而不

存在克隆关系, 其计算公式如式 (2) 所示, 并限制比例

不小于阈值 β.

S R =
min(|B1| , |B2|)
max(|B1| , |B2|)

(1)

其中, B1, B2 分别为指定代码块和候选代码块; |B1 |,

|B2|分别表示代码块 B1, B2 中标识符 Token的总数.

TR =
count_same_token(T1,T2)

min(|T1| , |T2|)
(2)

其中, T1, T2 分别为代码块 B1, B2 的函数名和类型名

Token, 函数 count_same_token 用于计数相同函数名和

类型名 Token的个数.
 1.7   验证克隆对

在过滤阶段完成之后, 候选代码块中包含一些潜

在的代码块与指定代码块存在克隆关系. 验证阶段需

要计算指定代码块与候选代码块的相似度, 从而得到

克隆对. 克隆对的相似性计算包含两个方面, 一方面是

函数名和类型名角色在文本上的相似性, 另一方面是

赋予语义信息的变量名角色 Token的相似性.

O(n!)

O(kn2)

本文提出一种多轮匹配的近似算法计算两个代码

块变量名角色 Token 的相似性. 每个变量名角色的

Token 编码为 25 维的向量, 则代码块的变量名角色的

Token 可形成一个向量集合, 两个代码块变量名角色

Token 相似度的计算转化为两个向量集合相似度的计

算, 考虑到精确的向量集合相似度计算的时间复杂度

为 , 本文提出一种近似的计算方式, 将时间复杂度

优化到 , 具体的步骤如算法 2所示.

算法 2. 计算两个变量名角色 Token向量集合的相似度

输入: S1, S2 are vector collection of variables for block B1 and B2,
respectively. η is decreasing ratio.
输出: VR is the the similarity between S1 and S2.

1 sim_sum = 0; // sum of matched vectors
2 initialize array M1 to size |S1| with default value 0;
3 initialize array M2 to size |S2| with default value 0;
4 for t=1.0 to 0.0 step η do
5　 for i=0 to |S1| do
6 　　if M1[i]==1 then continue;
7 　　for j=0 to |S2| do
8　　　 if M2[j]==1 then continue;
9　　　 s=cosine(S1[i], S2[j]);
10　　　 if s≥t then
11　　　　 sim_sum=sim_sum+s;
12　　　　 M1[i]=1, M2[j]=1;
13　　　 end if
15　　 end for
16　 end for
17 end for
18 return sim_sum/max(|S1|, |S2|);

在算法 2 中, 对于给定的两个向量集合和一个预

设的下降率 η (介于−1.0和 0.0之间的小数), 计算向量
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集合的相似度. 在计算过程中, 每轮逐次减少匹配的阈

值 t (第 4 行), 遍历向量集合 (第 5, 7 行), 计算选定的

两个向量的余弦相似度 (第 9 行); 将余弦相似度大于

等于本轮阈值 t 的两个向量进行绑定 (第 12 行), 并将

这两个向量的余弦相似度计入总和 sim_sum 中; 另外,
如果选定的向量已经被绑定 (第 6, 8 行), 则跳过向量

的匹配; 最后将计算的向量和除以两个向量集合规模

的最大值 (第 18行), 作为向量集合的相似度 VR.
最后, 克隆对 B1, B2 的相似度的 PR 计算方法如

式 (3)所示, 将相似度大于阈值 φ 的克隆对输出.

PR = µ×TR+ (1−µ)×VR (3)

其中, TR 为克隆对的相同函数名和类型名 Token的比

例, VR 为克隆对的变量名 Token的相似度, μ 表示代码

块中函数名和类型名 Token 在代码块的全部标识符

Token 的占比, 不同代码块中的 μ 大小有所差异, 其计

算方式如式 (4): 
µ1 = |T1|/ |B1|
µ2 = |T2|/ |B2|
µ = (µ1+µ2)/2

(4)

其中, T1, T2 分别为代码块 B1, B2 的函数名和类型名

Token, 取 μ1, μ2 的平均值作为克隆对的 μ 值.

 2   实验结果与分析

 2.1   实验数据与环境

本文采用公开克隆检测数据集 BigCloneBench[18]

进行实验. BigCloneBench 是由加拿大的 Svajlenko 团

队建立的人造数据集, 它从 IJaDataset-2.0中挖掘克隆,
并标记出 8 584 153 个真克隆对和 279 032 个假克隆

对. 其中包含 55 499 个 Java 文件, 根据功能分类保存

到 43个子文件夹中. 本文在 BigCloneBench数据集上

进行克隆检测从而验证工具的有效性.
为了对比不同工具可扩展性的差别 ,  本文从

IJaDataset-2.0中分别抽取出 1 M、10 M、20 M、30 M、

250 M LOC (lines of code) 代码构成规模数据集, 在不

同的规模数据集上进行实验, 比较不同工具的检测用

时从而体现可扩展性的差异.
实验的运行环境为 Ubuntu 18.04 系统, Intel(R)

Xeon(R) Gold 5120 2.20 GHz CPU, 503 GB内存空间.
 2.2   实验评价指标

本文采用精确率 P (precision)、召回率 R (recall)
和时间性能 3 个指标来评估克隆检测工具 .  精确率

P 表示被检测出来的克隆对属于真克隆的概率, 如式 (5)
所示; 召回率 R 表示真克隆对被检测出来的概率, 如
式 (6)所示:

P =
T P

T P+FP
(5)

R =
T P

T P+FN
(6)

其中 ,  TP 表示被预测为克隆且为真克隆对的数量 ;
FP 表示被预测为克隆但为假克隆对的数量; FN 表示

没有被检测出来的真克隆对的数量.
在评估工具的召回率时, 采用 BigCloneEval[24] 评

估框架. BigCloneEval是基于 BigCloneBench设计的自

动化评估工具, 它将标记出的真克隆对与克隆检测工

具报告的克隆对进行比较, 根据被检测出的真克隆对

数量报告克隆检测工具的召回率 ,  并将召回率分为

Type-1 (T1)、Type-2 (T2)、Very Strongly Type-3
(VST3, 克隆对相似度介于 0.9–1.0)、Strongly Type-3
(ST3, 克隆对相似度介于 0.7–0.9)、Moderately Type-3
(MT3, 克隆对相似度介于 0.5–0.7) 和 Weakly Type-3/
Type-4 (WT3/T4, 克隆对相似度介于 0–0.5)共 6类.

在评估克隆检测工具的精确率时, 由于克隆检测

结果数量庞大 (接近百万个克隆对), 难以逐个验证克

隆对的真伪. 本文采用学术界广泛使用的方法[10,12], 从
克隆检测结果中随机选出 400 个克隆对, 由 3 位超过

6年编程经验的研究者人工验证克隆对的真伪, 根据验

证的结果计算克隆检测工具的精确率.
 2.3   检测方法有效性的实验结果及分析

为了对比本文克隆检测方法的有效性, 选取代表

性较强的 5类方法, 包括基于 Token的方法: NiCad[11]、
SourcererCC[10]、CCAligner[12] 和 LVMapper[13], 以及基

于 AST的检测方法: Deckard[14]. 通过对比不同检测工

具在 BigCloneBench数据集上的精确率和召回率验证

方法的有效性, 结果如表 2所示.
实验结果表明, 本文提出的克隆检测方法在精确

率方面有较好的检测效果, 达到 91%, 表明检测出的克

隆对基本上都是真克隆. 在召回率方面, 对 T1、T2 类

型的克隆对检测达到接近 100% 的效果 ,  略低于

NiCad、CCAligner 和 LVMapper, 在后续分析中发现,
没有达到 100% 的原因是 Javalang 工具在解析部分源

文件时出现错误, 无法获得程序的抽象语法树, 导致与

该程序相关的克隆对无法被报告. 在 VST3 和 ST3 类
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型的克隆上, 本文的方法略低于 NiCad方法, 但仍处于

领先水平.
  

表 2     不同方法在 BigCloneBench上克隆检测

结果的对比 (%)
 

方法
R

PT1 T2 VST3 ST3 MT3 WT3/T4
本文方法

NiCad
SourcererCC
CCAligner
LVMapper
Deckard

99
100
100
100
100
60

98
100
98
99
99
58

98
100
93
97
98
58

88
95
61
70
82
31

43
1
5
10
19
12

2.3 (176, 712)
0 (12)

0 (1, 892)
0.2 (12, 540)
0.3 (23, 923)
1.0 (77, 293)

91
94
98
77
87
35

注: 由于克隆检测方法在WT3/T4的召回率接近0, 在括号中描述出

BigCloneEval的报告中检出的克隆对数量, 体现各种方法效果的差异.
 
 

另外, 相比于 NiCad、SourcererCC、CCAligner、
LVMapper 和 Deckard 方法, 本文方法在检测 MT3 和

WT3/T4 类型的克隆上有最好的检测效果, 在 MT3 类

型上召回率达到 43%, 同时检测到 176 712对WT3/T4
类型的克隆. 这是由于 NiCad、SourcererCC、CCAligner
和 LVMapper这些传统的基于 Token方法单从程序的

文本角度出发, 它们可以在 T1、T2 等不存在语句变

异 (如插入、删除和修改等) 的克隆上呈现较好的效

果, 但是对于语句行出现差别的克隆对 (也就是 MT3
和WT3/T4克隆), 这些方法出现检测不足的问题. 而基

于 AST的方法 Deckard, 由于其从 AST子树匹配的角

度分析, 对 AST 整体结构的建模能力不足, 在 MT3 和

WT3/T4 这样差异较大的克隆上效果不好. 本文方法

从 AST的路径上分析 Token的语义信息, 同时考虑克

隆过程中变化不大的函数名和类型名角色的 Token, 在
检测文本差异较大的克隆对上呈现较好的检测能力.
 2.4   时间性能的实验结果及分析

随着软件功能的丰富, 当前的代码仓的体量呈现

逐渐增大的趋势, 克隆检测方法在大型代码仓的检测

时间是一项需要重点关注的指标. 本实验将与 NiCad、
SourcererCC、CCAligner和 LVMapper方法对比, 统计

不同方法在 1 M、10 M、20 M、30 M、250 M行规模

数据集上的运行时间, 评估不同方法的可扩展性的差

异. 由于 Deckard 方法无法运行在 10 M LOC 数据集,
所以不对其进行展示, 其他方法的结果如表 3所示.

从表 3中可以看出, 本文提出的克隆检测方法在

1 M、10 M、30 M 和 250 M LOC 的规模数据集上

需要最少的检测时间, 达到最好的可扩展性效果, 在
20 M LOC 数据集上略差于 LVMapper 方法. 能够快

速检测的原因有两方面, 一方面是在定位过程中快速

地查询到与指定代码块可能存在克隆的候选代码块,
并且通过低成本的过滤阶段去掉部分伪候选; 另一方

面是在验证阶段优化相似性比对方法, 降低了时间复

杂度.
 
 

表 3     不同方法在规模数据集上克隆检测耗时的对比
 

方法 1 M 10 M 20 M 30 M 250 M
本文方法 34 s 5 min 10 s 27 min 40 s 1 h 2 min 25 h 43 min
NiCad 4 min 10 s 10 h 36 min — — —

SourcererCC 5 min 40 s 27 min 52 s 1 h 2 min 1 h 32 min 56 h 41 min
CCAligner 1 min 8 s 48 min 36 s — — —
LVMapper 38 s 7 min 44 s 19 min 24 s 1 h 35 min 52 h 25 min

 
 

 3   结论与展望

为增强传统 Token克隆检测方法在文本较大差异

的克隆上的检测能力, 本文提出一种为 Token 赋予语

义信息且适用于大型代码仓的方法. 该方法从程序的

抽象语法树中分析 Token 的语义信息, 并从语义角度

比较 Token 的相似性. 在检测过程中通过构建索引

表、定位、过滤和验证步骤, 达到在大型代码仓中快

速检测的目的. 实验结果表明, 相比于其他克隆检测方

法 (NiCad, Deckard, CCAligner等), 赋予语义的 Token
可以更好地表征语义信息, 显著提高在MT3克隆上的

检测效果; 同时, 本方法在大型代码仓中表现出更加突

出的时间性能 .  在后续的研究中 ,  可以进一步优化

Javalang生成抽象语法树的过程, 提高 T1、T2类型的

召回率, 另外可以尝试程序依赖图 (PDG)中提取特征,
增强检测的能力.
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