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摘　要: 在云存储环境中, 数据所有者不仅能够借助云服务器存储数据, 而且可以通过云服务器与其他用户共享数

据. 但是, 当数据所有者通过云服务器存储和共享数据时, 可能存在一些安全问题. 首先, 数据所有者需要保证其数

据的可认证性. 其次, 数据所有者的数据中可能包含其敏感信息, 比如姓名、年龄等信息. 因此, 数据所有者在与其

他用户共享数据时, 可能会泄露自己的敏感信息. 为了解决上述问题, 本文提出了一个无证书的可净化签名方案, 用
于解决云存储环境下共享数据的可认证性与敏感信息隐藏. 具体而言, 所提方案基于无证书密码学, 避免了传统公

钥基础设施中昂贵的证书管理开销, 消除了基于身份密码学中复杂的密钥托管缺陷. 此外, 所提方案加入了访问控

制, 使得存储在云服务器中的数据只能被授权用户访问. 最后, 安全分析说明了所提方案的安全性; 性能分析体现了

所提方案的高效性.
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Abstract: In the cloud storage environment, data owners can store and share data through cloud servers, but the following
security issues may exist. First, data owners need to guarantee the authentication of their data. Secondly, the data may
contain the data owner’s sensitive information, such as name, age, and other information. Therefore, data owners may
reveal their sensitive information when sharing data with other users. To solve the above problems, this study proposes a
certificateless sanitizable signature scheme to ensure the authentication of shared data and the sensitive information hiding
in cloud storage environments. Specifically, the proposed scheme is based on certificateless cryptography, which avoids
the high certificate management overhead in traditional public key infrastructure and eliminates the key escrow defect in
identity-based cryptography. In addition, the scheme adds access control, so that the data stored in the cloud server can
only be accessed by authorized users. Finally, the security analysis shows the security of the scheme and the performance
analysis reflects the efficiency of the scheme.
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近年来, 由于云计算的广泛应用, 使其逐渐成为各

行各业的研究热点[1,2]. 云存储作为云计算的重要组成

部分, 以其存储成本低、访问方式简单等优势也逐渐

受到了人们的青睐. 借助云存储平台, 数据所有者不仅
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可以通过云服务器存储数据, 还可以通过云服务器与

其他用户共享数据[3,4].
在云存储环境中, 当数据所有者将其数据上传到

云服务器进行存储和共享时, 可能会存在一些安全问

题. 首先, 当云服务器或者共享用户接收到数据时, 需
要验证数据的正确性. 其次, 数据所有者的数据中可能

包含其敏感信息. 当数据所有者通过云服务器共享数

据时, 不希望将自己的敏感信息泄露给云或共享用户.
因此, 如何确保云服务器中数据的可认证性和敏感信

息隐藏成为亟待解决的关键问题.
数字签名是保证数据的可认证性、完整性和不可

否认性的重要技术. 然而, 数据所有者为了在数据共享

的过程中不泄露自己的敏感信息, 需要对敏感信息对

应的数据进行适当的修改. 为了保证修改后的数据能

够通过云服务器或者共享用户的验证, 数据所有者一

般选择将数据先进行加密, 再进行签名. 然后将加密后

的数据以及相应签名上传到云服务器[5]. 但是, 如果共

享数据是被加密过的, 那么传统的数字签名方案只能

保证加密数据的正确性, 而无法保证原始数据的正确性.
为了解决该问题, 2005年, Ateniese等人[6] 首先提

出了可净化签名的概念. 可净化签名允许数据所有者

在对数据进行签名的同时指定一个净化者, 净化者能

够修改数据所有者指定的部分数据. 并且净化者能够

在不与数据所有者交互的前提下, 为修改后的数据生

成有效签名, 使得修改后的数据也能通过云服务器或

者共享用户的验证. 因此, 可净化签名能够被用来解决

云存储环境下共享数据的可认证性与敏感信息隐藏.
之后, Miyazaki 等人[7] 提出了基于双线性对的可净化

签名方案. Agrawal等人[8] 提出了一个标准模型中强透

明度的可净化签名方案. 但是上述可净化签名方案效

率低下. 考虑到这个问题, 2013年, 文献 [9]利用Waters
签名技术, 提出了一个标准模型中高效的基于身份可

净化签名方案. 2014 年, 文献 [10] 提出了一个基于属

性的可净化签名方案. 2016 年, 文献 [11] 提出了一个

没有随机谕言机的高效的可净化签名. 然而, 以上可净

化签名方案功能单一, 并不适用于实际应用场景. 为了

解决该问题, 2017 年, 文献 [12] 提出了一种支持树形

访问结构的属性基可净化签名方案. 2019年, 文献 [13]
提出了一个高效的不可链接的可净化签名. 2020年, 文
献 [14]提出了一种基于环签名和短签名的可净化签名

方案. 文献 [15] 将可净化签名引入到了智能医疗场景

中, 提出了一个基于可净化签名的智能移动医疗场景

隐私保护方案. 文献 [16] 使用 Affine 消息鉴别码提出

了一个基于身份的陷门可净化签名. 此外, 为了保证共

享数据的可认证性、完整性以及敏感信息隐藏, 文献 [17]
和文献 [18]分别提出了一种基于可净化签名的云存储

数据完整性审计方案.
但是, 现有的大部分可净化签名方案有以下两个

问题: 很多方案依赖于传统公钥基础设施或者基于身

份密码学, 这使得大多方案存在昂贵的证书管理开销

或者复杂的密钥托管缺陷; 此外, 现有方案都没有考虑

数据访问控制的问题, 如果数据所有者的数据存储在

云服务器后, 能被任何用户访问, 那么可能会造成数据

滥用的问题.
针对上述问题, 本文提出了一个云存储中无证书

的可净化签名方案. 具体而言, 本文的贡献如下.
(1) 由于无证书密码学[19] 固有的结构优势, 所提方

案摆脱了传统公钥基础设施中昂贵的证书管理开销、

消除了基于身份密码学中复杂的密钥托管缺陷.
(2) 所提方案实现了云存储环境下数据的可认证

性和敏感信息隐藏. 此外, 所提方案加入了访问控制,
使得存储在云服务器中的数据只能被授权用户访问.

(3) 安全分析表明了所提方案的安全性; 性能分析

表明, 与其他相关方案相比, 所提方案的计算代价和通

信代价是可接受的.

 1   背景知识

 1.1   双线性映射

q G1 q

G2 q G1 G2

e : G1×G1→ G2

设 是一个大素数 ,   是阶数为 的加法循环群 ,
是阶数为 的乘法循环群 .   到 的双线性映射

满足如下性质.
X,Y ∈ G1 a,b ∈ Z∗q

e(a ·X,b ·Y) = e(X,Y)a·b
(1) 双线性: 如果对任意的 和 , 等

式 成立, 那么就称该映射为双线

性映射.
G1×G1

G2 X,Y ∈ G1 e(X,Y) , 1G2

(2) 非退化性: 映射不把 中的所有元素映射

到 中的单位元. 即对于元素 , 满足 .
X,Y ∈ G1

e(X,Y)

(3) 可计算性: 对于任意的 , 存在一个有效

算法计算 .
 1.2   困难问题和安全假设

G1

P G1 x ∈ Z∗q
(P, x ·P ∈ G1) x ∈ Z∗q

(1) 离散对数问题 (DL 问题): 假设 是一个加法

循环群,  是 的生成元. 对于未知的 , 给定元组

, DL问题是计算 .

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2023 年 第 32 卷 第 1 期

282 软件技术•算法 Software Technique•Algorithm

http://www.c-s-a.org.cn


A A
(2) 离散对数假设 (DL 假设): 对任意的概率多项

式时间敌手 ,  能够解决 DL问题的概率是可忽略的.

G1 P G1

a,b ∈ Z∗q (P, a ·P, b ·P ∈ G1)

a ·b ·P

(3) 计算性 Diffie-Hellman问题 (CDH问题): 假设

是一个加法循环群,  是 的生成元. 对于未知的

, 给定元组 , CDH 问题是计

算 .

A A
(4) 计算性 Diffie-Hellman假设 (CDH假设): 对任

意的概率多项式时间敌手 ,  能够解决 CDH 问题的

概率是可忽略的.
 1.3   系统模型

本文的系统模型如图 1 所示, 其中包括 5 个实体:
密钥生成中心 (KGC)、数据所有者 (DO)、净化者

(Sanitizer)、云服务器 (CS)以及共享用户 (User).
 

3. 数据和相应签名

4. 净化后的数据
及其签名

2
. 部

分
密
钥

2
. 
部
分
密
钥

5
. 
访
问
请
求

6. 访问授权

1
. 
身
份1

. 
身
份

数据所有者 净化者

7
. 
净
化
后
的
数
据

云服务器

密钥生成中心

共享用户 
图 1    系统模型

 

(1) 密钥生成中心 (KGC): 一个可信实体, 具有强

大的计算能力, 负责整个系统的初始化, 为系统生成主

密钥和公开参数. 此外, 在接收到 DO和 Sanitizer的身

份后, 为 DO和 Sanitizer生成相应的部分密钥.
(2) 数据所有者 (DO): 一个可信实体, 有大量的数

据需要存储在云服务器. 此外, DO 会将其数据和相应

签名发送给 Sanitizer, 并指定数据中需要净化的敏感信

息, 让净化者执行净化.
(3) 净化者 (Sanitizer): 一个半可信实体, 负责对

DO数据中的敏感信息进行净化, 并为净化后的数据生

成有效签名. 然后, 将净化后的数据和相应签名发送给

CS进行存储和共享.
(4) 云服务器 (CS): 一个半可信实体, 具有丰富的

存储空间和强大的计算能力, 负责对净化后的数据进

行存储和维护. 此外, 在接收到 Sanitizer的访问授权时,
验证授权的正确性, 并将净化后的数据发送给 User.

(5) 共享用户 (User): 它主要是指需要访问数据所

有者数据的用户.
在该模型中, DO和 Sanitizer首先分别将其身份发

送给 KGC 进行注册, KGC 为 DO 和 Sanitizer 分发部

分密钥. 然后, DO为原始数据生成相应的签名, 并指定

原始数据中需要净化的敏感信息数据块. 最后, DO 将

原始数据、敏感信息对应的数据块索引以及相应签名

发送给 Sanitizer. Sanitizer 接收到数据后, 对敏感信息

对应的数据块执行净化, 并将净化后的数据和相应签

名发送到 CS进行存储和共享. 然后, CS验证数据和签

名的正确性. 当 User 需要使用数据时, 会向发送访问

请求. Sanitizer 收到请求后为用户生成访问授权, 并将

其发送给 CS. 访问授权通过 CS 的验证后, CS 会将净

化后的数据发送给 User.
 1.4   安全需求

(1) 正确性: 当接收到 Sanitizer发送的数据和相应

签名时, CS应确保数据和相应签名的正确性. 此外, 当
接收到 Sanitizer生成的访问授权时, CS需确保访问授

权的正确性.
(2) 指定 Sanitizer: 只有被 DO 指定的 Sanitizer 才

能够执行净化.
(3) 不变性: 除了 DO 指定的敏感信息数据块外,

Sanitizer不能对其他数据生成有效签名.
(4) 隐私性: DO 数据中的敏感信息不应暴露给

CS和 User.
(5) 访问控制: 只有 User 才能够访问云服务器中

的数据.
(6) 消除密钥托管: DO 和 Sanitizer 的私钥不需要

由 KGC进行托管.

 2   本文方案

方案由 6个算法组成, 包括系统初始化算法, 密钥

生成算法, 签名生成算法, 净化算法, 验证算法和访问

算法.
 2.1   系统初始化算法

k

params msk
该算法由 KGC 执行, 输入安全参数 , KGC 执行

如下过程生成系统参数 和主密钥 .
q G1(1) KGC 选择阶数同为 的一个加法循环群 以
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G2 q P G1

e : G1×G1→ G2

及一个乘法循环群 , 其中 为一个大素数. 令 为

的生成元. 然后选择双线性映射 .
λ ∈ Z∗q msk = λ

Ppub = λ ·P
(2) KGC 选择 作为主密钥, 即 . 并计

算系统公钥 .

H1 : {0,1}∗→ Z∗q
H2 : {0,1}∗→ Z∗q H3 : {0,1}∗→ G1

(3) KGC选择 3个安全的哈希函数 、

 、  .

msk = λ params =

{q,G1,G2,e,P,H1,H2,H3,Ppub}
KGC 保存主密钥 , 公开系统参数

.

 2.2   密钥生成算法

msk = λ params

该算法由 KGC, DO和 Sanitizer执行. 输入主密钥

, 系统参数 , KGC、DO和 Sanitizer执行

如下过程.
IDo yo ∈

Z∗q Yo = yo ·P ho = H1(IDo||Yo) do = yo+ho ·λ
(Yo,do)

(1) 当接收到 DO的身份 后, KGC随机选择

,  并计算 ,   ,   .

KGC 将 作为 DO 的部分密钥, 并通过安全信道

发送给 DO.
IDs

ys ∈ Z∗q Ys = ys ·P hs = H1(IDs||Ys) ds = ys+hs ·λ
(Ys,ds)

(2) 当接收到 Sanitizer的身份 后, KGC随机选择

, 并计算 ,  ,  .

KGC 将 作为 Sanitizer 的部分密钥, 并通过安全

信道发送给 Sanitizer.
xo ∈ Z∗q

Xo = xo ·P sko = (do, xo)

pko = (Yo,Xo)

(3) DO 随机选择 作为自己的秘密值, 并计

算 . 然后 DO 设置私钥为 , 相应

的公钥为 .
xs ∈ Z∗q

Xs = xs ·P sks = (ds, xs)

pks = (Ys,Xs)

(4) Sanitizer 随机选择 作为自己的秘密值,

并计算 . 然后 Sanitizer设置私钥为 ,
相应的公钥为 .
 2.3   签名生成算法

M

sko = (do, xo)

该算法由 DO 执行, 输入 DO 的原始数据 、私

钥 , DO执行如下过程为原始数据生成相应

签名.
M n M = {m1,

m2, · · · ,mn} mi ∈ Z∗q i ∈ [1,n] name ∈ Z∗q
M M

K K ⊆ [1,n]

(1) DO 将原始数据 分为 个数据块, 即
, 其中 ,  . 并选择 作为

的标识符. 假设数据 中需要净化的敏感信息数据

块的集合为 , 即 .
M mi ∈ Z∗q (i ∈ [1,n])

ri ∈ Z∗q Ri = ri ·P α = H2(IDo||Xo||Yo)

νi = H3(name||Ri)

(2) 对于原始数据 中每个数据块 ,

DO随机选择 , 并计算 ,  ,

.
σi = do · νi+

xo ·mi ·α ·Ri (i ∈ [1,n]且i < K)

(3) DO为不需要净化的数据块计算签名

.
(4) DO 为需要净化的敏感信息数据块计算签名

σi = do · νi+ xo ·mi ·α · ri ·Xs (i ∈ K) βi = xo·
Ri (i ∈ K)

, 并计算转换值

. 一般而言, 一份数据中敏感信息的数量并不

多, 因此, DO 只需要为某几个需要净化的数据块单独

计算签名即可.
(M,K, {σi}i∈[1,n], {Ri}i∈[1,n], {βi}i∈K)(5) DO 将 发送给

Sanitizer, 并在本地删除这些信息.
 2.4   净化算法

M

该算法由 Sanitizer 执行. 当接收到 DO 发送信息

后, Sanitizer执行如下过程对数据 中的敏感信息数据

块执行净化.
K

M′ = {m′1,m′2, · · · ,m′n}
i ∈ [1,n] i < K mi = m′i mi , m′i

(1) Sanitizer 首先对集合 中的数据块执行净化,
通常, Sanitizer使用通配符替换敏感信息所对应的数据

块, 生成净化后的数据 . 其中当且

仅当 且 时 , 否则 .

K(2) Sanitizer通过如下方式将集合 中的数据块所

对应的签名转换为经过净化后的数据块的有效签名:

σ′i =

{
σi−mi ·α · xs ·βi+m′i ·α ·βi, i ∈ K
σi, i ∈ [1,n]且i < K

= do · νi+ xo ·m′i ·α ·Ri (1)

(M′, {σ′i }i∈[1,n], {Ri}i∈[1,n])(3) Sanitizer 将 发送到 CS

进行存储和维护, 并在本地删除这些信息.
 2.5   验证算法

当接收到 Sanitizer 发送的数据和相应签名后, CS
执行如下过程进行验证.

ho = H1(IDo||Yo) α = H2(IDo||Xo||Yo)

νi = H3(name||Ri) σ =
n∑

i=1

σ′i µ =
n∑

i=1

m′i ·Ri

(1) CS 计算 ,   ,

,  ,  .

(2) CS 通过式 (2) 是否成立来判断接收到的数据

和签名是否正确:

e(σ,P) = e

 n∑
i=1

νi,Yo+ho ·Ppub

 · e(α ·µ,Xo) (2)

如果式 (2) 成立, CS 存储数据和相应签名; 否则,
CS拒绝存储数据和相应签名.
 2.6   访问算法

该算法由 User、Sanitizer 和 CS 执行, 具体过程

如下.
IDu name

ω = H3(IDu||name) ω

(1) User利用其身份 和 DO数据的标识符

生成访问请求 , 并将 发送给 Sanitizer.
ω δω = ds ·ω

(ω,δω) (ω,δω)

(2) Sanitizer 接收到访问请求 后, 计算 ,
为 User生成访问授权 , 并将 发送给 CS.
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(ω,δω) hs = H1(IDs||
Ys)

(3) CS接收到访问授权 后, 计算

, 然后 CS通过式 (3)验证授权的正确性:

e(δω,P) = e(ω,Ys+hs ·Ppub) (3)

M′如果式 (3) 成立, CS 将净化后的数据 发送给

User.

 3   安全分析与性能评价

 3.1   安全需求分析

本节对第 1.4节中的安全需求进行分析.

(1) 正确性: CS根据式 (2)是否成立来判断接收到

的数据和签名是否正确; 此外, CS根据式 (3)是否成立

来判断接收到的访问授权是否正确.

式 (2)的正确性:

e (σ,P) = e

 n∑
i=1

σ′i,P


= e

 n∑
i=1

(
do · νi+ xo ·m′i ·α ·Ri

)
,P


= e

 n∑
i=1

do · νi,P
 · e
 n∑

i=1

xo ·m′i ·α ·Ri,P


= e

 n∑
i=1

νi,do ·P
 · e
α · n∑

i=1

m′i ·Ri, xo ·P


= e

 n∑
i=1

νi, (yo+ho ·λ) ·P
 · e (α ·µ,Xo)

= e

 n∑
i=1

νi,Yo+ho ·Ppub

 · e (α ·µ,Xo)

式 (3)的正确性:
e(δω,P) = e(ds ·ω,P) = e(ω,ds ·P)

= e(ω, (ys+hs ·λ) ·P)
= e(ω,Ys+hs ·Ppub)

σi = do · νi+ xo ·mi ·α · ri ·Xs (i ∈ K) Xs

xs

(2) 指定 Sanitizer: 在本方案中, 需要净化的数据块

的签名为 , 其中 表

示 Sanitizer 的公钥. 根据 Diffie-Hellman 协议, 只有使

用 Sanitizer 的私钥 才能执行净化. 因此, 在本方案只

有 Sanitizer 才能执行净化, 其他任何敌手无法执行净

化, 本文方案满足指定 Sanitizer的安全需求.

σi = do · νi+ xo ·mi ·α ·Ri (i ∈ [1,n]且i < K)

xo xo Xo = xo ·P

(3) 不变性: 在本方案中, 不允许净化的数据块的

签名为 .  如果

Sanitizer想要净化这一部分数据块, 就需要 DO的私钥

, 而 存在于 , 这可以被看作是 DL 问题.

xo根据 DL问题, Sanitizer无法获得 . 因此, Sanitizer无
法对这部分数据块执行净化, 本文方案满足不变性.

(4) 隐私性: Sanitizer 会使用通配符替换敏感信息

对应的数据块, 因此, CS 和 User 不能获得 DO 的敏感

信息, 本文方案满足隐私性.
(5) 访问控制: Sanitizer使用自己的私钥为 User生

成访问授权, 因此, 只有 User 才能访问云服务器中的

数据.
(6) 消除密钥托管: 由于无证书密码学固有的结构

优势. 在本文方案中 DO 和 Sanitizer 的私钥不需要由

KGC进行托管.
 3.2   功能比较

F1
F2 F3 F4
F5 F6

本节将所提方案和文献 [17,18] 进行功能对比. 在
比较过程中只考虑文献 [17,18] 中和可净化签名相关

的部分 .  功能比较如表 1 所示 ,  其中 表示正确性 ;
表示指定 Sanitizer;  表示不变性;  表示隐私性;
表示访问控制;  表示消除密钥托管. 从表 1中可以

看出, 文献 [17]不满足指定 Sanitizer和访问控制, 并且

文献 [17,18]都不满足不变性. 此外, 文献 [17,18]是基

于身份下的可净化签名, 故都存在密钥托管的缺陷. 因
此, 只有本文方案满足第 1.4节中的所有安全需求.
  

表 1     功能对比
 

功能 文献[17] 文献[18] 所提方案

F1 √ √ √
F2 × √ √
F3 × × √
F4 √ √ √
F5 × √ √
F6 × × √

注: “√”表示满足, “×”表示不满足.
 
 

 3.3   计算代价比较

e : G1×G1→ G2 G1 q q

64 Windows 10
n K

为了确保公平比较, 应采用相同的 80 bit 安全性.
由于文献 [17,18]和本文方案都使用了双线性映射, 故
选择双线性映射 , 群 的阶数为 ,  是

512 bit 的素数. 基于 MIRACL Crypto SDK[20] 得到密

码学操作的执行时间并列举在表 2 中, 其硬件设备为

2.90 GHz i5 CPU和 16 GB内存的台式电脑, 操作系统

是 位 . 表 3 给出了文献 [17,18] 和所提方

案的计算代价比较, 其中 代表数据块的数量,  代表需

要净化的数据块的数量.
图 2–图 4 分别表示签名生成算法, 净化算法和验

证算法的计算代价比较. 由图 2和图 3可以看出, 所提
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方案在签名生成算法和净化算法中的计算代价优于文

献 [18], 而与文献 [17]基本相同. 虽然所提方案的计算

代价与文献 [17] 基本相同, 但是文献 [17] 的功能性较

差, 它不满足指定 Sanitizer、不变性、访问控制以及消

除密钥托管, 而所提方案满足所有的安全需求. 因此,
整体而言, 所提方案优于文献 [17]. 由图 4 可知, 在验

证算法中, 随着数据块数量的增加, 所提方案的计算代

价明显优于文献 [17,18]. 更进一步, 根据总体的计算代

价而言, 所提方案优于文献 [17,18]. 综上所述, 所提方

案更加适用于解决云存储环境中共享数据的可认证性

与敏感信息隐藏.
  

表 2     密码学操作执行时间
 

符号 描述 执行时间 (ms)
TP 双线性映射操作 1.667 8
TH 映射到点的哈希 1.558 6
TA G1下的加法运算 0.005 1
TM G1下的乘法运算 0.612 6
TM′ G2下的乘法运算 0.001 6

Z∗q注: 一般哈希的执行时间和 中的运算已经被忽略.
 
 

表 3     计算代价比较
 

方案 签名生成算法 净化算法 验证算法

文献[17] n(TH +2TA +2TM) = 2.794n K(TA +TM) = 0.6177K (4Tp +2TM′ +3TM +2TA +TH)n = 10.6936n

文献[18] n(2TH +2TA +3TM) = 4.9652n K(TA +2TM) = 1.2303K (n+2)Tp +nTM′ +2TM + (2n−1)TA +nTH = 3.2382n+4.5557

本文方案 n(TH +TA +2TM) = 2.7889n K(TA +TM) = 0.6177K 3Tp +TM′ +nTH +nTA +2TM = 1.5637n+6.2302
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图 2    签名生成算法计算代价比较
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图 3    净化算法计算代价比较

 

 3.4   通信代价比较

|G1|
|Z∗q|

为了更实际的比较通信代价, 本文设定如下:  ,
 分别为 512 bit 和 160 bit. 表 4 比较了文献 [17,18]

与所提方案的通信代价. 在通信代价的比较中, 我们主

要对每个方案的主密钥长度, 签名长度, 净化签名长度

以及访问授权长度进行比较.
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图 4    验证算法计算代价比较

 
 

表 4     通信代价比较 (bit)
 

长度 文献[17] 文献[18] 本文方案

主密钥 512 160 160
签名 512 512 512

净化签名 512 512 512
访问授权 — 672 1 024

 
 

由表 4可以看出, 首先所提方案的主密钥长度少

于文献 [17], 而与文献 [18]相同. 其次, 所提方案与文

献 [17,18] 具有相同的签名长度和净化签名长度. 最
后, 文献 [18] 的访问授权长度少于所提方案. 据此可

以看出所提方案的整体通信代价优于文献 [17], 但是

略高于文献 [18]. 由于所提方案在功能和计算代价方

面优于文献 [18], 故所提方案多出的通信代价是可接

受的.
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 4   结论

为了解决现有可净化签名方案的问题, 本文提出

了一个云存储中无证书的可净化签名方案, 能够使得

数据所有者在隐藏其敏感信息的情况下, 通过云服务

器与其他用户共享数据. 本文方案解决了基于身份可

净化签名方案中的密钥托管问题; 并且所提方案加入

了访问控制, 使得只有授权用户才能访问云服务器中

的数据. 此外, 与现有方案相比, 本文方案能够满足所

提的所有安全需求; 并且本文所提方案的计算代价优

于现有方案. 因此, 本文所提方案更加适用于解决云存

储中共享数据的可认证性与敏感信息隐藏问题.
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