
 

 

不正确程序修复补丁识别①
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摘　要: 程序自动修复技术是保证软件质量、提高开发效率的有效手段. 目前, 大多数自动修复工具使用测试用例

作为补丁正确性验证的最终方法, 有限的测试用例难以对程序进行充分的测试, 因此自动修复工具生成的补丁集合

包含大量的不正确补丁. 为了识别不正确补丁, 我们采用对比缺陷修复前后成功测试的执行路径以及生成测试用例

的方法来识别修复补丁的有效性, 以解决自动修复工具精度低的问题. 我们的方法评估了来自 6个经典的自动修复

工具生成的 132个补丁, 并成功地排除了 80个不正确的补丁并且没有排除正确的补丁, 这表明我们的方法可以有

效地排除不正确补丁, 并且提高自动修复工具的精度.
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Abstract: Automatic program repair is an effective technology for ensuring software quality and improving development
efficiency. At present, most automatic repair tools use test cases as the final method of patch correctness verification.
However, program can barely be fully tested by limited test cases. Consequently, patch sets generated by automatic repair
tools contain a large number of incorrect patches. To identify such patches, this study identifies the effectiveness of repair
patches by comparing the execution paths of successful tests before and after defect repair and the methods of test case
generation to solve the low accuracy problem of automatic repair tools. When the proposed method is applied to evaluate
132 patches generated by six classic repair tools, it successfully excludes 80 incorrect patches, without excluding correct
ones. This result shows that the proposed method can effectively exclude incorrect patches and improve the accuracy of
automatic repair tools.
Key words: automatic program repair; patch quality evaluation; incorrect patches; test case generation; identification of
incorrect patches; UML; detection method

 
 

现代软件应用程序的复杂性和规模在不断增加,
导致软件中的缺陷难以检测、定位、修复, 自动化的

缺陷检测与程序自动修复得到了越来越多的关注. 特
别是近几年, 相关研究人员从不同视角提出了多种程

序自动修复方法并研制了相关原型工具[1–6], 目前的程

序自动修复方法主要分为两类:生成和验证方法和语义

驱动方法.
程序自动修复工具产生的补丁质量决定了该修复
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工具的修复精度, 然而现有的自动修复工具的修复精

度很低[7–9], 修复精度低的原因是采用测试用例作为补

丁的最终验证方法, 实际工程中的测试用例往往是不

充分的[10], 即使通过所有测试, 补丁程序仍然可能存在

缺陷. 我们将通过所有测试的补丁称为可疑补丁, 将修

复缺陷并不产生副作用的补丁称为正确补丁, 将通过

所有测试用例并且没有修复原有缺陷的补丁称为不正

确补丁. 根据 Long 等人的研究[11], 大部分可疑补丁是

不正确的补丁, Long 等人认为基于测试用例的自动程

序修复工具难以确保补丁的正确性. 现有研究[10,12] 表

明, 目前绝大多数自动程序修复工具在实际缺陷上产

生的错误补丁远多于正确补丁, 导致生成的补丁精度

较低. 自动程序修复工具的低准确率问题严重地影响

了自动程序修复工具的可用性.
为了识别不正确补丁, 我们采用对比程序修复前

后成功测试的执行路径以及生成测试用例的方法来识

别不正确补丁, 以解决自动修复工具精度低的问题. 我
们的方法可以有效地提高修复工具的修复精度, 并且

减少开发者手动排除不正确补丁的时间.

 1   自动修复工具产生不正确补丁的原因

自动程序修复工具产生大量不正确补丁的主要原

因是测试用例的不充分, 这将导致难以测试程序的所

有预期功能, 即弱测试问题. 弱测试问题可以分为两类:
测试的弱断言问题和测试的弱输入问题. 测试的弱断

言问题是测试用例仅关注程序是否抛出异常或者仅关

注程序的部分预期功能, 而不关心程序完整的预期功

能. 测试的弱输入问题是在缺陷路径上, 程序没有充分

的测试用例. 在缺陷路径上, 自动工具对已有的少部分

测试用例采用不修改路径功能的策略, 对失败的测试

用例采用修改路径的功能策略来生成补丁, 这种修改

操作可能会影响已有测试用例之外的测试用例的功能.
在测试套件中, 测试用例的弱输入或弱断言问题都可

能导致不正确补丁的产生. 为了简化讨论, 我们假设缺

陷程序只包含一个缺陷. 为了使补丁通过所有的测试,
自动修复工具修改或删除程序的原始功能或路径, 由
于测试的弱断言和弱输入的问题, 自动修复工具没有

充分的测试用例来检测修复后的补丁, 所以自动修复

工具就产生了不正确补丁.
 1.1   测试的弱断言问题

测试的弱断言问题可以使得不正确补丁通过所有

测试. 示例 1展示了一个由自动修复工具 jKali[13] 为在

数据集 Defects4j[14] 中的 Chart-15 缺陷生成的不正确

的补丁. 在修复缺陷之前, 如果接受的对象是一个空的

数据集, 调用 draw方法将会抛出空指针异常. 示例 2展
示了 Chart-15 缺陷的测试程序, 当接受的对象是一个

空的数据集时, 调用修复后 draw方法不会抛出任何异

常, 但是这个补丁跳过整个方法, 这个方法没有执行开

发者预期的功能. 弱断言的测试用例仅检查程序有没

有抛出异常信息或者程序的部分预期功能, 没有程序

的所有预期功能. 同样, 测试的弱输入问题也会导致不

正确补丁的生成.

示例1. jKali为Chart-15缺陷生成的不正确补丁

public void draw(…){
+ if(true) return ;
…

示例2. Chart-15缺陷的测试程序

public void testDrawWithNullDataset(){…
　JFreeChart chart = ChartFactory.createPieChart3D(“Test”, null, …);
　try{
　　chart.draw(…);
　　success = true;
　}catch(Exception e){
　　success = false;
　}
　assertTrue(success);
}

 1.2   测试的弱输入问题

测试的弱输入问题可以使得不正确补丁非常容易

地通过所有测试. 示例 3 展示了一个由自动程序修复

工具 Nopol [15] 为在数据集 Defects4j 中的 Lang-39
缺陷生成的不正确的补丁. 当一个数组元素为 null 值
时, 缺陷程序将会抛出一个空指针异常. 为了阻止程序

抛出空指针异常, 正确方式是跳过那些值为 null 的元

素, 如示例 4 所示. 然而, 示例 3 中的补丁基于 repeat
的值阻塞了正确的循环语句块, repeat 是这个方法的参

数. 然而, 这个不正确的补丁能够通过所有测试并且能

够产生正确的输出. 原因如下: (1) 对于成功的测试,
repeat 的值是 true; 对于失败的测试, repeat 的值是

false. (2) 失败测试的 searchList 和 replacementList 的
元素不满足条件 greater>0. 由于测试的弱输入问题, 自
动修复工具生成的补丁很容易通过所有测试用例, 在
缺陷路径上, 仅有少部分测试用例, 没有充分的测试用

例对修改后的补丁进行成分测试, 因此产生了不正确

补丁.
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示例3. Nopol为Lang-39缺陷生成的不正确补丁

…
+ if(repeat){
　　for(int i=0;i<length;i++){
　　　　int greater = replacementList[i].length()
　　　　　-searchList[i].length();
　　　　if(greater>0) increase += 3×greater;
　　　}
　}
…

示例4. Lang-39缺陷的正确补丁

…
for(int i=0;i<length;i++){
　　+ if(searchlist[i] == null ||
　　+ replacementList[] == null){
　　+ continue;
　　}
　　int greater = replacementList[i].length()
　　　 -searchList[i].length();
　　if(greater>0) increase += 3×greater;
　}
…

 2   程序补丁质量评估方法

 2.1   识别由仅测试异常的弱断言产生的不正确补丁

缺陷程序所有的测试用例仅关注缺陷程序是否抛

出异常, 而且没有测试缺陷程序预期功能的测试用例,
对于这种缺陷程序, 自动修复工具采取跳过整个方法

的策略, 就能生成通过所有测试的补丁. 这种补丁删除

所有预期的功能, 这种补丁没有任何功能和意义, 这种

补丁毫无疑问就是不正确补丁. 因此缺陷程序所有测

试用例仅关注是否抛出异常并且修复工具采取跳过缺

陷代码的修复策略, 这种补丁就是不正确补丁.
 2.2   识别由测试部分功能的弱断言产生的不正确补丁

当缺陷程序的测试用例仅测试程序的部分预期功

能并且没有测试缺陷程序全部预期功能时, 自动修复

工具为了使得生成的补丁能够通过所有测试用例, 自
动修复工具通过修改了缺陷程序的正确功能来生成补

丁, 这种修改是不正确的. 因此, 我们提出一种基于路

径功能的评估方法, 如果补丁修改了缺陷程序的正确

功能, 则这个补丁就是不正确补丁; 如果补丁没有修改

缺陷程序的正确功能, 这个补丁是正确的补丁. 现在的

问题是如何判断缺陷程序中的每条路径的功能是正确

的或者是符合开发者意图的. 在实践中, 我们发现, 当
越多的成功测试用例经过的路径时, 它的功能越有可

能是正确的. 在现实中, 测试用例的数目是有限的, 因
此我们采取了一种折中的方法, 即少数服从多数的原则

来判断路径功能的正确性, 成功测试用例数量多于失败

测试用例数量的路径是功能正确的路径. 我们使用路

径的序列来表示路径的功能. 通过对比成功测试用例

在修复缺陷前后的执行路径的差异, 我们可以判断补

丁是否修改缺陷程序的正确功能. 如果成功测试在修

复前后程序上的执行路径是相同的, 这意味着补丁没

有修改缺陷程序的正确功能; 如果成功测试在修复前

后程序上的执行路径是不相同的, 这意味着补丁修改

了缺陷程序的正确功能; 失败测试用例的执行路径被

改变, 并得到正确的输出, 这表明缺陷程序错误路径已

经修复, 程序功能恢复[16]. 在原始程序中, 成功测试的

行为可以作为程序需要的行为的部分描述[17]. 因此, 我
们认为一个合理的补丁不仅能通过所有测试用例, 而
且对于成功测试用例, 补丁的执行路径与缺陷程序的

执行路径是相同的, 并且失败测试的执行路径是不同

的, 则补丁不是正确的补丁, 否则, 补丁就是不正确补丁.
p 表示缺陷程序中的缺陷路径, s 表示通过缺陷路

径的成功测试用例的个数, f 表示通过缺陷路径的失败

测试用例的个数, p(i)表示在缺陷程序中通过缺陷路径

的第 i (1≤i≤s) 个成功测试的执行路径, 当缺陷路径

的成功测试用例个数 s 多于失败测试用例个数 f 时,
即 s>f, 这表示缺陷路径 p 的功能是正确. pp(i) 表示在

补丁中通过缺陷路径的第 i 个成功测试的执行路径.
p(i)==pp(i) 表示通过缺陷路径的第 i 个成功测试在缺

陷程序中的执行路径与在补丁中的执行路径是相同的,
这表示补丁没有修改缺陷路径的第 i 个测试用例的预

期功能, 即 r(i)=1. p(i)!=pp(i) 表示通过缺陷路径的第

i 个成功测试在缺陷程序中的执行路径与在补丁中的

执行路径存在差异, 这表示补丁修改了通过缺陷路径

的第 i 个成功测试的缺陷路径正确功能, 即 r(i)=0, 如
式 (1) 所示. r 表示补丁是否修改了缺陷路径的正确功

能, 如果补丁修改了缺陷程序的正确功能, 即 r=0, 则补

丁是不正确补丁; 如果补丁没有修改程序的正确功能,
即 r=1, 则补丁是正确补丁, 如式 (2)所示:

r(i) =
{

p(i) == pp(i), s > f
1, s ⩽ f (1)

r =
∑s

i=1
r(i) (2)

示例 5展示了修复工具 jKali[16] 在数据集 Defects4j
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中的 Chart-5 缺陷生成的不正确补丁. 其中, 数字序号

表示程序中的要执行语句块, 这些语句块仅包含要实

现功能的语句, 不包含控制语句比如 if语句. 在修复缺

陷之前, 当 index>0 && allowDuplicateXValue == true &&
autoSort == true时, 数组就会发生索引越界异常. jKali
为了不触发数组越界异常, 直接将表达式 if(auto-Sort)
替换为表达式 if(false), 补丁直接跳过了会触发异常的

3号语句, 去执行 4号语句. 3号语句的功能是按照 x 值

的大小插入元素 (x, y), 数组中的元素是有序的. 4号语

句的功能是将元素 (x, y)追加到数组的末尾, 数组中的

元素是无序的. 这个补丁破坏了程序预期的排序功能.

示例5. jKali生成的不正确补丁

… 1
if(index>=0&&! allowDuplicateXValues){
　　… 2
}else{
　　-if(autoSort){
　　+if (false) {
　　　　this.data.add(-index-1, x, y); 3
　　}else{
　　　　this.data.add(x, y); 4
　　}
… 5

在表 1 中展示了{1, 3, 5}缺陷程路径 p 的 3 个成

功测试和一个失败测试, 在缺陷路径{1, 3, 5}上成功测

试的数量 s 多于失败测试的数量 f, 这表示缺陷路径

p 的功能是正确的. 1, 2 和 3 号测试都是成功的测试,
4号测试是失败的测试. 1, 2和 3号成功测试在缺陷程

序中的执行路径都是{1, 3, 5}. 1, 2 和 3 号成功测试在

补丁中的执行路径都是{1, 4, 5}. 1, 2 和 3 号成功测试

在缺陷程序和补丁中的执行路径发生了改变, 缺陷路

径 p 的正确功能发生了改变. 所以, pp(i)==p(i) 的结果

如表 1所示, 最后, r=0表示补丁是不正确补丁.

r =
3∏

i=1

r(i) = 0

 
 

表 1     Chart-5缺陷路径上已存在的测试
 

序号i 测试 pp(i) p(i) 执行结果 p(i)==pp(i)

1 (1, 2) 1, 3, 5 1, 4, 5 成功执行 0
2 (2, 3) 1, 3, 5 1, 4, 5 成功执行 0
3 (1, 1) 1, 3, 5 1, 4, 5 成功执行 0
4 (1, 4) 1, 3 1, 4, 5 抛出异常 —

 
 

 2.3   识别由弱输入造成的不正确补丁

弱输入的用例本身不能够识别出测试弱输入问题

造成的不正确补丁, 为了能够识别由弱测试输入问题

产生的不正确补丁, 直观的想法是增强测试用例. 有很

多研究[18,19] 已经尝试生成新的测试用例来识别不正确

的补丁. 然而, 测试输入容易地生成, 测试预言不能自动

地生成[20]. Xiong 等人[21] 发现当两个测试用例有相同

的执行路径时, 他们很有可能有相同的测试预言, 这两

个测试用例要么都触发相同的错误, 要么都正常执行,
我们把这种现象称之为测试用例相似性. 我们利用测

试用例相似性来解决生成测试预言的问题, 我们假设:
当新生成的测试输入的执行路径与失败测试用例的执

行路径相同, 新生成的测试输入会产生不正确的输出;
当新生成的测试输入的执行路径与正确测试用例的执

行路径相同, 新生成的测试输入会产生正确的输出. 根
据上面的假设, 通过新生成测试输入的执行路径和已

经存在的测试用例的执行路径, 我们可以将新生成的

测试输入分类为成功的测试输入和失败的测试输入.
g 表示新生成的测试输入, t 表示已有的测试用例

输入, X(g) 表示新生成的测试输入 g 的在缺陷程序的

执行路径, Y(t) 表示已存在的测试用例 t 的执行路径,
我们使用最大公共子序列 (LCS) 来计算新生成测试输

入的执行路径 X(g)和已有测试输入的执行路径 Y(t)之
间的距离, 最后根据新生成测试输入与已有测试用例

之间距离, 将新生成的测试输入分为成功的测试输入

或者失败的测试输入, 距离计算公式为式 (3). Oracle(g)
表示新生成测试输入 g 的分类结果, pass 表示测试输

入 g 为成功的测试输入, fail表示测试输入 g 是失败的

测试输入, discard表示丢弃新生成的测试输入 g, 新生

成测试输入的分类公式如式 (4)所示:

Dist(X(g),Y(t)) =
|LCS (X(g),Y(t))|
max(|X(g)|, |Y(t)|) (3)

Oracle(g) =


pass, Dp = 1
fail, D f = 1
discard, others

(4)

其中, Dp = max({Dist(g, t)| t 是成功的测试}), Df =
max({Dist(g, t)| t 是失败的测试}). 注意: 已有的测试用

例中必须包含成功测试用例, 否则, 将无法将新生成的

测试输入分类为成功的测试和失败的测试.
对于被分类为成功的测试输入, 我们利用缺陷程

序为成功测试输入生成测试预言, 将测试输入和测试

预言作为补丁的测试用例, 补丁无法通过新增的测试

用例, 我们认为这是不正确补丁. 对于分类为失败的测
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试输入, 收集失败的测试输入在缺陷程序中的执行路

径和在补丁程序中的路径, 我们对比失败测试用例在

缺陷程序和补丁的执行路径的差异, 如果两者执行路

径相同, 说明补丁程序没有完全修复缺陷程序, 这说明

这个补丁是不正确; 如果路径不同, 我们无法给出判断.

 3   实验分析

 3.1   数据集

我们选择 6个经典修复工具生成的补丁作为数据

集, 表 2展示了数据集的统计结果. 数据集包含 6个修

复工具生成的补丁. 这些工具中, jGenProg[13] 是 GenProg[8]

的 Java 实现版本, 是一个基于遗传规划算法的修复工

具; jKali 是 Kali 的 Java 的实现版本, 这是一个仅删除

功能的修复工具; Nopol[15] 是一个依赖于约束求解来修

复不正确条件的修复工具, 分为两个版本 Nopol2015[22]

和 Nopol2017[15]; DynaMoth[23] 是一种扩展 Nopol的修

复工具, 它可以求解 Nopol无法合成条件的问题, 比如

方法调用; ACS[24] 是一种利用多种数据源的统计信息

来修复不正确的条件. 我们选择的工具覆盖了 3 种类

型的补丁生成方法: 搜索算法 (jGenProg, jKali)、约束

求解算法 (Nopol2015, Nopol2017, DynaMoth) 和基于

统计信息的算法 (ACS), 分析质量评估方法在不同类

型的自动修复工具上的效果, 可以更全面地衡量补丁

质量评估方法的评估能力.
 
 

表 2     6个修复工具的补丁统计
 

工程
jGenProg jKali Nopol2015 Nopol2017 DynaMoth ACS Total

P C O P C O P C O P C O P C O P C O P C O
Chart 6 0 6 6 0 6 6 1 5 6 0 6 8 0 8 2 2 0 34 3 31
Lang 0 0 0 0 0 0 7 3 4 4 0 4 1 0 1 3 1 2 15 4 11
Math 14 5 9 10 1 9 15 1 14 22 0 22 16 0 16 15 11 4 92 18 74
Time 2 0 2 2 0 2 1 0 1 8 0 8 3 0 3 1 1 0 17 1 16
Total 22 5 17 18 1 17 29 5 24 40 0 40 28 0 28 21 15 6 158 26 132

注: P表示可疑补丁的数量, C表示正确补丁的数量, O表示不正确补丁的数量.
 
 

 3.2   实验设置

对于弱测试断言问题, 我们通过补丁和缺陷修复

报告获取缺陷程序的缺陷路径, 在缺陷路径中插入打

印调用栈的代码, 将所有调用修改后的方法的测试用

例和调用栈信息输出到指定文件中, 在 Defects4j 中,
我们使用编译和测试命令, 对修改后的程序进行编译

和测试, 我们可以获得经过缺陷路径的所有测试用例

和调用栈信息, 这些测试用例包括失败的测试用例和

成功的测试用例. 我们使用符号执行技术[25] 可以获取

测试用例在缺陷程序和补丁中的执行路径. 对于弱测

试输入问题, 我们需要生成测试输入来覆盖修改后的

方法, 我们使用测试输入生成工具 Randoop[26] 来自动

地生成测试输入, 我们将 Randoop 生成测试输入的运

行时间设置为 30 min, 并且利用符号执行技术来筛选

出覆盖修改后路径的测试输入. 然后根据上文中提出

的测试用例分类方法, 将生成的测试用例分类为成功

测试和失败测试. 对于被分类成功的测试输入, 直接输

入到缺陷程序, 可以得到正确的测试预言, 测试输入和

测试预言可以生成增强的测试用例.
 3.3   补丁评估结果

表 3展示了我们方法不同工具在数据集上的效果,

如表 3 所示, 我们的方法从 132 个可疑补丁中排除掉

80 个不正确的补丁, 并且没有排除正确补丁. 此外, 我
们的方法在不同工具表现出相似的性能, 这表示我们

的结果能够推广到不同类型的项目和不同类型的工具.
从理论上讲, 我们的方法是有可能排除正确补丁.
  

表 3     多种工具补丁的评估结果
 

工具 不正确补丁正确补丁排除的不正确补丁排除的正确补丁

jGenProg 17 5 13 (76.5%) 0
jKali 17 1 10 (58.8%) 0

Nopol2015 24 5 16 (66.7%) 0
Nopol2017 40 0 20 (50.0%) 0

ACS 6 15 4 (66.7%) 0
DynaMoth 28 0 17 (60.7%) 0

总计 132 26 80 (43.2%) 0
 
 

 3.4   其他评估方法对比

为了说明我们方法的有效性, 我们的方法与另外

4 种程序补丁评估方法进行对比. 反模式[27] 能从 139
个补丁中排除 28 个补丁 ,  包含 27 个不正确补丁和

1 个正确补丁, 结果显示我们的方法要优于反模式. 生
成测试用例方法[21] 能从 110 个不正确的补丁中排除

62 个不正确补丁并且没有排除正确补丁, 我们的方法

的效果优于生成测试用例的方法. 基于语法距离的方
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法[28,29] 可以排除 56.3%的不正确补丁同时能排除 66.7%
的正确补丁, 结果说明语法距离不能直接用来判断补

丁的正确性. 基于语义距离的方法[28,30] 可以排除 56.3%
的不正确补丁并且能排除 44.3% 的正确补丁, 结果说

明语义距离不能直接用来判断补丁的正确性.

 4   结论与展望

在本文中, 我们采用对比程序修复前后成功测试

的执行路径以及生成测试用例的方法来识别不正确补

丁的方法, 正如实验结果所示, 我们的方法可以有效地

过滤掉 43.2% 的不正确补丁, 因此提高自动修复工具

的修复准确率, 并且没有过滤掉任何正确的补丁. 结果

表示通过对比修改前后成功测试的执行路径和生成测

试用例是一个很有效的方法. 我们希望能找到更多的

方法来识别不正确补丁, 解决自动修复工具精度率低

的问题.
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