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摘　要: 异常检测系统在网络空间安全中起着至关重要的作用, 为网络安全提供有效的保障. 对于复杂的网络流量

信息, 传统的单一的分类器往往无法同时具备较高检测精确度和较强的泛化能力. 此外, 基于全特征的异常检测模

型往往会受到冗余特征的干扰, 影响检测的效率和精度. 针对这些问题, 本文提出了一种基于平均特征重要性的特

征选择和集成学习的模型, 选取决策树 (DT)、随机森林 (RF)、额外树 (ET)作为基分类器, 建立投票集成模型, 并
基于基尼系数计算基分类器的平均特征重要性进行特征选择. 在多个数据集上的实验评估结果表明, 本文提出的集

成模型优于经典集成学习模型及其他著名异常检测集成模型. 且提出的基于平均特征重要性的特征选择方法可以

使集成模型准确率平均进一步提升约 0.13%, 训练时间平均节省约 30%.
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Abstract: Anomaly detection system plays a significant role in cyberspace security and provides effective protection for
network security. Regarding complex network traffic information, the traditional single classifier is often unable to ensure
high detection accuracy and strong generalization ability at the same time. In addition, the anomaly detection model based
on full features is often disturbed by redundancy features, which affects the accuracy and efficiency of detection. To
address these problems, this study proposes a feature selection and ensemble learning model based on average feature
importance. The decision tree (DT), random forest (RF), and extra tree (ET) are selected as the base classifiers to establish
a voting ensemble model, and the average feature importance of the base classifiers is calculated based on the Gini
coefficient for feature selection. The experimental evaluation results on several datasets show that the proposed model is
superior to the classical ensemble learning models and other well-known anomaly detection ensemble models. The
proposed model can improve the accuracy of the ensemble model by about 0.13% and save about 30% of training time on
average.
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随着物联网、大数据和人工智能的发展, 应用服

务和数据规模迅速增加, 由此带来的网络安全问题也

日益突出, 网络攻击者通常使用软件的混乱和漏洞来

攻击网络计算机系统[1], 给我们的网络带来了许多潜在

威胁. 入侵检测系统可以通过收集和分析网络数据传

输中的信息来检测异常行为[2], 及时发现网络异常流量

并进行处理是降低网络攻击危害的有效手段之一. 然
而, 随着网络流量不断更新更迭, 其数据规模和数据维

度一直在增大, 网络攻击行为也变得更加隐蔽. 攻击者

可以在正常网络流量中隐藏攻击, 或将攻击伪装为正

常流量. 因此, 入侵检测算法如何高效并准确地从大规

模高维度的网络流量中检测异常数据, 一直以来都是

网络安全领域研究的热点与挑战.
在当前, 存在着很多较为完备的网络异常检测手

段, 其中, 比较成熟的主流网络异常流量检测方案主要

包含基于统计的检测方法和基于机器学习的检测方法

等. 其中, 统计方法检测速度快, 具有高效率等众多优

点, 能够明确地表示和处理数据的异常, 也不需要构建

过多的流量特征. 但是其检测准确率较低, 且并非所有

异常行为都可以使用统计模型来表达. 对于某些隐藏

的攻击方法, 无法通过统计方法来建立相应的行为模

型. 基于机器学习的异常检测方法在一定程度上解决

了这个问题, 大部分工作提升了检测的准确率并降低

了误报率. 近年来, 基于机器学习的异常检测方法已经

成为构建异常流量检测系统的重要方法.
其中, 传统的机器学习改进算法广泛应用于异常

检测, 包括聚类算法[3], 支持向量机[4], 随机森林[5], 决策

树[6], K近邻[7] 等, 但是, 基于传统机器学习的异常检测

过程中需要构建较多的流量特征和参数等, 在一定程

度上影响了模型的精度和泛化能力.
作为机器学习的分支, 深度学习可以通过样本的

潜在分布规律和表现层次来构建网络, 可以根据问题

自动建立模型, 不需要人工进行特征选择, 在异常流量

检测领域得到了广泛的应用并取得了不错的效果, 例
如基于神经网络的方法[8,9]. 但是, 深度学习的模型是难

以解释的, 也存在着模型结构复杂, 训练模型所需时间

长, 易于陷入局部最优等问题, 面对流量数据巨大的网

络攻击, 难以做到检测的实时性和高效性.
另一方面, 传统的单一的分类器往往不能同时具

有较高检测准确率和较强的泛化能力, 而集成学习则

能够将多个分类模型结合起来, 形成一个强学习器, 能
够同时降低模型预测的偏差和方差, 提升模型的性能[10],

可以更好地融合到实际中去解决一系列异常检测问题.
与依赖单个分类器的现有方法相比, 集成学习能够在

只增加有限计算开销的同时, 表现出优异的性能和鲁

棒性, 在异常检测领域得到了广泛的应用[11].
此外, 网络空间数据流包含大量的时间、空间、

负载和统计信息[12], 它可能包含一些不完整或冗余的

信息. 异常可能只存在于几个相关的特征维度中, 噪声

数据可能会严重混淆分类模型. 在异常流量检测领域

中, 处理这样大量且多样的特征可能会导致以下问题:
1) 过多的特征需要漫长的训练过程, 而预测精度没有

明显提高, 甚至有所下降. 2) 某些特征可能会在分类过

程中引入偏差, 特别是那些与要分类的数据流量相关

性较小的特征[13]. 因此, 基于全特征的异常检测模型往

往无法捕获隐藏在局部数据特征中的异常信息, 如何

通过合适的特征选择方法筛选出相关性较高的特征,
也成为当前研究的重点与挑战.

针对这些问题, 本文提出一种基于平均特征重要

性的特征选择和集成学习的模型, 以解决异常检测问

题. 选取决策树、随机森林、额外树作为基学习器, 建
立投票集成模型, 并基于基尼系数计算基学习器的平

均特征重要性进行特征选择, 去除相关性较低的特征,
以提高检测的精度, 节省检测时间. 在 CICIDS2017、
UNSW-NB15、MIX 数据集上的实验评估结果表明,
本文提出的集成模型优于常见的经典机器学习模型、

经典集成学习模型及最新异常检测集成模型. 此外, 采
用基于平均特征重要性的特征选择方法后, 本文所提

模型的检测精度和检测效率都有所提升.
本文的主要贡献如下.
(1) 提出一种基于平均特征重要性的特征选择方

法, 与常规的只基于一种模型的相关性或重要性的特

征选择方法不同, 本文提出的特征选择方法基于集成

学习的多个基学习器计算特征的平均重要性, 能够更

加全面地反映出特征与集成学习中所有基学习器的关

系, 从而准确筛选出对每个基学习器都相对重要的特

征, 解决了单一模型特征选择在集成学习中的局限性.
(2) 考虑树模型的性能及可并行特点, 选取决策

树、随机森林、额外树作为基学习器, 建立加权软投

票集成模型, 在多个数据上的评估显示, 该集成模型优

于堆栈集成模型、经典集成模型及最新的集成模型.
(3) 将基于平均特征重要性的特征选择方法与基

于树的集成学习模型相结合, 应用于异常流量检测, 得
到了兼具检测精确度和检测效率的检测模型.
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 1   研究现状

 1.1   特征工程

机器学习领域中, 特征工程是前期工作的重中之

重, 为了减少特征空间并仅保留最重要的特征, 特征选

择成为异常检测中的关键预处理步骤, 特征选择的效

果很大程度上决定着模型检测结果.
在特征选择中, 若特征维度过大, 可能会出现过拟

合的现象, 影响模型的精度和训练的效率. 若特征维度

太少则不足以很好地区分类别之间的差异性, 容易导

致欠拟合的现象, 使得检测过程中漏报现象严重.
为了解决上述问题, 学者们提出了许多具有创新

性的特征选择方法. 其中, Al-Yaseen 等人[14] 提出了一

种 Wrapper 特征选择方法, 采用差分评估算法来选择

有用的特征, 以提高模型的性能并缩短其处理时间; Yang
等人[15] 通过基于信息增益和快速相关滤波的特征选择

方法对数据集进行处理, 去除不相关和冗余的特征, 然
后传递给核主成分分析模型, 进一步降维和降噪特征;
刘新倩等人[16] 采用基于递归消除特征算法选择特征,
获得理想的特征子集, 提升入侵检测模型的性能; Li等
人[17] 提出了一种使用多卷积神经网络的深度学习方

法, 根据相关性将特征数据分为 4部分, 并对数据集的

不同部分使用相同的 CNN结构. Demir等人[18] 采用随

机森林进行特征选择, 并结合多个特征子集生成 100
个模型. 根据准确性、信息增益和召回率 3 种评估方

法, 将模型缩减为 10 个, 并将优化后的特征模型作为

第 2 层的输入. 他们的研究可以取得良好的检测效果,
但中间特征选择需要花费大量的训练时间.

综上所述, 特征选择在异常检测领域中的运用广

泛, 取得了显著的成果. 因此, 在异常检测的研究中, 通
过合适的特征工程提高模型的性能是十分重要的.
 1.2   集成学习

与传统的依赖单一分类器的方法相比, 集成学习

能够将多个分类模型结合起来, 从而形成强学习器, 进
一步提高模型的精度, 具有优异的性能和鲁棒性. 此外,
集成学习的合并策略通常很简单, 因此集成多个基础

学习器通常仅花费非常低的计算成本. 集成学习算法

会训练多个基学习器并将多个基学习器的分类结果合

并起来. 通常一个结合了多个分类器的集成学习模型

会比其单一的基分类模型性能更好, 泛化能力更强. 为
了使集成模型的集成效果更好, 每个基分类器应该尽

可能准确, 同时尽可能最大化其多样性.
近年来, 学者们研究了很多创新性的集成学习方

法. Yang 等人[19] 提出了一种新的集成策略, 与许多集

成技术使用的预定义或静态权重不同, 该模型根据基

础学习器的实时性能为其分配动态权重. Dutta等人[20]

提出了堆叠神经网络的模型, 以提高传统机器学习方

法在网络异常检测中的效率. Olasehinde 等人[21] 提出

了一种具有两个元学习器的堆栈集成方法. 第 1 个元

学习器基于经典堆叠集成, 第 2 个元学习器基于多特

征堆叠集成. 改进的堆栈模型优化了元特征组合的选择.
此外, 在异常检测领域, 也有很多学者提出了特征

工程与集成学习结合的相关创新工作, 其中, Yang等人[22]

提出一种基于特征重要性的堆栈集成方法, 通过计算

基学习器的特征重要性来进行特征选择, 以提高堆栈

集成模型的效率; Zhang 等人[23] 提出了一种基于多维

特征融合与堆栈集成的异常检测方法, 通过排列组合

的数据特征融合方法, 突出不同特征之间的相互支持

或互补关系, 提升堆栈集成模型的性能.
综上所述, 基于集成学习的异常检测方法具有较

高的可行性及有效性, 并且能够通过良好的特征工程,
进一步提升集成学习模型的性能.

 2   平均特征重要性和集成学习的检测模型

基于以上分析, 本文提出了一种基于平均特征重

要性和集成学习的异常检测模型, 主要分为以下几个

阶段. 首先, 根据数据的性质, 从原始数据或基准数据

集中提取若干基本特征数据集. 其次, 如果数据集的类

别不平衡, 则执行过采样减少其影响. 在下一阶段, 基
于平均特征重要性进行特征选择, 去除相关性较低的

特征, 以提高检测的精度, 节省检测时间. 随后, 输入到

集成模型对数据进行分类评估.
本文设计的基于平均特征重要性和集成学习的算

法流程如算法 1所示.

算法 1. 基于平均特征重要性和集成学习的检测算法

T = {(X1,Y1), (X2,Y2), ··· , (Xn,Yn)}1) 输入: 训练集 .
2) 如果类别不平衡: 进行 SMOTE过采样;
3) 训练基分类器 RF、DT、ET;

X j VIM(RF)
j VIM(DT)

j

VIM(ET)
j

4) for j=1 to n: 计算基分类器的特征 的重要性 、 、

;

X j5) 　 for j=1 to n: 计算特征 的平均重要性:

VIM j=
VIM(RF)

j +VIM(DT)
j +VIM(ET)

j
3　　　　　　　　   

6) 依据特征重要性分数从高到低对特征进行排序;
7) 依次选中特征直至特征重要性分数达到所设阈值;
8) 以 RF、DT、ET为基分类器建立投票集成模型;
9) 将特征筛选后的训练集输入集成模型进行训练;

P = {(X1,Y1), (X2,Y2), ··· , (Xn,Yn)}10) 输出: 预测结果 .
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本文提出的异常检测方法流程如图 1所示.
 2.1   数据预处理

由于网络数据越来越呈现出高维性和大规模的特

点, 异常检测系统的计算复杂度可能会急剧增加. 因此,
应对外部网络数据进行进一步的特征分析和处理. 收
集到的流量数据将通过几个步骤的预处理, 以便更好

地进行异常检测系统的开发. 首先, 对数据进行独热编

码, 以便更合理地计算特征之间的距离. 另一方面, 机
器学习训练通常对归一化的数据更有效, 因此, 将每个

具有数值的特征归一化为 0.0到 1.0的范围. 归一化后

的每个值可以表示为:

Xn =
x−min

max−min
(1)

 

数据分析

数据不平衡

Y

N数据过采样

平均特征

重要性

特征选择

集成模型

正常流量 攻击流量 1 攻击流量 N···

 
图 1    异常检测流程图

 

此外, 在现实生活中, 由于网络大部分时间保持正

常状态, 且攻击标签实例往往不够多, 因此网络数据往

往是类别不平衡的. 这通常会导致低异常检测率, 为了

克服类别不平衡数据的问题, 可以使用随机过采样或

者少数类合成过采样方法 (SMOTE)[24] 在没有足够数

据的少数类别中生成更多数据. 随机过采样的基本策

略是制作样本的多个副本以达到样本填充效果, 填充

少数类中的数据. 但是, 随机过采样方法存在一定的弊

端, 其学到的信息是非常具体的, 而不是一般的, 可能

出现过拟合的现象. 而 SMOTE技术通过 KNN的思想,
对少数类进行分析, 在少数类样本间插入新样本. 因此,
该方法可以产生高质量的样本, 并用于本文提出的模

型中的少数类. 图 2为利用 SMOTE算法生成新样本.
 

多数类样本

少数类样本

新生成样本

多数类样本

少数类样本

新生成样本

 
图 2    SMOTE算法生成新样本

 

 2.2   集成模型

为了检测各种网络攻击, 异常流量检测系统可以

被视为一个分类问题. 各种不同的机器学习算法被广

泛地应用于解决这些分类问题. 包括决策树 (DT)、额

外树 (ET)、随机森林 (RF)等. 决策树是一种基于分治

策略的常用分类方法, 通过信息增益来选择划分属性.
随机森林是一种基于多数投票的集成学习分类器, 选
择决策树中得票最高的类作为分类结果. 类似地, 额外

树是另一种集成模型, 它处理不同数据集子集生成的

随机决策树集合. 除了提出的算法, 其他经典模型例如

最近邻 (KNN)、支持向量机 (SVM) 等也常用于异常

检测问题.
为了选择合适的基分类器模型, 本文首先对常见

的有监督机器学习算法的复杂度进行了近似计算和比

较. 假设训练样本数量是 N, 特征数量是 M, 共有 T 颗

树, 复杂度的近似计算如表 1所示.
  

表 1     常见机器学习算法的近似复杂度
 

算法 复杂度

DT O(N2M)

RF O(N2M)
ET O(NMT)

KNN O(N2M)

SVM O(N2M)
 
 

然而, 与 KNN 和 SVM 不同的是, 基于树的模型

DT、RF、ET 能够通过多线程来节省训练时间, 实际

的计算复杂度将进一步降低.
因此, 本文选取决策树、随机森林、额外树 3 种

基于树的算法作为基学习器, 建立投票集成模型, 选择

的其他具体原因如下.
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(1) 基于树的算法普遍检测能力优于基于概率的

方法, 能够更好地处理所提出的网络数据中的非线性

和高维数据[22].
(2) 基于树的模型是天生可并行的模型, 可以采用

多线程进行计算, 因此计算复杂度较低.
(3) 大多数树结构的模型都使用了集成学习, 因此

它们往往比其他单一模型表现出更好的性能.
(4) 基于树的模型在构建模型的过程中就进行了

特征重要性的计算, 这有利于我们进行特征选择.
集成学习模型中, 投票集成学习是比较高效的一

种集成方法, 只需要获得基学习器在测试集上的预测

结果, 而不需要进行重复训练和预测.
投票集成学习算法分为硬投票集成学习算法和软

投票集成学习算法. 其中, 硬投票集成学习算法直接以

基学习器预测的结果进行投票, 往往会受到预测概率

较低的结果的影响, 难以得到最好的预测结果. 而软投

票集成学习算法采用的是加权融合方式, 其公式如下:

M = n1M1+n2M2+ · · ·+nk Mk (2)

n1+n2+ · · ·+nk = 1

其中, M 为每个基学习器的预测分类概率, n 为每个基

学习器的权重,  .
具体权重可以按照一定的规则分配到每个基学习

器. 最后从具有最高平均概率的类别标签输出最终结

果. 由于软投票会给使那些预测概率高的模型更高的

权重, 表现往往优于硬投票方法集成方法.
因此, 本文选取决策树、随机森林、额外树 3 种

基于树的算法作为基学习器, 建立软投票集成模型.
 2.3   特征选择

在网络流量采集中, 收集到的数据中可能有大量

的特征, 其中包含大量冗余的, 不相关的特征. 如何通

过合适的特征选择方法筛选出对检测结果影响较大的

那部分特征, 去除相关性较低的特征, 以提高检测的精

度, 节省检测时间, 一直是机器学习领域特征工程中重

点关注的问题. 因此, 本文以基尼系数 (Gini index) 作
为评价指标, 分别计算选出的随机森林, 决策树和额外

树 3个基学习器的特征重要性分数, 并取其平均值, 从
而选出对每个基学习器都相对重要程度高的那部分特征.

VIM GI

基于基尼系数计算特征重要性的思想在于计算各

个特征在节点分裂前后基尼系数的改变量, 本文将特

征重要性分数用 来表示, 将基尼系数用 来表示,
其计算公式为:

GIm =

K∑
k=1

pmk (1− pmk) = 1−
K∑

k=1

p2
mk (3)

pmk其中,  表示节点 m 中类别 k 所占的比例.
X j GI特征 在节点 m 的重要性, 以其分支前后 的下

降程度来表示, 计算公式为:

VIM(Gini)
jm =GIm−GIl−GIr (4)

GIl GIr其中,  和 分别表示分枝以后左子树和右子树的

根节点的基尼系数.
X j

X j

如果特征 在树 i 中出现的节点为集合 M, 那么

特征 在第 i 颗树的重要性为:

VIM(Gini)
im =

∑
m∈M

VIM(Gini)
jm (5)

X j假设有 n 颗树, 则特征 的重要性可以表示为:

VIM(Gini)
j =

n∑
i=1

VIM(Gini)
i j (6)

对重要性评分做归一化处理, 使总的特征重要性

为 1:

VIM j =
VIM j
c∑

i=1

VIMi

(7)

VIM(RF)
j VIM(DT)

j VIM(ET)
j

为了提高所选特征的置信度, 本文采用集成特征

选择技术, 分别计算对于随机森林, 决策树, 额外树 3个
基学习器的特征重要性, 以 、 、

表示.

X j

为了筛选出对 3 种模型的重要性都较高的特征,
生成具有说服力的特征重要性, 对 3 种模型计算出来

的特征重要性取平均值, 则特征 的平均重要性可以

表示为:

VIM j =
VIM(RF)

j +VIM(DT)
j +VIM(ET)

j

3
(8)

最后, 在选择特征时, 根据重要性对特征进行排序,
每个特征从重要程度高到低依次选入到特征列表中,
直到选出的特征的重要性之和达到平均特征重要性阈

值为止. 剩余的特征则认为是冗余特征, 将其舍去以减

少计算成本.

 3   实验分析

该系统使用 Python 3.5 实现, 并在一台 i7 处理器
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和 8 GB内存机器上进行实验, 在Windows 10上运行.
由于许多经典的流量异常检测数据集已经过时, 不能

很好地适应当前的网络流量. 其中一些数据集没有包

含较新型的异常数据类型, 不能满足数据的多样性, 以
这些数据集来进行异常流量检测在一定程度上缺乏可

靠性. 因此, 为了合理准确地评估本文模型的综合性能,
本文选择了 3 个较新的异常检测数据集进行实验, 其
中包括两个经典的公共入侵检测数据集 CICIDS2017
和 UNSW-NB15, 以及一个混合了 CICDDoS2019数据

集部分数据和部分真实采集流量混合数据集 MIX. 其
中, 实验所涉算法无需特定的超参数设定, 使用默认

参数.
 3.1   实验数据集

UNSW-NB15数据集[25] 是一个使用广泛的异常流

量检测数据集, 其通过搭建平台, 生成网络正常流量数

据和各类网络攻击流量的混合数据集. 数据集包含九

种攻击类型以及 49个特征.
如表 2 所示, 训练集中约有 17 万条记录, 测试集

中约有 8 万条记录, 包括正常数据和不同攻击类型的

恶意攻击数据.
 
 

表 2     UNSW-NB15数据集
 

类别 Normal Attack Total
Training set 56 000 119 341 175 341
Test set 37 000 45 332 82 332

 
 

CICIDS2017 数据集[26] 是一个使用广泛的入侵检

测数据集, 包含正常网络流量数据和最新的恶意攻击

流量, 接近真实网络流量数据. 如表 3 所示, 该数据集

包含 2 830 743条记录, 每条记录包含 78个不同的特征

及其标签.
 
 

表 3     CICIDS2017数据集
 

攻击类型 Number Percentage (%)
BENIGH 2 273 097 80.31
Dos

Port-Scan
Brute-Force
Web-Attack
Botnet

Infiltration

380 699
158 930
13 835
2 180
1 966
36

13.45
5.61
0.49
0.08
0.07
0.001

 
 

CICDDoS2019 数据集[27] 是最新的入侵检测数据

集之一, 包含正常数据和最新的常见 DDoS 攻击, 类似

于真实世界数据. 为了进一步评估本文提出的方法在

真实流量上的表现, 本文抽样了一部分 CICDDoS2019
数据集的流量, 并加入了一部分实验室真实采集的流

量数据, 将其整合成为的混合数据集MIX, 每条数据包

含 11个特征, 该数据集的详情如表 4所示.
 
 

表 4     MIX数据集
 

类别 Normal Attack Total
Training set 1 453 5 915 7 368
Test set 3 582 47 069 50 651

 
 

 3.2   评估指标

实验通过 4 个性能指标: 准确率 (ACC)、召回率

(Recall)、精确度 (Precision)和 F-measure 对本文提出

的方法进行了比较和评估.
准确率 (ACC)是正确预测数据占总数据集比率:

ACC =
T P+T N

IP+T N +FP+FN
(9)

精确度 (Precision)是正确识别为正常的数据占所

有正常数据的比例, 计算公式为:

Precision =
T P

T P+RP
(10)

召回率 (Recall) 是正确识别为攻击类型的数据占

所有攻击数据的比率, 计算公式为:

Recall =
T P

T P+RN
(11)

F-measure 则是精确度和召回率的加权平均, 其计

算公式为:

F-measure =
2×Recall×Precision

Recall+Precision
(12)

其中, 真正率 (TP)、真负率 (FP)、假正率 (TN)、假负

率 (FN)的详细介绍如表 5所示.
 
 

表 5     评价指标
 

指标 描述

TP 被正确识别的正常数据

TN 被正确识别的攻击数据

FP 被错误识别的攻击数据

FN 被错误识别的正常数据
 
 

 3.3   实验结果

CICIDS2017、UNSW-NB15 和 MIX 数据集上评

估不同算法的结果分别展示在表 6–表 8中. 其中, 本文

对 UNSW-NB15 和 MIX 数据集进行二分类评估, 对
CICIDS2017进行多分类评估, 多分类的结果采用加权

平均进行统计.
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表 6     CICIDS2017数据集全特征实验结果
 

算法 ACC (%) Precision (%) Recall (%) F-measure (%) Time (s)
SVM 89.17 88.90 89.17 88.72 68.616
KNN 98.78 98.81 98.78 98.79 2.844
RF 99.23 99.24 99.23 99.23 0.815
DT 99.59 99.59 99.59 99.59 1.062
ET 99.21 99.21 99.21 99.20 0.609

XGBoost 94.71 94.83 94.71 94.67 7.944
LightGBM 99.23 99.23 99.23 99.23 1.818
Proposed 99.66 99.66 99.66 99.66 2.469

  

表 7     UNSW-NB15全特征实验结果
 

算法 ACC (%) Precision (%) Recall (%) F-measure (%) Time (s)
KNN 80.97 93.15 77.75 84.76 1.389
RF 90.03 99.06 86.17 92.17 1.239
DT 89.67 98.11 86.50 91.94 1.132
ET 89.54 98.92 85.56 91.76 0.499

XGBoost 89.87 96.83 88.00 92.20 1.441
LightGBM 89.89 98.87 86.12 92.06 0.717
Proposed 90.06 98.62 86.61 92.23 2.855

  

表 8     MIX数据集全特征实验结果
 

算法 ACC (%) Precision (%) Recall (%) F-measure (%) Time (s)
KNN 99.17 90.17 99.13 94.44 2.923
RF 99.13 89.18 99.83 94.20 0.125
DT 99.92 99.25 99.64 99.44 0.078
ET 99.89 98.46 99.97 99.21 0.113

XGBoost 99.84 98.32 99.41 98.86 0.129
LightGBM 99.90 99.37 99.16 99.26 0.141
Proposed 99.93 99.09 99.89 99.49 0.202

如表 6–表 8 所示, 在分别对 3 种数据集进行测试

时, 系统中使用的基于树的算法 DT、RF、ET 在上述

4 个精度指标中都显著优于 KNN、SVM 等经典机器

学习模型. 此外, 由于基于树的模型 DT、RF、ET是天

生可并行的模型, 可以采用多线程进行计算, 因此与经

典机器模型 KNN和 SVM相比, 执行时间也明显更短.
以上实验结果也证明了本文选择上述 3种基于树的模

型 DT、RF、ET作为集成模型的基分类器具有合理性

和正确性.
将 DT、RF、ET 三种基于树的模型作为基分类

器, 建立投票集成模型进行实验. 实验结果表明, 该集

成模型在大部分指标中达到最佳, 整体上优于常见的

经典机器学习模型、经典集成学习模型以及基分类器

RF、DT、ET. 本文提出的集成模型具有良好的性能.
随后, 本文分别对 3个数据集依据本文第 2.3节的

特征选择方法进行平均特征重要性计算及特征选择.
经过多次实验分析, 确定 UNSW-NB15 数据集的最佳

特征重要性阈值为 0.8, CICIDS2017和MIX数据集的

最佳特征重要性阈值为 0.9. 对于 CICIDS2017数据集,
本文从所有特征中选择了 38个特征, 对于 UNSW-NB15
数据集, 从所有特征中选择了 17个特征, 对于MIX数

据集, 从所有特征中选择了 7个特征. 具体筛选特征及

其每条特征的平均特征重要性评分如图 3–图 5所示.
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图 3    UNSW-NB15数据集平均特征重要性
 

对于 CICIDS2017 数据集, 实验结果如表 9 所示,

基分类器 RF、DT、ET以及集成模型的训练时间相比

特征选择前分别缩短了 16.2%、56.2%、38.1% 和

39.65%. 同时, RF、ET 以及集成模型的精度都有了进

一步的提升 .  集成模型在各个指标上都达到了最高

精度.

对于 UNSW-NB15 数据集, 实验结果如表 10 所,

基分类器 RF、DT、ET以及集成模型的训练时间相比

特征选择前分别缩短了 30.2%、40.7%、24% 和 33%.

同时, DT、RF以及集成模型在多个指标上的表现有所

提升. 集成模型在 ACC 和 F-measure 指标上达到最佳,

在 Precision 与 Recall 指标上, 也与最高精度相差无几.
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图 4    CICIDS2017数据集平均特征重要性
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图 5    MIX数据集平均特征重要性

 
 
 

表 9     CICIDS2017特征选择后实验结果
 

算法 ACC (%) Precision (%) Recall (%) F-measure (%) Time (s)
RF 99.58 99.57 99.58 99.57 0.651
DT 99.59 99.59 99.59 99.59 0.500
ET 99.56 99.56 99.56 99.56 0.377

Proposed 99.74 99.74 99.74 99.73 1.490
 
 

对于混合的 MIX 数据集, 实验结果如表 11 所示,
基分类器 RF、DT、ET以及集成模型的训练时间相比

特征选择前分别缩短了 14.4%、17.9%、7%和 18.8%,
其中, DT和集成模型在多个指标上的表现相比特征选

择前有了进一步的提升, 集成模型在 ACC 和 Recall 指
标上达到了最佳. 在 Precision 与 F-measure 指标上也

接近最高精度.
  

表 10     UNSW-NB15特征选择后实验结果
 

算法 ACC (%) Precision (%) Recall (%) F-measure (%) Time (s)
RF 90.08 97.83 87.36 92.30 0.865
DT 90.26 96.76 88.65 92.53 0.671
ET 88.94 97.63 85.83 91.35 0.398

Proposed 90.36 97.23 88.36 92.58 1.914
  

表 11     MIX数据集特征选择后实验结果
 

算法 ACC (%) Precision (%) Recall (%) F-measure (%) Time (s)
RF 99.11 88.94 99.89 94.10 0.107
DT 99.93 99.47 99.66 99.57 0.064
ET 99.89 98.57 99.89 99.22 0.105

Proposed 99.94 99.22 99.89 99.55 0.164
 
 

应用平均特征重要性进行特征筛选后, 基分类器

RF、DT、ET和本文提出的集成模型的精确度变化如

图 6–图 8所示. 对于 3个不同的数据集, 在绝大多数模

型下, 基于平均特征重要性的特征选择方法都能够明

显提高模型的精确度.
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图 7    UNSW-NB15数据集特征选择前后精确度
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图 8    MIX数据集特征选择前后精确度

 

为进一步探索所提出模型的新颖性, 表 12展示了

该模型与当前先进集成模型的性能比较. 包括基于 PCA
特征降维和随机森林的模型 (PCA-RF)[28]、基于树的

特征重要性的堆栈集成模型 (Tree)[22]、基于多维特征

融合和堆栈集成的模型 (MFFSEM)[23]. CICIDS2017
和 UNSW-NB15数据集上评估不同算法的结果展示在

表 12 中, 评估结果显示, 与目前较先进的集成学习方

法相比, 本文提出的模型在各项指标上均有明显优势.
  

表 12     与当前先进集成学习方案的比较 (%)
 

数据集 方案 ACC Precision Recall F-measure
PCA-RF[28] 99.60 99.60 99.60 99.60

CICIDS2017 Tree[22] 99.62 99.62 99.62 99.62
Proposed 99.74 99.74 99.74 99.73

MFFSEM[23] 88.85 93.88 80.44 86.64
UNSW-NB15 Tree[22] 89.67 91.37 89.67 89.92

Proposed 90.36 97.23 88.36 92.58

综合上述实验结果分析, 本文提出的特征选择方

法能够在保持高精度的同时, 节省执行时间, 证明该特

征选择方法具有有效性, 该投票集成模型具有良好的

性能, 优于常见的经典机器学习模型 KNN、SVM、经

典集成学习模型 XGBoost、LightGBM、基分类器

RF、DT、ET以及当前先进的集成学习模型.

 4   总结与展望

本文提出了一种基于平均特征重要性的特征选择

和集成学习的模型, 用于检测网络入侵威胁. 为了评估

提议的入侵检测系统, 在 3 个不同数据集中对其进行

评估. CICIDS2017、UNSW-NB15和MIX数据集上评

估不同算法的结果表明, 该模型的精度优于常见的经

典机器学习模型、经典集成学习模型及先进的异常检

测集成模型. 此外, 基于平均特征重要性的特征选择方

法能够明显节省模型训练时间, 并进一步提高模型的

准确性. 特征选择后, 集成模型准确率分别进一步提高

了 0.08%、0.30%、0.01%, 且训练时间分别减少了

39.65%、33%和 18.8%. 因此, 本文所提基于平均特征

重要性的特征选择和集成学习的模型能够有效识别异

常流量, 为网络安全提供有效的保障.
在未来的工作中, 可以进一步挖掘不同维度的特

征之间的相互支持或互补关系. 目前, 基本特征数据集

都是在现有特征数据集的基础上构建的, 而网络的异

常数据流可能来自多个不同的网络层. 可以尝试分别

在不同的网络层上构建多维子空间数据集, 随后在各

个不同的服务层中进行异常检测. 此外, 可以尝试通过

粒子群优化或贝叶斯优化等优化方法来调整分类算法

的超参数, 对模型进行一些优化调整, 进一步改进所提

出的异常检测模型的检测效果.
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