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摘　要: 加密和动态端口技术使传统的流量分类技术不能满足网络游戏识别的性能需求, 本文提出了一种基于自编

码器降维的端到端流量分类模型, 实现网络游戏流量的准确识别. 首先将原始流量预处理成 784 B的一维会话流向

量, 利用编码器进行无监督降维, 去除无效特征; 接着探索构建卷积神经网络与 LSTM 网络并联算法, 对降维后的

样本进行空间和时序特征的提取和融合, 最后利用融合特征进行分类. 在自建的游戏流量数据集和公开数据集上测

试, 本文模型在网络游戏流量识别方面达到了 97.68% 的准确率; 与传统端到端的网络流量分类模型相比, 本文所

设计的模型更加轻量化, 具有实用性, 并且能够在资源有限的设备中方便部署.
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Abstract: Encryption and dynamic port technology make the traditional traffic classification technology fail to meet the
performance requirements of online game identification. In this study, an end-to-end traffic classification model based on
auto-encoder dimension reduction is proposed to accurately identify online game traffic. First, the original traffic is
preprocessed into a one-dimensional session flow quantity of 784 B, and the encoder is used for unsupervised dimension
reduction and removing invalid features. Then, the parallel algorithm of the convolutional neural network and LSTM
network is explored and constructed to extract and fuse spatial and temporal features of samples after dimension
reduction. Finally, the fusion features are used for classification. When tested on the self-built game traffic dataset and the
open dataset, the proposed model achieves an accuracy rate of 97.68% in online game traffic identification. Compared
with the traditional end-to-end network traffic classification model, the model designed in this study is more lightweight
and practical and can be easily deployed on devices with limited resources.
Key words: online game traffic classification; autoencoder; unsupervised dimension reduction; convolutional neural
network (CNN); LSTM network

 

 1   引言

网络游戏是目前人们重要的娱乐方式和社交手段,

根据 CNNIC (中国互联网信息中心)第 49次《中国互

联网络发展状况统计报告》显示, 截至 2021 年 12 月,

我国网民规模达 10.32亿, 其中我国网络游戏用户规模

达 5.54 亿, 占网民整体的 53.6%. 和平精英、王者荣
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耀、荒野行动、穿越火线、英雄联盟等是高校学生广

泛喜爱的游戏, 部分学生因沉溺于网络游戏而荒废学

业, 无法顺利完成学业. 对高校校园网管理部门, 游戏

流量占用了校园网大量的带宽若不加以控制, 会影响

高校正常教学、科研以及管理业务流量的顺畅传输.
为了精确了解校园网网络游戏的占用校园网资源的情

况, 并在必要的情况下能够对游戏流量的带宽加以适

当的管控, 需要精确识别游戏流量, 为提升数字校园为

学校教学科研服务的质量提供技术支持.
早期, 研究者主要采用基于端口、基于深度包检

测 (DPI)、基于传输层行为等传统的网络游戏流量识别

方法进行课题的研究. 文献 [1] 利用 Wireshark 工具抓

取不同类型的网络游戏流数据, 采用协议过滤和 IP 过

滤的方法对数据进行预处理, 并通过大量的统计特征分

析找出适合于游戏流分类的特征, 实验结果表明, 利用

IP 过滤和提取出的特征组合可以有效地提高识别准确

率. 文献 [2]通过对游戏报文的内容研究, 提取出识别游

戏流量的特征规则库, 并基于 EGT-PC算法提出了一种

高效的游戏流量分类方法. 文献 [3] 利用网络游戏流量

有效载荷的统计特征, 构建了决策树、贝叶斯网络等不

同的机器学习识别模型, 对比了不同模型的识别准确性

和性能, 实验结果表明, 机器学习模型能够以非常高的

准确率识别网络游戏流量. 然而现如今大多数网络游戏

都采用了动态端口及加密模式传输, 传统的流量分类技

术已不能满足网络游戏流量识别的需求.
当前, 深度学习在网络流量分类领域取得了很好

的成绩, 利用其自动提取特征的优势实现了端到端的

网络流量分类. 其中, 文献 [4,5] 首次提出了一种基于

深度学习的端到端的流量分类模型, 对原始的流量转

换得到灰度图, 利用 CNN 进行特征提取并分类, 实现

恶意流量的检测. 在此基础上, 许多研究者进行了模型

的优化. 如文献 [6] 使用了基于 VGG-Net 的神经网络

进行特征提取, 构建了跨层多特征融合模块进行特征

组合, 使网络流量的分类准确率达到 97.8%. 文献 [7]用
VGG16 模型作为特征提取网络构建了孪生神经网络

模型, 实现恶意流量的检测, 取得了很好的检测效果.
文献 [8] 则构建基于一维卷积神经网络模型进行流量

分类, 达到了 81% 的分类准确率. 文献 [6–12] 优化传

统的 VGG、ResNet 等模型构建网络端到端的网络流

量分类模型, 以上研究均将网络流量转换为灰度图, 但
由于灰度图颜色单一, 各点像素值非常接近, 导致像素

值冗余问题, 若直接将灰度图送入深度学习中进行特

征提取和分类, 冗余的像素值会浪费计算资源和内存

资源, 降低流量分类模型的实用性. 本文针对端到端的

网络流量分类模型的数据信息冗余问题, 构建了自编

码器模型对数据集先进行特征降维, 然后再提取特征

向量, 构成端到端网络游戏流量的粗粒度分类模型. 在
特征提取模型中, 参考文献 [4] 和文献 [13] 利用 CNN
网络结构与 LSTM网络结构进行串联构成了层次化的

时空特征提取模型的研究, 为了避免 CNN 网络结构

与 LSTM 网络结构进行串联时互相之间的影响. 本文

将提取空间特征的卷积神经网络与提取时序特征的

LSTM 网络进行并联, 构建了类似于伪孪生神经网络

的特征提取模型架构提取特征. 实验证明, 本文提出的

并联时空特征提取模型架构在网络游戏流量分类方面

取得了很好的效果, 识别准确度达 97.68%, 同时本文

所设计的模型更加轻量化.

 2   网络游戏流量分类模型的构建

本网络流量分类模型由 3 个模块构成: 一是数据

预处理模块, 将 PCAP原始流量文件利用文献 [7]预处

理工具切分为会话并转为特征向量的格式; 二是自编

码器降维模块, 采用自编码器将流量特征向量压缩, 除
去无用的特征, 保留有效的特征向量; 三是特征提取与

分类模块, 先分别利用卷积神经网络结构提取空间特

征、LSTM 网络结构提取时序特征, 将空间特征和时

序特征进行拼接融合, 然后送入 Softmax 分类器进行

分类. 模型的整体架构如图 1所示.
 2.1   数据集预处理

本文使用了文献 [14]构建数据集进行网络游戏流

量粗粒度分类模型性能的研究, 该数据集由自建游戏

流量数据和 ISCX VPN2016 数据并集构成. 其中游戏

流量包括了 LOL、CF、炉石传说、英雄联盟、CSGO
等主流游戏样本集. ISCX VPN2016数据集包括 Chat、
Email、VoIP、File、 P2P、Streaming这 6种应用程序

流量样本. 原始流量数据集包含完整的 PCAP流量, 利
用图 1预处理流程将原始流量处理为会话流向量 NPY
文件.

网络游戏以 TCP 流和 UDP 流在网络中传输, 可
基于五元组进行会话流的切割与重组. TCP 流可以根

据 3 次握手与 4 次挥手确定一条有序流. UDP 流则根

据数据包的开始发送时间和结束时间确定. 经过删除
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无效的、重复的流以及 MAC 和 IP 等干扰数据后, 若
长度大于 784 B 则截取, 小于则用 0 填充, 最终形成

784 B 的一维向量. 该会话流用一维向量 Xi=[xi1, xi2,
xi3, xi4, …, xij] 表示, 其中 i 代表 n 个一维向量中的第

i 个向量, j 代表第 i 个向量中的第 j 个元素, 即会话流

样本中的字节所对应的十进制数值赋值为向量中的对

应分量. 一维向量的取值范围为 [0, 255], 为了加快模

型的训练速度以及收敛速度, 降低模型的计算复杂度,
归一化处理使每个向量值的范围在 [0, 1], 归一化算法

如式 (1)所示.

X′i =
Xi

255
(1)

 

784

输入层

256
特征融合

Softmax 分类器

输出层

特征降维 (编码层) 特征提取及分类

512

原始流量预处理

···

···

···

···

会话流向量

1D_LeNet5

LSTM

读取 PCAP 流量原始文件

会话切割与重组

数据清洗

统一长度

转为一维向量

归一化

NPY 文件生成

空间特征提取

时序特征提取

 

图 1    网络游戏流量分类模型的整体架构
 

 2.2   自编码器降维

由于缺乏权威带标签网络游戏流量样本, 选择使

用无监督算法进行降维. 无监督降维主要包括 PCA算

法和自编码器算法. PCA 算法[15] 属于线性降维, 不适

合对非线性关系的网络流量数据集进行降维, 故本文

选择自编码器进行特征降维. 自编码器网络模型[16] 由

编码器和解码器构成, 自编码器的结构如图 2所示. 输
入向量用隐藏层压缩成潜在空间表征编码, 该编码值

代表了输入向量的重要程度. 然后解码器对该编码进

行重构输出.
 

·
·
·

·
·
·

·
·
·

编码 解码

输入层 输出层

隐藏层

W1 W2

 
图 2    自编码器结构图

 

编码器的函数关系式如式 (2)所示.

h = f (W1 ·X+b1) (2)

其中 ,   f 表示编码层的激活函数 ,  X 表示输入数据 ,
W1 表示编码层的权重, b1 表示编码层的偏置项, h 表

示经编码函数 f 压缩后的潜在空间表征向量. 解码器则

是将潜在空间表征向量 h 进行解码, 其函数关系如式 (3).

X′ = g(W2 ·h+b2) (3)

X′

X′

X

其中, g 表示解码层的激活函数, W2 表示解码层的权

重, b2 表示解码层的偏置项, h 为编码器处理后的潜在

空间表征,  则是通过解码函数. g 重构得到输出向量.
在自编码器训练的过程中, 利用反向传播算法, 并且通

过多次迭代不断更新 W1、b1、W2、b2 参数, 使得 与

的重构误差较小, 其采用的重构损失函数为均方误

差 (mean square error, MSE)函数, 重构损失函数如式 (4)
所示.

e =MSE =
1
M

∑M

i=1
|Xi−X′j|

2 (4)

图 3 为本文设计的 AE 自编码器的结构, 其中参

数 N 表示降维后的特征向量维数. 本文自编码器包含

一个 784 维度的输入层, 两个 512 维度的隐藏层和一

个 N 维度的隐藏层, 以及一个 784维度的输出层. 模型

降维的目标是找出最小特征向量维度 N, 利用该维度

的特征向量能够使解码器实现原始特征向量的重构,
即降维但不影响分类效果. 为此, 分别将 N 设置为 128、
256、512 等不同的维度, 使用 Softmax 分类函数对不

同 N 维特征进行分类, 根据分类结果选择最佳维度 N.
结果如表 1所示.
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784
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··
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··
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512 512

784

输出层

N

 
图 3    本文设计的 AE自编码器结构

 
 

表 1     不同隐藏层维度 N 的分类效果 (%)
 

隐藏层维度 A P R F1
AE-Softmax (128) 92.47 92.33 90.89 91.16
AE-Softmax (256) 96.56 95.62 94.46 95.03
AE-Softmax (512) 95.99 94.37 93.29 93.81

表 1 为 AE 自编码器网络结构选择不同的维度

N 降维后, Softmax分类器的结果, 表 1表明, 当会话流

维度降为 256 时, 其准确率、精准率、召回率、F1 值

均高于其他两种维数, 说明 256 维的特征向量能够保

留更好的表征特征, 更有利于模型的分类.
 2.3   特征提取及分类模块

网络流量的层次化特征体系如图 4 所示, 原始流

量是由流量字节, 数据包, 网络流构成, 即原始流量是

一种结构化信息. 网络流量中的数据包之间和每条流

之间存在着时序特征关系. 本文参考文献 [4]思路的基

础上, 提出了优化模型用于网络游戏流量特征提取, 即
提出了将卷积神经网络 (convolutional neural networks,
CNN) 提取的空间特征和长短期记忆网络 (long short
term memory network, LSTM) 提取的时序特征并行融

合的算法, 最后基于时空特征进行分类的模型.
 2.3.1    空间特征提取

经典的 LeNet5 卷积神经网络[17] 结构简单、计算

量较少, 在图像识别领域已取得了很好的分类效果, 本
文选择该模型提取数据包特征. LeNet5 网络结构如

图 5 所示, 该模型的网络结构共 6 层, 由两个卷积层、

两个池化层和两个全连接层组成. 其卷积层是二维结

构. 而本文数据集是一维向量, 故需要将 LeNet网络进

行改造, 即卷积层卷积核由 5×5 改为 1×5, 池化层由

2×2 改为 1×2. 改造后的 LeNet 网络结构如图 6 所示.
经过 AE 无监督降维后形成 256 维的特征向量, 使用

一维的 LeNet5 网络结构自动学习与提取数据包特征

向量, 最终得到 84维的空间特征. 改进后的 LeNet5称
为 1D_LeNet5.
 

网络流

数据包 数据包 数据包

字节 字节 字节 字节
 

图 4    网络流量的层次化结构

 

输入 28×28

卷积

卷积池化 池化

卷积层 1

6×28×28

卷积层 2

16×10×10池化层 1

6×14×14

池化层 2

16×5×5
全连接层

128
输出层

全连接层
84

 

图 5    LeNet5网络结构图
 

 

池化
池化

全连接层
128

全连接层
84

卷积

卷积

卷积层 1

6×1×252 卷积层 1

16×1×122

池化层 1

6×1×126

池化层 1

16×1×61

会话流特征向量
1×256

 

图 6    网络游戏流量空间特征提取模型结构图
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 2.3.2    时序特征提取

本文利用长短期记忆网络[18] 模型提取流之间的时

序特征, LSTM是一种特殊类型的 RNN, 能够学习流量

包之间长期的依赖关系.
输入向量为 256 维, 选择 LSTM 模型中的参数

t 为 16, 即将含有 256 B 的一维向量分别在 16 个时间

点输入到网络中, 每个时间点输入数据的长度也为 16.
模型的隐藏层的节点数设置为 128. 其 LSTM 模型架

构如图 7所示.
 2.3.3    时空特征融合和分类算法

在特征提取模型中, 参考文献 [4]和文献 [13]利
用 CNN 网络结构与 LSTM 网络结构进行串联构成

了层次化的时空特征提取模型的研究 . 本文利用实

验证实, 空间特征的提取与时序特征的提取, 它们之

间的先后顺序位置对模型的分类结果有一定影响的

猜想.
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X X 
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σ σ tanh σ

X + 

X X 
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X + 
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图 7    网络游戏流量时序特征提取的 LSTM模型架构
 

因此为了提高分类的准确度, 将 1D_LeNet5 模型

提取的空间特征和 LSTM 模型提取的时序特征使用

Keras深度学习框架中的 concatenate函数进行融合. 假

设空间特征的通道分别为 X1, X2, X3, …, Xn 和时序特

征的通道分别为 Y1, Y2, Y3, …, Ym. 然后将空间特征和

时序特征进行融合, 其融合算法如式 (5)所示.

Z =
n∑

i=1

Xi ·Ki+

m∑
i=1

Yi ·Ki (5)

其中, ·代表卷积操作, Ki 代表第 i 个卷积核. 参数 n、
m 分别代表空间特征和时序特征的通道数. 经过特征

融合后, 得到一个新的特征图 Z, 其通道数为 m+n.
融合后的特征最后用 Softmax 分类器进行分类.

Softmax函数如式 (6)所示.

∂i(X) =
exp(xi)

m∑
j=1

exp(x j)

(6)

xi其中, m 为类别数,  为第 i 个节点的输出值, 结果是某

流量样本在 m 个分类上的概率分布, 输出不同类别之

间的相对概率, 概率值最高的一类可作为模型的分类

结果.

同时本文结合时空特征的融合模型与文献 [4] 和
文献 [13]利用 CNN网络结构与 LSTM网络结构思想

进行串联构成了层次化的时空特征提取模型分别做了

3组对比实验, 实验结果如图 8所示.
其中 AE-1D_LeNet5-LSTM 为本文设计的时空特

征融合模型, 同时参考文献 [4] 和文献 [13] 的时空特

征提取模型结构本文针对 LSTM所在位置设计了两个

模型分别为 AE-1D_LeNet5 (before)-LSTM 和 AE-
LSTM (before)-1D_LeNet5.
 

98

97

96

95

94

指
标

 (
%

)

93

A

AE-1D_LeNet5-LSTM AE-1D_LeNet5 (before)-LSTM

AE-LSTM (before)-1D_LeNet5

P R F1

 
图 8    时空特征提取模型对比实验结果

 

通过图 8 实验结果可以看出, LSTM 模型所在的

位置会影响模型的分类效果, 该实验结果验证了本文
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的猜想. 其原因在于先提取空间特征, 然后再从空间特

征中提取时序特征, 由于 1D_LeNet5 模型中通过一维

卷积层的计算和下采样操作提取比较重要的空间特征

的同时也可能会失去一些重要的时序特征, 这样会影

响 LSTM 模型对时序特征的提取, 从而影响模型分类

的效果. 反言而止, 若 LSTM 模型在 1D_LeNet5 模型

之前, 虽然通过 LSTM模型获得了重要的时序特征, 但
是在提取时序特征的过程中也会失去一些潜在的空间

特征. 因此 1D_LeNet5模型与 LSTM模型若进行前后

位置的组合, 他们之间会互相影响, 同样也与模型的参

数有关, 例如 1D_LeNet5的卷积核的大小, 神经元的个

数, LSTM 模型中的隐藏层输出的数量, 输入的维度

等参数. 鉴于此, 为了降低 1D_LeNet5 模型与 LSTM
模型之间的相互影响, 本文所设计的模型就是将 1D_
LeNet5 与 LSTM 并联构建出类似于伪孪生神经网络

的特征提取模型, 即 AE-1D_LeNet5-LSTM, 通过并联

的方式使得他们之间互不干扰.

 3   实验结果与分析

将数据集按照 7:2:1 的比例划分为训练集、测试

集、验证集, 根据实验结果测试本文模型的性能. 实验

环境为: CPU 使用了 Intel(R) Xeon(R)W-2235 处理器,
匹配了 NVIDIA GeForce RTX 3080 显卡, 操作系统为

Windows 10 专业版, 开发软件为 PyCharm, 深度学习

框架为 Keras 2.8.0, 编程语言使用了 Python 3.8.
 3.1   评价指标

本模型将各种游戏流量作为一类进行识别, 非游

戏流量则按照 ISCX VPN2016数据集的应用程序类别

进行分类. 为了更好地评估本文模型的性能, 选取准确

率 (A)、召回率 (R)、精确率 (P) 以及 F1 分数作为评

价指标. 其中 TP 定义为游戏流量类别中样本正确地归

类为游戏流量的百分比; FN 定义为游戏流量类别中样

本被错误归类为其他流量类别样本的百分比; FP 是指

其他流量类别的样本被错误归类为游戏流量样本的百

分比. 评估指标表达式如式 (7)–式 (11)所示:

A =
T P+T N

T P+FP+FN +T N
(7)

P =
T P

T P+FP
(8)

R =
T P

T P+FN
(9)

F1 =
2 ·P ·R
P+R

(10)

此外, 本文用空间复杂度和计算复杂度对模型的

复杂性进行了分析. 空间复杂度即为模型运行所占的

内存空间. 计算复杂度, 用模型的浮点型计算量 (floating
point operations, FLOPs)进行评估, 其计算公式如式 (11)
所示.

FLOPs =
i=n∑
i=1

[(
2 · kwi · khi · cini

)
· couti + couti

]
·H ·W (11)

kwi khi

cini couti

其中,  表示每一层卷积核的宽度,  表示每一层卷积

核的高度 ,  一维卷积神经网络中卷积核的高度为 1,
表示每一层输入的通道数量,  表示每一层输出的

通道数量. H、W 表示输出特征图的高和宽, 经过一维

卷积神经网络每次卷积后获取特征向量, 所以 H 为 1.
通过计算每一层的计算量, 然后求和得到模型的浮点

型计算量来评估模型的计算复杂度.
 3.2   实验结果及分析

为了验证降维算法的性能, 设计了两组实验, 分
别为:

(1) AE-1D_LeNet5-LSTM: 数据集经过 AE自编码

器降维后, 利用本文特征时空特征融合模型进行特征

提取和融合后, 送入 Softmax分类器进行分类.
(2) 1D_LeNet5-LSTM: 将未降维的 784 B 的特征

向量, 利用本文模型提取时空特征, 融合后送入 Softmax
分类器进行分类.

结果如表 2 所示, 分别给出了经过 AE 自编码器

降维前后不同类网络流量分类的精确率、召回率、

F1 值. 表 2 结果表明, 经过 AE 自编码器降维后, 除
P2P 流量识别性能持平外, 其他各种流量分类在精准

率、召回率、F1 值 3 个指标上均高于降维前, 尤其是

各类流量分类的精确度明显提高. 对网络游戏流量, 降
维后的精准率、召回率、F1 值与降维前相比, 分别提

高了 4.82%、2.83%、3.81%. 此外, 宏平均 (macro-
averaging)指标能较好地体现模型的整体分类效果, 从
表 2 中看出, 各类流量降维后的宏平均的各项指标均

高于降维前, 说明经过 AE 自编码器降维后的特征向

量更有利于模型的特征提取, 能明显改善游戏流量的

分类性能.
为了验证并行时空特征融合算法的性能, 使用常

用的特征提取算法与融合算法进行了性能对比, 实验

结果如表 3所示. 设计了如下 3组实验.
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表 2     降维实验对比结果 (%)
 

流量分类

降维前

(1D_LeNet5-LSTM)
降维后

(AE-1D_LeNet5-LSTM)
P R F1 P R F1

Chat 83.99 97.56 90.27 99.12 98.65 98.89
Email 96.42 75.75 84.84 98.50 98.42 98.46
File 86.45 86.92 86.69 89.59 88.77 89.18
P2P 100 99.86 99.93 100 100 100

Streaming 90.28 84.79 87.45 97.97 91.63 94.70
Game 92.29 92.29 92.29 97.11 95.12 96.10
VoIP 96.83 97.35 97.09 97.60 98.66 98.13
macro-
averaging 92.32 90.65 91.22 97.12 95.89 96.49

准确率 93.21 97.68
 
 

表 3     特征提取模块实验结果 (%)
 

指标
AE-1D_LeNet5 AE-LSTM

AE-1D_LeNet5-
LSTM

P R F1 P R F1 P R F1
macro-
averaging 96.36 95.24 95.76 96.75 94.57 95.58 97.12 95.89 96.49

准确率 97.19 97.10 97.68
 
 

(3) AE-1D_LeNet5: AE自编码器降维后的特征向

量通过 1D_LeNet5模型进行会话流空间特征的提取和

分类.
(4) AE-LSTM: AE 自编码器降维后的特征向量通

过 LSTM模型中进行时序特征的提取和分类.
(5) AE-1D_LeNet5-LSTM: 经过 AE自编码器降维

后的特征向量进行空间特征的提取与时序特征的提取,
然后将空间特征与时序特征进行融合再送入 Softmax
分类器进行分类.

实验结果如表 3 所示 ,  空间特征提取模型 AE-
1D_LeNet5 与时序特征提取模型 AE-LSTM 的准确率

相差不大, 仅相差 0.09%, 但是时空特征融合后的模型

AE-1D_LeNet5-LSTM 的准确率均高于前两者, 高达

97.86%. 说明时空特征的融合更有利于模型的特征学

习能力, 提高模型分类器的分类效果.
为了验证本文模型的复杂度, 利用相同的数据集,

设计实验对 AE-1D_LeNet5-LSTM 模型与文献 [4] 端
到端的网络流量分类模型 (称为 1D_CNN) 以及 Res-
Net[19] 、VGG[20] 等这些传统的深度学习模型, 从计算

复杂度、参数大小、内存空间、准确率 4个指标进行

对比. 结果如表 4所示.
从表 4 明显发现, 本文构建的网络游戏流量识别

模型的准确率均比其他 3个模型高于 1个百分点以上.
同时在浮点型计算量、时间复杂度、内存空间 3个指

标比较, 本文模型均比其他 3个模型更加轻量化, 更具

有实用性.
 
 

表 4     与其他模型的对比结果
 

模型
浮点型计算

量 (GFLOPs)
参数大小

(k)
内存空间

准确率

(%)
AE-1D_LeNet5-LSTM 0.001 48 745 8.61 MB 97.68

1D_CNN[4] 0.039 7 5 827 66.7 MB 95.72
VGG[19] 0.921 123 302 1.37 GB 95.40

ResNet18[20] 0.661 1 408 5.53 MB 92.79
 
 

 4   总结

本文首先利用 AE 自编码器无监督降维消除了会

话流向量中的部分数据冗余问题. 其次构建了一种类

似于伪孪生神经网络的时空特征提取网络 ,  即将

1D_LeNet5 模型与 LSTM 模型进行并联, 该特征提取

网络充分利用了深度学习自动提取特征的能力来挖掘

会话流内部的空间关系和会话流间的时序关系, 有效

提高了网络游戏流量的分类效果, 游戏流量的分类准

确率达到了 97.68%, 并且也优化了其他非游戏流量的

分类精度. 但本文只在单一的数据集上进行了实验, 在
数据预处理的统一长度阶段采用了截取的方式, 这样

会造成一些有效信息的丢失, 因此在后续研究中将采

用不同的数据预处理方式使用更多的数据集进行研究,
以获取更好的模型分类效果.
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