
 

 

基于梯度结构的图神经网络对抗攻击①
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摘　要: 图神经网络在半监督节点分类任务中取得了显著的性能. 研究表明, 图神经网络容易受到干扰, 因此目前已

有研究涉及图神经网络的对抗鲁棒性. 然而, 基于梯度的攻击不能保证最优的扰动. 提出了一种基于梯度和结构的对

抗性攻击方法, 增强了基于梯度的扰动. 该方法首先利用训练损失的一阶优化生成候选扰动集, 然后对候选集进行相

似性评估, 根据评估结果排序并选择固定预算的修改以实现攻击. 通过在 5个数据集上进行半监督节点分类任务来评

估所提出的攻击方法. 实验结果表明, 在仅执行少量扰动的情况下, 节点分类精度显著下降, 明显优于现有攻击方法.
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Abstract: Graph neural networks have achieved remarkable performance in semi-supervised node classification tasks.
Relevant research has shown that graph neural networks are susceptible to perturbations, and there is research studying the
adversarial robustness of graph neural networks. However, gradient-based attacks cannot guarantee optimal perturbation.
Therefore, an adversarial attack method based on gradient and structure is proposed to enhance the gradient-based
perturbation. The method first generates candidate perturbation sets by using first-order optimization of training losses,
and then it evaluates the similarity of the candidate sets. Finally, it ranks them according to the evaluation results and
selects a fixed-budget modification to achieve the attack. The proposed attack method is evaluated by performing a semi-
supervised node classification task on five datasets. Experimental results show that the node classification accuracy
decreases significantly when only a small number of perturbations are performed, which indicates that the proposed
method significantly outperforms the existing attack methods.
Key words: graph neural network (GNN); node classification; adversarial attacks; gradient attacks

 
 

图结构数据在很多领域中表现出显著的作用, 如
社交网络[1,2]、药物发现[3]、知识图[4]、推荐系统[5]、

生物网络 [6] 等. 图神经网络 (graph neural network,
GNN)涵盖图的节点特征与拓扑结构, 且有着强大的表

示学习能力, 因此作为图学习任务需求的常用模型, 如

节点分类[7,8]、链路预测[9] 等, 都显示出优良的效果. 然
而现有研究表明, GNN 易受到扰动而导致性能下降,
仅通过修改图结构或节点特征便可产生错误的结果.
例如, 在社交网络或电子商务网络上, 攻击者可以通过

伪造账户添加链接, 或者修改受控账户的个人资料, 或
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撰写虚假评论来实现对抗性攻击. 因此, 研究各种图学

习模型的鲁棒性并开发对对抗性攻击具有鲁棒性的模

型非常重要.
目前已有大量研究人员探索了图神经网络的鲁棒

性, Zügner 等人[7] 提出了一种利用增量计算的高效算

法 Nettack, 明确区分了攻击者和目标节点, 以贪婪方

式操纵图结构和节点特征. Dai等人[10] 提出了 RL-S2V,
该方法将强化学习引入图对抗攻击, 并把攻击过程抽

象为马尔可夫决策过程. Zügner 等人[11] 利用元学习

Metattack 将图作为优化目标产生用于攻击的图数据.
Chang 等人[12] 提出 GF-Attack 方法, 利用图过滤器和

特征矩阵构造了一种广义的黑盒对抗性攻击. Xu等人[13]

提出了投影梯度下降 (projected gradient descent, PGD)
拓扑攻击和最小-最大 (MinMax) 拓扑攻击, 旨在从一

阶优化的角度进行梯度攻击.
现有方法主要可以分为基于梯度的攻击与基于非

梯度的攻击[14]. 尽管这些方法取得了一定的效果, 但仍

存在局限性. 基于梯度的攻击中, 直接利用模型梯度信

息的攻击算法易陷入局部最优解, 且部分存在计算量

较大的问题. 而基于非梯度的攻击, 攻击算法较复杂,
难以扩展到复杂图数据上, 且攻击性能较差. 现有攻击

方法存在以下问题[15]: 1) 在只进行少量扰动时, 攻击效

果不够明显; 2) 元梯度的计算和存储都比较昂贵; 3) 需
要访问模型的图滤波器.

针对上述攻击方法存在的诸多问题, 本文结合了

基于梯度与非梯度的攻击, 提出一种基于梯度和结构

的全局对抗攻击 GSAtk (GradStructAtk), 该方法继承

了基于梯度攻击的高性能优势, 综合权衡了攻击性能

和效率. GSAtk 的攻击策略包括生成候选集、相似性

评分两部分. 首先, 基于训练损失的一阶优化方法, 产生候

选扰动集. 然后, 根据相似性度量方法来评估候选集中

的元素. 最后在 5个数据集上进行实验, 实验结果表明,
GSAtk 攻击明显优于其他攻击方法. 工作贡献总结

如下:
1) 提出一种攻击方法 GSAtk, 通过操纵图结构, 增

强了基于梯度的攻击, 且保证攻击不可察觉.
2) 对比了不同相似性度量方法的攻击效果, 并选

出最优的, 保证了我们方法的可靠性.
3) 通过对多个数据集的实验表明, GSAtk 优于攻

击基线, 且只需要对图进行少量修改, 便可显著恶化节

点分类结果.

 1   相关理论

G = (V,E) V

N E M A ∈ {0,1}N×N

(i, j) ∈ E Ai j = 1 X ∈
{0,1}N×F F C = {ci}

ci i C

VL CL ∈ {0,1}|VL |×C

VL

在本节中, 首先介绍本文中使用的符号和图卷积

网络 (graph convolutional network, GCN) 的预备知识.
表示一个无定向非加权图, 其中,  表示基数

为 的节点集,  表示基数为 的边集. 设

代表一个二元邻接矩阵, 且如果 ,  . 

表示 维二进制节点特征. 假定 表示一组

类标签, 其中,  表示节点 的基本真值标签, 将 定义为

标签集的大小. 标记节点集表示为 , 且

表示标记节点集 的一个热标记矩阵.
GNN 是直接作用于图形结构数据的多层机器学

习模型, 通过网络中节点间信息传递的方式来获取图

中的依存关系, 并通过邻居来更新节点状态. 在这项工

作中, 重点关注了 GCN, 它遵循以下传播规则来聚合

相邻特征:

H(l+1) = σ
(
D̃−

1
2 ÃD̃−

1
2 H(l)W(l)

)
(1)

Ã = A+ I G D̃ii =∑
j
Ãi j W(l) l

H(l) σ(·)

其中,  是带有自循环的图 的邻接矩阵, 

是对角度矩阵.  是第 层的可训练权重矩阵,

且 是隐藏表示的矩阵.  表示一个非线性激活函

数, 通常定义为 ReLU.
对于节点分类任务, GCN 的前向预测可以被认

为是:

Z = fw(A,X) = Softmax
(
ÂReLU

(
ÂXW(0)

)
W(1)
)

(2)

Â = D̃−
1
2 ÃD̃−

1
2 w =

{
W(0),W(1)

}
Zu,c u c

其中,  ,  是旨在优化的模型

权重参数集. 输出 表示一个节点 属于标签 的概率.
接下来, 为了帮助研究人员理解图对抗攻击的定

义 ,  介绍了一个可以涵盖所有现有工作的统一问题

公式:

max
G′∈Φ(G)

∑
i

L ( fw∗ (G′i),yi
)

s.t. w∗ = argmin
w

∑
j

L
(

fw(Ĝ j),y j
)

(3)

y Φ(G)

G L (·, ·) Ĝ =

G′ Ĝ =G

其中,  表示模型预测值或真值标签,  表示原始图

上的扰动空间,  是旨在优化的损失函数. 当
时表示中毒攻击, 当 时表示逃逸攻击.

G′ ∈ Φ(G)可以表示节点操纵、拓扑修改和特征扰

动等, 为了专注于攻击图的结构信息, 本文只通过翻转

边来实现扰动. 在大多数实际场景中, 为了满足干扰不
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明显的要求, 攻击者必须限制他们可以执行的修改. 因
此, 假设攻击者一共有固定的 个翻转的预算. 每次翻

转都会改变 , 上述攻击预算将导致 .

 2   GSAtk方法

GSAtk攻击方法包括生成候选集与相似性评分两

个阶段. 在第 1 个阶段, 基于梯度生成候选扰动边集.
在第 2 个阶段, 计算候选集中每条边对应的节点相似

性并排序, 然后选择固定预算的边集进行修改. 此外,
对比并选择了 3 种不同的相似性评分方法. GSAtk 的

算法框架图如图 1 所示 .  每个阶段的详细信息描述

如下.
 

输入图

干净图

扰动图
输出分类

输出分类

添加边

1…N

1

…

N

…

…

…

… …

B11 B1N

BN1

梯度矩阵 B
Bu, v>0, Au, v=0

满足条件

加入到候选
边集序列中

候选集

计算节点相
似性并排序

选择相似性小的预算条边添加以更新图

GCN

GCN

List[[u, v],…]
Similarity{(u, v)

:S[u][v],…}

BNN

 

图 1    GSAtk算法框架图
 

 2.1   生成候选集

该阶段的目标是生成一个候选集, 以便后续阶段

从中选择进行翻转的边. 虽然在图结构攻击中添加或

删除边都是可能的, 但据研究, 攻击方法倾向于添加伪

边而不是删除现有边. 直观地说, 创建假边将从新链接

的邻居中注入新信息, 而删除边只会影响消息传递过

程中现有邻居的权重. 因此, 与以往不同的是, 本文只

考虑添加边, 且一次性生成.
G A X

CL Ltra

给定图 、邻接矩阵 、特征矩阵 和一个热标签

矩阵 , 训练损失 定义为:
Ltra = Loss(CL, fw∗ (A,X)) (4)

Loss(·, ·)
fw∗ w∗ = argmin

w
Loss (CL, fw(A,X))

其中,  通常可以选择交叉熵或基于边缘的损失,
是第 2节提到的前向预测, 且最优参数: 

.
A

B ∈ RN×N

u v

通过将邻接矩阵 视为可微输入, 其中, 每个元素

的一阶梯度可以精确计算, 引入了梯度矩阵 ,
两个节点 、 之间的梯度定义为:

Bu,v =
∂Ltra (A)
∂Au,v

∣∣∣∣∣∣
A

(5)

V ×V

∆

B |B·,·|
(u,v)

不同于只关注最大梯度的方法, 本文在 中选

择最有可能构造候选集的 项, 且只考虑添加边. 生成

开始于从 的上三角部分中 最大的那个条目, 记为

. 如果满足以下条件,

Bu,v > 0,Au,v = 0 (6)

(u,v) B

|B·,·|

∆

则接受 , 否则将其拒绝. 然后, 移动到 的上三

角部分中具有第二大 的条目, 并检查其是否满足上

述类似条件. 若满足, 则将其加入候选集. 类似的过程

继续进行, 直到候选集的大小达到 .

 2.2   相似性评分

研究发现, 不同的节点更有可能通过攻击算法连

接. Zügner等人[7] 报告称, 来自不同类别的节点更有可

能被连接. 文献 [16]表明, 节点距离会有效的影响图对

抗攻击, 且链接远程节点比链接附近节点会导致更有效

的攻击. 同时, 节点距离较大时, 节点类别更加趋于不同.

距离表示一种形式的节点不相似性, 因此将距离

推广到相似性度量. 在得到候选集后, 计算候选集中所

有条目的相似性得分, 然后按照相似性度量的大小对

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2023 年 第 32 卷 第 7 期

278 研究开发 Research and Development



b

候选边集进行排序. 最后从排序后的候选集中选取顶

部 条边以获得最终的扰动图.
本文使用了 3 种不同的相似性度量方法 Comm-

unity、Jaccard和 Katz相似性进行对比.
Katz指标[17] 能够识别不同邻居节点的影响力, 它

考虑所有路径数, 并对邻居节点设置不同的权重, 即路

径越短赋予的权重越大. 2个节点之间的相似度定义为:

s(u,v) =
∞∑

l=1

βl
∣∣∣pathsl

u,v

∣∣∣ = ∞∑
l=1

βl
(
Al
)
u,v

(7)

pathsl
u,v u v l

A A l

l β

β A

其中,  表示节点 到节点 长度为 的路径个数,

是邻接矩阵. 矩阵 的第 次幂的每个项与相应节点对

之间长度为 的路径个数相等.  为权重衰减因子, 且
的取值须小于邻接矩阵 最大特征值的倒数, 以保证

数列的收敛性. 矩阵形式的表达式为:

S = βA+β2A2+β3A3+ · · · = (I−βA)−1− I (8)

I其中,  是单位矩阵.
对于基于社区 Community 的相似性, 本文使用

Louvain方法[18] 执行社区检测. Louvain算法是一种基

于模块度的无监督启发式算法. 其基本思想包括模块

度最大化和节点合并, 重复执行这两个步骤直到模块

度不再增大. 然后, 将两个节点之间的相似度设定为它

们对应社区的相似度.
Jaccard相似系数用于比较有限样本集之间的相似

性和差异性. 定义为:

J(P,Q) =
|P∩Q|
|P∪Q| =

|P∩Q|
|P|+ |Q| − |P∩Q| (9)

P Q其中, 定义 、 分别表示两个节点的特征.
GSAtk算法的基本思想是基于相似性分数贪婪地

选择攻击 ,  直到超过攻击预算 .  在算法 1 中总结了

GSAtk攻击.

算法 1. GSAtk攻击

G=(V,E) A X C ∆

b

输入: 图 , 邻接矩阵 , 特征矩阵 , 基本真值标签 , 候选集 ,
攻击预算 .

G′输出: 修改后的图 .

t ∆1. for  = 1, 2, …,   do
Bu,v>0 Au,v=02. 　 if   and 

[u,v]3. 　　Candidate_edges.append( )
u,v4. similarity[( )] = similarity score

5. 根据得分进行排序 sorted(similarity.items())
b6. 选择相似性最小的 个边集进行添加

A7. 更新邻接矩阵 .

 3   实验

 3.1   实验设置

(1) 数据集. 实验采用了 4种常用的引文网络: Cora[19]、
Cora_ML[20]、Citeseer[19]、PubMed[21] 以及一个政治博

客图 PolBlogs[22]. 对于这些引文网络, 节点表示文档,
边表示引用关系. 此外, 每个节点都与一组单词特征

(属性)相关联. 数据集概述如表 1所示.
 
 

表 1     数据集统计
 

Datasets Nodes Edges Features Classes
Cora 2 708 5 429 1 433 7

Cora_ml 2 995 8 416 2 879 7
Citeseer 3 312 4 715 3 703 6
Polblogs 1 490 19 025 1 490 2
PubMed 19 717 88 651 500 3

 
 

由于 PubMed 数据集规模较大, 对其取样后进行

实验. 此外, 遵循 Nettack[7] 的设置, 对于存在单节点的

数据集, 只考虑图的最大连通分量. 本文将每个数据集

随机分成 10%的标记节点和 90%的未标记节点.
(2) 基线. 为了评估方法的有效性, 将 GSAtk 与以

下 5种基线方法进行对比, 包括 EpoAtk[23]、Structack[16]、
PGD[13]、MinMax[13] 和 DICE[24].

EpoAtk: 该方法引入了一个重组过程, 以避免从长

期角度来看训练损失的局部最大值, 增强了基于梯度

的图扰动.
Structack: 选择中心性最低的节点并链接这些节

点, 以使链接节点之间的相似性最小化. 表明基于结构

的非信息攻击可以接近信息攻击的性能.
PGD和MinMax: 根据 GNN是否可再训练分为两种

新的拓扑攻击, 都应用投影梯度下降来解决凸松弛后

的优化问题. MinMax试图通过攻击可重新训练的 GNN
来构建更强大的攻击. 这两种攻击需要访问模型参数.

DICE: 一种简单的启发式算法, 边缘仅在同一类

的节点之间删除, 并且仅在不同类的节点之间插入.

∆

(3) 参数设置. 综合遵循现有攻击方法的基本设置,
将候选集 的大小设置为 4 000. 攻击预算即攻击者可

以干扰的边缘百分比, 设置为 1%, 2%, 3%, 5%, 10%,
15%, 20%, 使用 Adam优化器并将学习率设置为 0.01.
使用两层 GCN 作为目标模型, 即想要误导的威胁模

型, 虽然可以获得威胁模型的所有信息, 但实际上没有

利用它们的权重. 在扰动过程中, 训练损失的梯度是从

重新训练的模型而不是原始威胁模型中学习的. 为了
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使验证结果更具统计学意义 ,  对每个实验结果重复

50次, 并在评估中删除了 5个最高和最低精度, 计算了

半监督节点分类精度的平均值.

 3.2   攻击性能

对于方法 GSAtk, 表 2 显示了各个数据集上不同

相似性评分在不同扰动率下的误分类率.
 
 

表 2     方法 GSAtk在不同相似性评分下的误分类率 (%)
 

Datasets Similarity
Attack budgets

1 2 3 5 10 15 20

Cora
Community 0.90 1.77 2.62 5.48 11.19 13.71 12.49
Jaccard 3.54 4.86 6.32 10.09 12.95 16.02 18.07
Katz 6.61 9.26 10.91 14.25 18.88 23.21 25.27

Cora_ml
Community 2.01 2.30 2.79 5.07 15.71 18.13 19.21
Jaccard 2.86 4.28 6.22 8.65 13.73 17.77 20.20
Katz 6.25 12.10 15.61 22.70 28.48 33.15 36.82

Citeseer
Community 1.83 2.63 3.47 4.97 8.64 10.05 14.16
Jaccard 1.64 4.42 4.97 6.85 5.18 11.60 12.31
Katz 7.57 4.46 6.61 8.53 14.20 17.90 18.77

Polblogs
Community 2.94 3.02 3.73 7.86 17.03 25.22 19.78
Jaccard 15.11 19.17 26.67 33.04 27.24 24.44 21.14
Katz 14.42 20.14 20.79 27.92 34.08 44.79 48.17

PubMed
Community 1.39 1.63 2.73 5.97 9.18 12.61 14.52
Jaccard 3.52 4.90 3.71 7.52 11.11 12.92 14.14
Katz 7.94 10.21 8.76 13.63 12.20 14.08 18.56

 
 

首先, 攻击者的目标是使原始模型达到低分类精

度, 即模型性能越低, 误分类率越高, 攻击者越强大. 根
据表 2, Katz 相似性评分方法相较于其他方法明显有

更好的攻击性能, 且在各个数据集上都有较好的表现.
随着扰动率的增加, 误分类率也逐步提升. 图 2中更加

直观地展示了实验结果. 另外, 其他两个相似性方法表

现不佳, 主要归因于: 基于 Community的方法会导致社

区过大, 不能及时收敛. 它所采用的贪婪思想容易使得

社区划分出现过拟合的情况以及局部最优的问题. 而
Jaccard 相似系数, 本文使用节点特征作为样本集来计

算相似性, 可见, 并非特征共有元素越多, 节点越相似,
即二者不具备强相关性. Katz 相似性是基于网络全域

的节点相似性指标, 它考虑到了全部网络的信息来计

算网络中节点的相对影响, 适用于不同网络. 本文采用

的数据集是逐渐生长的科学网络, 其中, 每个节点和边

的信息都尤为重要, 因此, Katz相似性评分更适用于本

文模型. 后文将采用 Katz相似性评分方法.
表 3给出了不同数据集针对不同攻击方法的分类

精度. 为了比较, 还显示了未扰动的自然模型的分类精

度 (用“Clean”表示).
根据表 3, 模型在干净图上都达到了较高的分类

精度, 这表明攻击定会降低模型的性能. 与基线方法

相比, GSAtk 产生了实质性的精度下降, 实现了更好

的攻击效果. 对于所有数据集, 该方法可以在 1% 的

攻击预算下实现竞争性或更好的攻击性能. 这存在以

下原因.
1) 首先, 基线方法无法在其策略设置中找到最有

影响力的边, 其中, EpoAtk 攻击虽然引入重组阶段来

优化局部最大值问题, 但其扩展的搜索空间并不完善,
只考虑了两种变体.
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图 2    5个数据集上不同相似性评分在不同扰动率下的误分类率 (续)
 

 
 

表 3     不同攻击方法的分类精度
 

Datasets Methods
Attack budgets

Clean 1% 2% 3% 5% 10% 15% 20%

Cora

EpoAtk
Structack
PGD

MinMax
DICE

0.819 6 0.768 2 0.771 0 0.749 9 0.741 9 0.735 3 0.735 2 0.755 8
0.823 9 0.816 9 0.799 8 0.794 3 0.768 6 0.756 0 0.728 9 0.720 8
0.819 0 0.787 0 0.768 0 0.761 0 0.727 0 0.681 0 0.650 0 0.594 0
0.832 0 0.815 4 0.820 9 0.818 9 0.769 1 0.730 4 0.696 7 0.627 8
0.836 5 0.812 4 0.812 4 0.810 4 0.812 4 0.796 3 0.777 7 0.761 6

GSAtk 0.819 6 0.765 4 0.743 7 0.730 2 0.702 8 0.664 9 0.629 4 0.612 5

Cora_ml

EpoAtk
Structack
PGD

MinMax
DICE

0.825 1 0.794 3 0.775 6 0.771 9 0.764 1 0.722 7 0.750 3 0.754 4
0.849 6 0.830 1 0.819 0 0.808 3 0.783 8 0.761 1 0.757 1 0.741 5
0.829 0 0.796 0 0.761 0 0.772 0 0.755 0 0.735 0 0.713 0 0.710 0
0.853 2 0.843 4 0.847 4 0.843 4 0.819 4 0.778 0 0.759 8 0.715 7
0.857 2 0.849 6 0.844 3 0.843 0 0.838 1 0.823 8 0.812 3 0.792 3

GSAtk 0.825 1 0.773 5 0.725 3 0.696 3 0.637 8 0.590 1 0.551 6 0.521 3

Citeseer

EpoAtk
Structack
PGD

MinMax
DICE

0.708 5 0.686 5 0.678 5 0.678 9 0.673 0 0.649 7 0.632 3 0.573 0
0.711 5 0.703 8 0.691 9 0.683 6 0.672 4 0.651 7 0.619 7 0.606 0
0.717 0 0.684 0 0.683 0 0.680 0 0.638 0 0.614 0 0.557 0 0.478 0
0.722 2 0.713 9 0.711 5 0.707 9 0.694 3 0.673 0 0.648 7 0.636 3
0.726 9 0.718 0 0.710 3 0.717 4 0.712 1 0.691 4 0.690 2 0.677 7

GSAtk 0.708 5 0.654 9 0.676 9 0.661 7 0.648 1 0.607 9 0.581 7 0.575 5

Polblogs

EpoAtk
Structack
PGD

MinMax
DICE

0.959 1 0.878 3 0.876 3 0.882 1 0.895 6 0.916 0 0.869 7 0.890 4
0.942 7 0.864 0 0.782 2 0.787 3 0.764 8 0.764 8 0.764 8 0.763 8
0.833 7 0.814 7 0.771 6 0.756 8 0.727 4 0.701 1 0.676 8 0.663 2
0.959 1 0.933 5 0.927 4 0.891 6 0.874 2 0.764 8 0.673 8 0.705 5
0.944 8 0.915 1 0.888 5 0.884 5 0.864 0 0.826 2 0.764 8 0.745 4

GSAtk 0.959 1 0.820 8 0.765 9 0.759 7 0.691 3 0.632 2 0.529 5 0.497 1

PubMed

EpoAtk
Structack
PGD

MinMax
DICE

0.797 5 0.759 2 0.733 6 0.694 1 0.672 6 0.689 9 0.640 9 0.665 2
0.797 5 0.787 0 0.789 4 0.783 6 0.768 5 0.731 5 0.703 7 0.685 2
0.751 0 0.738 0 0.732 0 0.733 0 0.731 0 0.736 0 0.720 0 0.724 0
0.789 9 0.782 4 0.801 3 0.805 0 0.761 0 0.737 1 0.758 5 0.647 8
0.796 2 0.786 2 0.789 9 0.786 2 0.784 9 0.753 5 0.753 5 0.743 4

GSAtk 0.797 5 0.734 2 0.716 1 0.727 6 0.688 8 0.700 2 0.685 2 0.649 5
 
 

2) Structack攻击仅考虑了节点中心性和相似性对

模型带来的影响, 并未考虑到对抗样本对目标模型梯

度的影响.

3) 相反, PGD 与 MinMax 攻击是基于梯度的优化

攻击, 缺乏对图结构自身的关系分析.

4) DICE攻击虽相比其他方法具有更多的信息, 包

括所有可用的真实类标签, 但既没有考虑模型梯度, 也

没有引入图结构属性.

5) 其次, 本文提出的方法同时考虑了以上两个因

素以实现扰动生成, 双重约束使得添加的边对模型性
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能极具影响力, 增强了基于单因素的扰动. GSAtk通过

生成候选集与相似性评分两个阶段, 结合考虑了模型

梯度与图结构属性, 解决了基线方法存在的缺陷.

为了更直观地展示 GSAtk 的高效率, 计算了不同

数据集在不同方法下的误分类率与效率, 效率公式表

示为误分类率/扰动率, 具体如图 3所示.
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图 3    5个数据集上各方法在不同扰动率下的攻击效率
 

根据图 3, 虽然 GSAtk 在部分数据集上存在波动,
但整体上都优于基线方法, 且在扰动率低的情况下有

显著的攻击性能. 仅考虑了添加边, GSAtk就会导致性

能的明显下降, 特别是 Cora、Cora_ml 与 Polblogs 数
据集. 值得注意的是, Epoatk 和 PGD 方法通常优于

DICE 和 MinMax 攻击. 可见相比可再训练的模型, 预
定义的模型更容易受到攻击, 而 DICE 方法随机性很

强, 导致攻击不具有针对性. 将 GSAtk应用于图对抗攻

击与防御任务[25], 解决了传统攻击方法中性能与效率

的平衡问题. 采用的相似性评分引入图结构属性, 有效

增强了基于梯度的攻击, 降低了分类精度, 二者的结合

有效保证了在极少量扰动时达到很好的攻击效果.

 4   结论

本文研究了图神经网络的对抗性攻击, 并提出了

一种针对节点分类任务的攻击框架 GSAtk, 该框架基

于梯度与结构. 攻击方法包含生成候选集与相似性评

分两个阶段, 克服了攻击离散图结构数据的困难. 在

5个图形数据集上的实验中, GSAtk能够以最小的扰动

代价取得最大的攻击效果, 实现了具有不可察觉性的

高效攻击, 明显优于现有攻击方法.

此外, 本文的工作主要集中在节点分类任务和全

局攻击场景. 未来还需将该方法进行扩展, 以更大的灵

活性将其推广到其他图形分析任务.
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