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摘　要: Dockerfile定义了一组构建容器镜像的指令, 这些指令指示了容器化的应用程序该如何构建. 最近的研究表

明 Dockerfile存在相当多的质量问题. 在本文中, 我们提出了一种新的工具 DMiner (Dockerfile Miner)来提取高质

量 Dockerfile 中的隐含规则, 这些规则将有助于提升 Dockerfile 的质量. DMiner 主要分为 3 个模块, 分别负责

Dockerfile的采集、过滤, Dockerfile的解析处理以及 Dockerfile规则的挖掘提取, DMiner将 Dockerfile解析成统一

的序列表示并使用序列模式挖掘算法来提取规则. 本工具对现有的 Dockerfile数据集进行了扩充, 同时新提取出了

9条在其他工作未曾出现的规则, 在真实数据集上的大量实验证明了该工具的有效性和高效性.
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Abstract: Dockerfile defines a set of instructions for building container images, which instruct how the containerized
applications should be built. Recent studies have shown that there are quite a lot of quality problems in Dockerfile. This
study proposes a new tool, namely Dockerfile Miner (DMiner) to extract implicit rules from high-quality Dockerfile, and
these rules will help to improve the quality of Dockerfile. DMiner is mainly divided into three modules, which are
responsible for the collection and filtering of Dockerfile, parsing of Dockerfile, and mining and extraction of Dockerfile
rules. DMiner parses Dockerfile into a unified sequential representation and uses a sequential rule mining algorithm to
extract rules. This tool expands the existing Dockerfile dataset and extracts nine new rules that have not appeared in other
work. A large number of experiments on real datasets show that the tool is effective and efficient.
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云原生环境依靠容器镜像提供可部署的应用程序.
由于相应的执行环境封装在容器镜像中, 因此用户可

以在目标平台上直接运行应用程序, 而不需要考虑配

置差异 .  构建容器镜像的指令按照一套语法规则在

Dockerfile中按顺序指定. 因此 Dockerfile的质量对构

建的镜像至关重要. 然而最近对大型开源项目的实证

研究暴露了对现有 Dockerfile 的质量与其功能或性能

的严重担忧, 研究显示, 大型开源项目中的一些Dockerfile
甚至是错误且无法构建的[1,2].

Dockerfile 可以视作与其他源代码级别的软件制
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品一样, 需要按照基本原则、规则或其他设计模式仔

细设计. 现有的几种工具为 Dockerfile的检查提供了一

些初级的支持, 在语法级别 (例如突出显示关键字、悬

停语法等) 做出提示[3]. 事实上, Docker 的官方网站提

供了编写 Dockerfile的最佳实践指南[4]. 但是这份指南

的内容是一种抽象层次的指南, 只是提出了一些原则,
缺少具体的示例和规则. 同时最重要的是. 指南更关注

特定于 Dockerfile 的指令, 但在 Dockerfile 中, 最常用

的是 Shell脚本 (即由 Run命令引导的命令), 通常占所

有指令的 40% 以上 (一些研究甚至显示, 高达 68.3%
的 Dockerfile 更改集中在 Shell 命令上), 大约 90% 的

存储库有使用 Shell命令[4].
图 1展示了一个例子. 通常, 我们需要从网络下载

压缩文件, 然后再执行解压缩命令. 在图 1 中, wget 命
令用来下载远程网站中的压缩文件, 然后使用 unzip命
令来解压缩下载的文件. 执行这样的命令将保留原始

的压缩文件, 并创建一个新的文件夹来放置解压缩后

的文件, 虽然原始的压缩文件已经不再需要, 但是这种

情况下, 原始的压缩文件将仍然保留在最后生成的容

器镜像中. 诸如此类的行为, 将不必要的文件留存在容

器镜像, 会导致更长的构建时间和更大的容器镜像体

积. 因此, 如图 2 所示, 在使用 unzip 之后应使用额外

的 rm命令删除原始的下载文件.
 

 
图 1    下载后解压

 

 
图 2    解压后删除

 

这个例子说明了在编写 Dockerfile 时应该遵守的

一些隐含的规则. 但实际上, 这些规则在很大程度上并

没有包括在官方的最佳实践指导指南中. 违反这样的

规则并不一定会导致构建失败, 但是会对非功能属性

产生负面影响 (增加了产生的镜像的体积), 类似于程

序中的“代码气味”概念[5,6].
已经有一些工作和工具来解决这一方面的问题,

两个有代表性的最新工具包括 Hadolint[7] 和 Binnacle[1],
它们试图识别 Dockerfile中的此类规则, 从而来检查人

们在编写 Dockerfile 时的错误. 然而, 它们都受到各种

限制, 如人为干预较多, 效率较低等.
为了提高 Dockerfile的质量, 减少 Dockerfile 中诸

如此类“代码气味”的出现 ,  本文提出了一个新颖的

Dockerfile 规则提取工具 DMiner 来半自动化的提取

Dockerfile 中有助于提升代码质量的潜在规则.
DMiner 能够在大量 Dockerfile 文件中, 通过序列

挖掘算法挖掘并提取 Dockerfile中的隐含规则. 以大量

高质量的 Dockerfile作为输入, 将 Dockerfile处理成统

一的序列化中间表示. 引入 PrefixSpan[7] 序列模式挖掘

算法, 设计多种启发式的规则对规则进行约简, 最后在

极少人工参与的条件下自动化地得到 Dockerfile 中的

隐含规则.
本文着重介绍了 Dockerfile 的规则提取和检测方

法 (DRIVE)中对 Dockerfile进行规则挖掘和提取的工

具 DMiner的实现, 更多和算法和理论有关的详细信息

可以参考 DRIVE[8] 的原始论文.
为了评估该工具的有效性, 本文选择了在 Dockerfile

规则挖掘领域最新的工具 Binnacle作为在挖掘效果和

挖掘效率上的对比, 实验表明, DMiner 不仅可以更高

效的挖掘出规则. 而且可以挖掘出更多的隐含规则.

 1   工具的设计与实现

DMiner 是一个命令行程序, 其主要架构如图 3 所

示, 主要包含 3 大模块, 数据过滤模块、数据解析模

块、规则挖掘模块.
 

规则挖掘模块
裁剪配置文件 Dockerfile

规则

统一的
中间表示

高质量
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替换配置文件
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数据解析模块
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图 3    工具架构

 

数据过滤模块主要涉及 Dockerfile的收集与过滤,
通过自动化地采集、过滤得到高质量的 Dockerfile 原
始数据, 作为后续模块的工作基础.

数据解析模块的主要工作包括 Dockerfile 的解析

和依照配置文件进行的表示替换, 并转换为序列化的

中间表示其输入可以是数据模块过滤得到的 Dockerfile
集合, 也可以是由其他工作得到的 Dockerfile集合.

规则挖掘模块挖掘数据解析模块解析输出的

Dockerfile 的中间表示, 采用启发式地规则裁剪, 相关
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的规则也是由配置文件驱动的. 最后在裁剪的结果上,
通过一定的人工总结得到最后的 Dockerfile规则.

DMiner 也根据如上的 3 个模块, 由 3 个可以独立

工作的子命令组成, 接受不同的参数和配置文件. 分别

是 DMiner spider、DMiner parser和 DMiner miner.
其中 DMiner spider可以作为一个通用的 Docker-

file 采集器存在, 根据设定的参数不同, 可以从 GitHub
自动采集不同需求的 Dockerfile.

DMiner parser 的输出将默认作为 DMiner miner
的输入, 但是为了避免过强的耦合也为了工具的可复

用性, DMiner miner 可以独立的工作, 其输入序列可以

是任意的符合 DMiner定义的输入.
 1.1   数据采集过滤模块

DMiner spider即数据采集与过滤模块主要由两部

分组成, 别是采集器和过滤器. 运行时如图 4所示.
 

 
图 4    数据采集器

 

采集器: 是一个使用 Python 编写的一个分布式爬

虫, 利用 GitHub 官方提供的 API[9] 从 GitHub 查询包

含 Dockerfile的所有代码存储库. 该采集器可以根据设

定的条件, 自动化地从 GitHub 上采集对应的数据, 在
我们的实验中我们选择了截至 2022 年 5 月的所有代

码仓库中的 Dockerfile.
过滤器: 由采集器收集到的 Dockerfile将自动地送

到过滤器 ,  由于收集到的 Dockfile 数量巨大 (大概

40万份原始的 Dockerfile), 其质量也参差不齐, 因此需

要设计一个过滤器对这些 Dockerfile进行过滤. 过滤器

负责对采集到的 Dockerfile进行过滤. 该过滤器是可以

配置的, 可以根据 Dockerfile使用的语言、所属仓库的

知名度 (star数量)、作者、提交日期等进行过滤. 同时

过滤器也集成了 Dockerfile的语法检查工具, 可以对收

集到的 Dockerfile进行基本的语法正确性检查.
采集器和过滤器都有一些默认配置, 这些默认配

置都是可以修改定制的, 其中的默认配置如下.
(1)选择超过一定星星数量 (GitHub的社区评价机

制, 被认为质量较高) 的仓库所属的 Dockerfile 作为第

一个过滤标准. 在我们的工具中, 星星数量的默认配置

为 1 000.
(2) 对Dockerfile的行数进行检查. 过于简短的Docker-

file通常只包含最基本的 Dockerfile语句, 对 Dockerfile
的潜在规则提取没有帮助. 因此在这一步将过滤掉那

些过于简短的 Dockerfile, 在我们的工具中, 这一阈值

的默认配置为 4, 即少于 4行的 Dockerfile将会被移除.
(3) 利用 Dockerfile的语法检查器来对这些 Docker-

file进行进一步过滤, 删去那些有语法错误 (sytax error)
的 Dockerfile, 并对语法检查器警告 (waring)的数量进

行限制, 如果一份 Dockerfile 出现过多的 waring, 我们

的工具也会将其移除. 在我们的工具中, waring的数量

上限默认值为 2.
可以看出, 第 1个模块主要负责 Dockerfile的采集

和过滤, 为之后 Dockerfile 规则挖掘做准备. 我们使用

数据过滤采集模块收集了一个规模更大也更新的高质

量 Dockerfile数据集, 从 2022年 5月之前 GitHub上开

源仓库中所有的约 40 万份 Dockerfile 中筛选得到了

1 761 份高质量的 Dockerfile 文件并开源[8], 以供本文

的实验以及未来的其他工作使用.
 1.2   数据解析模块

DMiner parser即数据解析模块主要由 3个组件构

成, 与原论文中提到的 3步解析相对应. 其一是实现对

Dockerfile 自身的指令解析的模块, 其二是对 Docker-
file中的 Shell脚本进行解析的 Shell解析模块, 其三是

根据预定义的配置对一些变量进行替换的模块.
使用 DMiner parser解析一份 Dockerfile的示例如

图 5 所示. DMiner 的行为由命令行参数指定, 在这里

parser 格式化输出并高亮了原始的 Dockerfile 输入文

件以及最后得到的序列化的中间表示. 图 5 中的格式

化输出是为了提高可读性, 实际上最终进行挖掘的序

列仅仅使用空格分隔, 且一条序列即代表一份 Dockerfile.
Dockerfile指令解析模块将根据 Dockerfile的语法

说明解析 Dockerfile, 解析特定的一些指令如 FROM,
COPY等, 得到 Dockerfile的抽象语法树, 在这一步中,
如果 RUN命令所引导的 Shell脚本以附加的脚本文件

的形式存在, 会将脚本文件读取替换作为 RUN命令的

参数, 但是这一步 RUN 命令中的 Shell 脚本仅作为参

数字符串保留, 待后续步骤再进行解析, 遍历抽象语法

的树的每个节点可以得到 Dockerfile的基本序列表示,
这意味着, 除了 Dockerfile 中的 Shell 脚本没有解析以

外, 其他所有的命令都将被完整地解析.
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图 5    Dockerfile解析器

 

Shell解析模块将解析 Dockerfile中所有没有完成

解析的 Shell脚本, 这一模块输出的最终结果是完成全

部解析并转换成基本的序列表示的 Dockerfile. 虽然这

里的解析器是两个独立的模块, 但是在实际的工具实

现中, 这两个模块的功能是耦合在一起的. 将 Dockerfile
作为输入, 将直接输出完全解析完成之后的序列表示.

替换模块将根据配置文件中预定义的启发式规则,
自动地检查解析器输出的序列表示, 替换其中的一些

文件名、URL 等变量. 这一配置文件中的具体规则可

以参考 DRIVE论文[8].
通过如此的解析与替换, 得到了便于后续挖掘应

用序列挖掘算法的通用中间表示, 这一中间表示的既

保留了 Dockerfile文件的语义信息, 同时又尽可能地提

升了利用序列挖掘算法的效果.
 1.3   规则挖掘模块

DMiner 即规则挖掘模块主要由一个分布式并行

的 PrefixSpan频繁序列挖掘器和一个可定制的序列裁

剪器组成.
经过第 1.2 节中解析模块处理的 Dockerfile 数据

集被转换成了一种序列化的中间表示. miner会根据文

献 [9] 提到的方法, 自动化的数据集进行分组, 拆分成

若干个小数据集. 即将使用了同一个 Shell命令的若干

个 Dockerfile的将被划分到同一个数据集. 这里的数据

集之间并不互斥, 即一份 Dockerfile会出现在其所有使

用到的 Shell命令所代表的小数据集中.
得益于之前的 Dockerfile的解析工作, 我们可以非

常方便地从序列化的中间表示中提取出 Dockerifle 中
使用到的 Shell 命令. 分析图 5 可知 Dockerfile 中的

Shell 脚本中的所有出现的命令都被解析成了“SC-[ 命
令名称 ]”的形式, 这里的 SC 是 Shell Command 的缩

写. 那么提取序列中的这一项即可得到 Dockerfile中所

使用到的 Shell命令.
这样的分析可以得到所有使用到的 Shell命令, 在

这些命令的基础上, miner 会对 Shell 命令出现的频率

进行检查, 这里的频率指的是该命令在多少份 Dockerfile
中出现过. 即使一份 Dockerfile 多次使用同一 Shell 命
令, 对该 Shell命令的频率计数也只加一.

对于那些使用频率过低的命令, miner将不会创造

该命令的分组. 而其他命令, miner 将会把所有使用到

该命令的 Dockerfile放到同一个分组. 在实现中就是一

个文本文件代表一个分组, 文件的每一行代表着一份

Dockerfile 的序列表示. 那么显然, 文件的行数就代表

这该分组的数据集的大小.
为了充分利用我们分组的特性, 我们用 Go语言实

现了一个修改地分布式并行的 PrefixSpan频繁序列挖

掘器. 该挖掘器可以自动地根据所使用的机器的 CPU
核数对每个分组数据集进行并行化地挖掘. 该挖掘器

的输入包括输入文件 (一行代表一个序列)以及一个子

序列的最小支持度 (百分数值). 而挖掘器的输出即该

输入文件对应支持度的所有频繁子序列.
在得到了频繁子序列之后, DMiner 需要对输出的

频繁子序列进行筛选过滤. 因此 DMiner中同时包含了

一个可定制的序列过滤器, 默认将使用 DRIVE论文提

出的算法[8] 对输出的频繁子序列进行过滤, 之后人工

地对过滤后的频繁子序列进行分析. 得到由该子序列

所代表的 Dockerfile潜在规则. 所以 DMiner也提供了

一个简单的 Web UI 来帮助专家对于每个命令分组的

数据集的输出结果进行分析总结. 该部分的展示如图 6
所示. 图 6展示了最终在 pip这个命令分组中的第 3个
频繁子序列, 从这个子序列中我们可以得到一条 Docker-
file 中的潜在规则: pip 命令应该使用 requirements.txt
文件中来安装指定的依赖.
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图 6    辅助总结规则的Web UI

 

 2   实验评估

在这一部分中, 我们进行实验来评估我们的工具,
为此我们提出了两个研究问题 (RQ).

RQ1: 我们的规则挖掘工具 DMiner的效果?
RQ2: 我们的规则挖掘工具 DMiner的效率?
所有实验是均在同一台服务器上完成, 该服务器

配备了 Intel Xeon 2.3 GHz 32核 CPU和 32 GB RAM,
运行 Arch Linux. 程序的原型是用 Go v1.18 和 Python
v3.10.4 实现的. 最新的和 Dockerfile 规则相关的工具

包括 Binnacle[1] 和 Hadolint[10]. Binnacle 对 Dockerfile
进行分层解析, 并使用挖掘频繁子树的方法来对 Docker-
file 中的规则进行提取. Hadolint 是一个 Dockerfile 的
规则检测工具, 其中的 Dockerfile规则都来自于社区贡

献, 并不能主动地挖掘并提取规则. 因此本文实验中比

较的基线是主要是目前最新的工具 Binnacle[1]. 为了保

证实验的效果, 我们的实验中主要使用了两个数据集.
D1: 我们的数据过滤模块筛选出的高质量 Docker-

file集合, 它包含 1 761份 Dockerfile.
D2: Binnacle工具采用的高质量Dockerfile数据集[11],

是目前已知最新的公开数据集, 包含 405份 Dockerfile.
DMiner 在挖掘时, 只需要接受两个参数, 一个是

需要设置频繁子序列的最低支持度, 其二是待挖掘的

Dockerfile集合. 根据序列挖掘算法的特性[12] 和实验验

证, 当支持度设置得过高时, 挖掘出的频繁子序列的数

量会变少, 在进行 Dockerfile 规则筛选过滤时, 丢失了

较低支持度时能挖掘出的规则. 而支持度过低的频繁

子序列并不能反映出潜在的 Dockerfile 规则. 因此, 经
过我们的多次实验, 选择将最低支持度设置为 40%.
 2.1   RQ1: 挖掘方法的效果

如前所述, D1是我们的方法收集的高质量 Docker-
file 数据集. 在规则挖掘阶段, 我们根据命令对解析的

Dockerfile进行分组, 在 D1数据集上得到了 77个命令

组. 然后从每组数据中挖掘出频繁模式. 每组在经过序

列过滤器之前的输出的频繁模式的平均个数为 4 515.
在通过序列过滤之后, 每组的平均模式只剩下 4个, 减
少了 99.9%.

然后, 我们人工检查每组输出的模式. 由于我们的

方法设置了支持度的阈值, 我们验证了这些规则的置

信度[12]. 通过检查这些挖掘出的规则, 其中有 25 个与

之前的相关工作发现的规则 [1 ] 相一致, 我们还发现

9 条在以前的相关工作中没有被识别到 (在 Binnacle
或 Hadolint中提及)的新规则, 意味着这几条规则是我

们的工具所新发现的, 这也证明了我们的方法的有效

性, 新发现的规则在表 1中列出.
  

表 1     DMiner挖掘出的新规则
 

序号 规则描述
置信度

(%)

1 git clone 使用 HTTPS 的超链接 96
2 使用unzip解压文件之后应当删除原压缩文件 70
3 chown 使用参数 -r 61
4 Go的项目应当使用多步构建方法 91
5 Java的项目应当使用多步构建方法 72
6 在使用conda安装依赖之后, 应当清除conda的缓存 72
7 在下载完文件之后, 使用SHA校验下载的文件的完整性 56
8 在下载完文件之后, 使用GPG校验下载的文件的完整性 42
9 在Shell脚本中set -eux以打印命令并快速失败 57

 
 

由于 DMiner 和 Binnacle 使用了不同的数据集来

挖掘规则, 为了进行公平的比较, 我们还在相同的数据

集上进行的对比. 即 D1和 D2. 比较结果如表 2所示.
可以发现, 在 D2 这个较小的数据集上, 两者挖掘

出的规则数量没有太大差异. 而当数据集变大, DMiner
在挖掘这些隐含规则方面表现出优势. 这是因为 Binnacle
使用频繁子树挖掘的算法, 只能挖掘预定义的局部子

树[13,14], 当数据集扩大, 预定义的子树没有扩大, 导致效

果变化不明显. 而我们的方法在替换变量后, 既保留了

文本的语义, 又可以挖掘命令之间的关系, 从而可以更

从容地应对更加巨大的数据集. 结果表明, 我们的方法

能更有效地识别 Dockerfile中的隐含语义规则.
  

表 2     挖掘出的规则个数对比 (个)
 

数据集 DMiner Binnacle
D1 (1 761) 34 22
D2 (405) 18 17

 
 

 2.2   RQ2: 挖掘方法的效率

在这个 RQ 中, 我们主要考虑方法的性能, 主要包

括运行时间和运行时所消耗的内存. 作为比较, 我们在

上面提到的两个数据集上运行 Binnacle和 DMiner, 并
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分别在解析和规则挖掘阶段收集它们的运行时间和内

存占用, 运行时间和运行内存占用的对比分别如表 3
和表 4所示.
 
 

表 3     时间消耗对比 (s)
 

数据集
DMiner Binnacle

解析 挖掘 解析 挖掘

D2 (405) 3 201 62 1 028
D1 (1 761) 14 257 264 1 386

 
 

表 4     内存消耗对比 (MB)
 

数据集
DMiner Binnacle

解析 挖掘 解析 挖掘

D2 (405) 10 10 13 17
D1 (1 761) 34 37 56 295

 
 

可以看出, 在数据预处理部分和规则挖掘部分,
DMiner的运行效率都高于 Binnacle. 在数据预处理中,
DMiner 可以高效地将 Dockerfile 转换为序列形式. 而
在规则挖掘部分, 一方面因为我们选择的序列挖掘算

法在速度上具有优势, 而且我们设计的挖掘工具在每

个命令分组之间的挖掘工作相互独立, 并行运行. 因此,
可以显著加快工具的运行时间.

而在内存的使用量方面, DMiner 有着更少的内存

占用. 当数据集规模不大时, DMiner 和 Binnacle 占用

的内存相近, 但随着数据集规模增长, 由于我们的算法

对 Dockerfile进行了分组, 在分组挖掘时不会使得占用

的内存增大太多, 而 Binnacle 采用基于频繁子树的挖

掘方法[14], 需要将所有的 Dockerfile解析的结果缓存在

内存中, 从而导致占用的内存增加.
通过以上分析, 我们可以得出结论, 我们的方法能

够非常高效地提取 Dockerfile规则.

 3   结论与展望

本文基于序列模式挖掘技术, 提出了一种从高质

量 Dockerfile 中高效挖掘隐含规则的新工具 DMiner.
我们证明了我们的工具相对于最先进的基线的有效性.
DMiner可以用更少的时间, 更高的效率发现更多有用

的隐含规则.
在未来, 我们计划用更多的功能来增强 DMiner,

比如对 Dockerfile是否符合规则的检测, 并开发成熟的

工具 (作为主流 IDE 的插件) 来实时地检测用户编写

的 Dockerfile, 以提供更好的可用性.同时这种数据驱动

的工具也可以扩展到其他密切相关的领域, 如其他配

置文件模式地挖掘和代码气味地检测等.
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